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Digital ConfiDenCe:  
De kernpunten

•	 Naar verwachting zal de digitale economie 
in Europa met 18 procent per jaar groeien 
tot 2012; van €236 miljard in 2008 tot €436 
miljard in 2012.
 
•	 Tot voor kort werd de groei in de digitale 
economie voor een belangrijk deel bepaald 
door de uitbreiding van infrastructuren en 
technologische ontwikkelingen, zoals digitale 
tv (DTV) en breedbandtechnologieën van de 
volgende generatie. 
 
•	 De komende tijd zal sprake zijn van een zeer 
aanzienlijke waardeverschuiving van toegang 
– nog steeds winstgevend en op beperkte 
schaal groeiend – richting elektronische 
handel, online- en digitale content-
aanbiedingen en online adverteren.
 
•	 Toenemend gebruik en toenemende 
uitgaven per gebruiker zullen de komende 
vijf jaar zorgen voor meer groei: met name 
bedrijven in content en reclame zullen sterk 
groeien. E-commerce blijft de grootste markt 
in absolute zin.
 
•	 Desondanks gaan deze groeifactoren te 
maken krijgen met sterke krachten in de 
Europese informatie-maatschappij. Zoals 
Web 2.0-diensten die zich over platforms 
uitbreiden (online, DTV, mobiel) en een 
nieuwe, “born digital” generatie consumenten 
die volledig “connected” zijn, overal aan 
meedoen, maar ook zeer assertief zijn; dit leidt 
tot veel aandacht van pers en politiek. 
 
•	 Door de groei en het succes van de 
digitale wereld maken veel consumenten en 
ondernemingen zich zorgen over de veiligheid 
en integriteit van de digitale omgeving.
 
•	 Het verbeteren van de Digital Confidence, 
als maatstaf voor het vertrouwen van 
consumenten en leveranciers in digitale en 
onlinediensten, is dan ook in hoge mate 
bepalend voor de groei van de digitale 
economie – of staat het juist in de weg. Een 
marktvolume van €124 miljard (2012) kan op 
het spel staan, ongeveer 1 procent van het BBP 
(bruto binnenlands product) voor de EU-27. 

Content en reclame lopen hierbij het grootste 
risico. De economische winst als het lukt om 
vertrouwen te doen toenemen loopt op tot  
11 procent extra groei (of €46 miljard), 
boven op de €436 miljard “base case”. Mocht 
het niet lukken om Digital Confidence te 
verbeteren, dan wordt het verlies groter:  
18 procent (of €78 miljard) kan verloren gaan.
 
•	 Alle spelers in de sector zijn het erover eens 
dat hun reputatie inzake Digital Confidence 
opgebouwd moet worden en hebben daartoe 
een brede reeks activiteiten geïnitieerd. Toch 
is er tot op heden een duidelijk gebrek aan 
coherentie en gemeenschappelijke focus; de 
meeste acties zijn ad hoc, naar aanleiding van 
veelbesproken incidenten waarbij sprake was 
van vertrouwens- of veiligheidsbreuken en 
politieke druk. 
 
•	 Wetgeving alleen kan de snelheid en 
veelheid aan uitdagingen in deze markt niet 
bijhouden. Vandaar dat succesvolle bedrijven 
meer doen dan alleen de wetgeving naleven 
– zij blijven een slag voor door proactief 
beleidslijnen en handelswijzen aan te nemen 
die Digital Confidence versterken.
 
•	 Digital Confidence steunt op vier pijlers die 
samen de belangrijkste punten van zorg bij 
consumenten en bedrijven adresseren: 

1. netwerkintegriteit en Quality of service (Qos).  
Gericht op het voorzien in veilige en 
veerkrachtige technologieplatforms voor de 
digitale wereld en het leveren van optimale 
gebruikerservaring.
2. privacy- en databescherming.  
Richt zich op zorgen van individuen met 
betrekking tot hun digitale data.
3. bescherming van minderjarigen.  
Beoogt het welzijn van minderjarigen online  
te beschermen.
4. preventie illegaal kopiëren en diefstal.  
Beoogt een veilige digitale zakenomgeving te 
bieden voor alle belanghebbenden.

•	 Als beheerders van de klantrelatie moeten 
netwerkoperators beleidslijnen en methodes 
gebruiken die in brede zin aanvaard worden 
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door de gebruiker. Dit gaat verder dan 
het voldoen aan wettelijke vereisten of 
het dienen van de belangen van bepaalde 
belanghebbenden. 
 
•	 Beleid en handelswijzen moeten dan ook 
niet bepaald worden door op zichzelf staande 
zaken (zoals illegaal kopiëren), maar getuigen 
van een holistische benadering van alle 
onderdelen van Digital Confidence, omdat de 
implicaties van dergelijke beleidslijnen in de 
praktijk samenvallen en tegenstrijdige reacties 
kunnen oproepen bij belanghebbenden.
 
•	 Belangrijke lessen uit casestudies 
wereldwijd laten zien dat een “can-do”-
visie realistisch is: om Digital Confidence 
te verbeteren kunnen netwerkoperators 
meer zijn dan “doorgeefluik” en opvoeder/
onderwijzer terwijl zij tegelijkertijd richtlijnen 
voor aanvaardbaar klantgedrag respecteren 
en wettelijke “veilige havens” met het oog op 
aansprakelijkheden beschermen.
 
•	 Gebaseerd op analyse van een aantal 
casestudies komen een aantal best practices 
met het oog op acceptatie door de consument 
bovendrijven:
 
   •	 Consumenten accepteren transparante, 

handelswijzen – netwerkoperators, 
serviceproviders, content- en 
platformspelers dienen dergelijke 
communicatie in samenwerking met de 
regelgever te stimuleren.

 
   •	 Consumenten zijn bezorgd over de 

manier waarop netwerkoperators en 
ISP’s omgaan met hun digitale gegevens 
– duidelijke uitleg en een consistent en 
betrouwbaar regelgevend kader hebben 
hier de hoogste prioriteit.

 
     •	 Consumenten eisen eigen risicobeheer 

– dit vraagt om toegang tot de 
geschikte hulpmiddelen, opt-in-/opt-out 
mechanismen en voorlichting.

 

     •	 Consumenten accepteren maatregelen 
die Quality of Service garanderen – als 
dit actief dataverkeermanagement vereist, 
staan ze daar voor open, vooropgesteld 
dat voorwaarden duidelijk zijn.

 
 •	 Om zeker te zijn van juist gedoseerde 
interventie en algemene gebruikersacceptatie, 
moeten netwerkoperators bij het hanteren 
van een proactiever beleid en methodes een 
gefaseerde aanpak volgen, gebaseerd op het 
E3-paradigma: Educate eerst, Empower 
vervolgens, Enforce waar nodig. 
 
 •	 Beleid en handelswijzen op het gebied van 
Digital Confidence moeten worden ingebed 
in de betrokken organisaties door interne 
protocollen en besluitvormingsstructuren te 
ontwikkelen. Deze zullen richting moeten 
geven aan toekomstige producten en diensten; 
aan keuze van en implementatie van netwerk 
technologieën en veiligheidsoplossingen; en 
aan de communicatie naar consumenten 
en andere belanghebbenden (bijvoorbeeld 
industriespelers, contenteigenaren, 
regelgevers).
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i. samenvatting

De volgenDe groeifase in De Digi-
tale werelD: gebruik bepaalt De 
groei, niet het aantal gebruikers 
Europa’s digitale economie heeft een sterk groei-
perspectief, gestimuleerd door web 2.0-services 
die inmiddels gemeengoed zijn geworden en 
gebruik maken van de functionaliteit, beschik-
baarheid en toegenomen capaciteit van breed-
bandnetwerken. Migratie naar netwerken van 
de volgende generatie, een toenemende verschei-
denheid aan inventieve netwerk-technologieën 
en de nieuwe generatie steeds meer assertieve 
“born digital” consumenten zijn krachten die 
het digitale economische ecosysteem onder grote 
druk zetten. Dit nieuwe paradigma vormt een 
grote uitdaging voor zowel de sector in het alge-
meen als voor de beleidsmakers en regelgevende 
instanties. 
 Er staan grote belangen op het spel: wij 
verwachten dat de Europese markt voor digitale 
diensten groeit naar €436 miljard in 2012, met 
een totale jaarlijkse groei van 18 procent (2007-
2012). 
 Tot op heden wordt de groei in internetge-
bruik grotendeels bepaald door de opkomst 
van nieuwe technologieën (zoals breedband en 
DTV). Deze technologieën hebben veel markten 
op het gebied van internettoegang bijna geheel 
verzadigd. De nieuwe golf van digitale groei zal 
dan ook meer bepaald worden door toenemende 
inkomsten per individuele gebruiker, dan door 
het aantal gebruikers. Naar verwachting zal 
deze groei worden bereikt door meer innovatieve 
producten en diensten, aangevuld met nieuwe 
businessmodellen die meer opbrengsten genere-
ren. De belangrijkste economische groeisecto-
ren zijn, in volgorde van hun respectieve groei: 
reclame, content, e-commerce en toegang. 
 De groei en het succes van de digitale wereld 
brengen voor veel consumenten en onderne-
mingen zorgen met zich mee over de veiligheid 
en de integriteit van de digitale omgeving. De 
mate waarin consumenten vertrouwen hebben 
in dienstverleners en platformproviders, hun 
manier van zakendoen en de veiligheid van hun 
diensten en netwerkomgevingen, plus het ver-
mogen van overheden en regelgevende instanties 
om veiligheidsnormen voor de consument te 
garanderen, is een belangrijke factor geworden 
voor de digitale economische groei.  

Het is van groot belang om overeenstemming te 
bereiken met betrekking tot de prioriteiten op 
het gebied van verbetering van vertrouwen en 
veiligheid. De rollen en verantwoordelijkheden 
van alle spelers moeten worden gedefinieerd en 
men moet weten welke mogelijke hulpmiddelen 
en maatregelen kunnen worden toegepast. Dit 
rapport is bedoeld om een feitenbasis voor de 
discussie te verstrekken en om raamwerken, een 
gemeenschappelijke taal en ideeën te introduce-
ren. Aan de hand hiervan kan overeenstemming 
bereikt worden en waar nodig een gezamenlijk 
– of gecoördineerd – beleid tot stand worden 
gebracht.

Digital ConfiDenCe: sleutel tot De 
Digitale groei van morgen 
Tegen deze achtergrond wordt het verbeteren 
van vertrouwen en veiligheid een belangrijke 
drijfkracht voor de toekomstige groei van de di-
gitale wereld. Dit is met name van belang omdat 
de “born digital” consumenten steeds assertiever 
worden en snel reageren door hun gebruik te 
verminderen of actie te voeren waar pers en poli-
tiek bij betrokken worden – vaak met inzet van 
web 2.0-technologieën. Op basis van interviews 
met 50 deskundigen uit heel Europa en de VS en 
een systematisch overzicht van marktgegevens 
alsmede best practices en perspectieven in de 
sector, hebben wij vier pijlers geïdentificeerd 
die de belangrijkste zorgen van consumenten 
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en bedrijven met betrekking tot de huidige en 
toekomstige digitale wereld adresseren:

•	 netwerkintegriteit en Quality of service bij 
consumenten en bedrijven: beschermen van tech-
nologieplatforms tegen aanvallen van buitenaf 
en het zekerstellen van optimale internetverbin-
dingen ongeacht piekuren of criminele aanval-
len, alsook het beveiligen van de computeromge-
ving van zowel consumenten als bedrijven tegen 
storingen door virussen en andere malware.

•	 privacy en databescherming: verhinderen dat 
elektronische persoonsgegevens (identiteiten, 
wachtwoorden, gebruik- en consumptieprofie-
len, enz.) worden gebruikt, gepubliceerd of com-
mercieel uitgebuit zonder toestemming en het 
verhinderen van identiteitsdiefstal en -fraude.

•	 bescherming van minderjarigen: beschermen 
van kinderen tegen blootstelling aan ongewenste 
content, verhinderen van pesten en ander vijan-
dig gedrag, voorkomen van grooming en andere 
vormen van uitlokking door volwassenen en de 
strijd tegen kinderpornografie.

•	 preventie van illegaal kopiëren en diefstal: 
het tegengaan van diefstal van auteursrechtelijk 
beschermde content en het beschermen van e-
commerce-transacties.

De sector moet proactief handelen vanuit een 
holistische visie. Een dergelijke benadering is ge-
vat in het concept “Digital Confidence”. Digital 
Confidence gaat verder dan het naleven van de 

wet – het is voor operators reeds een commerciële 
noodzaak en voorwaarde aan het worden. Zoals 
bepaalde voorbeelden zullen aantonen, betekent 
het naleven van de wet nog geen aanvaarding 
door de consument. Beleid en de bedrijfsvoering 
van operators dienen alle hieraan gerelateerde 
wettelijke, economische en maatschappelijke 
aspecten gezamenlijk aan te pakken om de 
volgende fase van de groei van de digitale wereld 
mogelijk te maken.

risiCo-/batenanalyse:  
Digital ConfiDenCe loont  
Volgens onderzoek en analyse van Booz & 
Company staat in Europa een markt van €436 
miljard in digitale toegang, handel, content en 
reclame op het spel, met een totale jaarlijkse 
groei van 18 procent tegen 2012. Het verschil 
tussen een “geslaagde Digital Confidence aan-
pak” in het beste geval en een “mislukte Digital 
Confidence aanpak” in het slechtste, komt op 
€124 miljard, ofwel bijna 30 procent van de 
totale markt – ongeveer 1 procent van het totale 
EU-27+2 BBP in 2012! Het gecombineerde ver-
lies bij het “mislukken” van Digital Confidence 
is met €78 miljard veel groter dan de winst van 
€46 miljard – hoofdzakelijk bepaald door de 
gevolgen van “Netwerkintegriteit en Quality of 
Service” en “Privacy- en databescherming” is 
financieel belangrijk, vooral, maar niet uitslui-
tend, door de implicaties ervan voor innova-
tieve bedrijfsmodellen in reclame (bijvoorbeeld 
gerichte reclame gebaseerd op surfgedrag). 
Consumenten zijn wellicht minder geneigd tot 
e-commerce, aankoop van digitale content of 
abonnementen op innovatieve digitale diensten 
als het vertrouwen ontbreekt in de manier waar-
op hun persoonlijke gegevens worden behandeld 
en beveiligd. “Netwerkintegriteit en Quality of 
Service” zijn onmisbaar om de voortdurende 
groei van content en videodiensten te ondersteu-
nen. Indien goed beheerd zullen netwerken grote 
bandbreedte kunnen leveren voor een Quality of 
Service die de digitale wereld voor alle gebrui-
kers ondersteunt. “Preventie illegaal kopiëren 
en diefstal” is van belang voor zowel content-
eigenaren als e-Commerce. Naast de vanzelf-
sprekende inkomstenimplicaties van de content-
sector door het beschermen van de waarde van 
hun rechtenportfolio’s en de introductie van 
innovatieve digitale en online businessmodel-
len, bestaat er een aanzienlijk risico van een 
negatieve impact op e-commerce transacties als 
consumenten overstappen op offline kanalen, 
wat voor veel nieuwe businessmodellen (bijvoor-
beeld online-veilingen) niet mogelijk is.  
De inkomstencategorieën die het gevoeligst zijn 

Europese online opbrengsten en gebruikers
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voor Digital Confidence zijn content- en recla-
memarkten. Beide markten zijn nog jong en hun 
ontwikkeling is sterk afhankelijk van Digital 
Confidence: reclame kan ernstig worden tegen-
gewerkt door negatieve reacties van consumen-
ten als het niet op een door gebruikers aanvaar-
de manier wordt geimplementeerd, of door te 
beperkende wetgeving. Het zeer beperkend be-
schermen van consumentenprivacy kan bijvoor-
beeld van invloed zijn op nieuwe businessmodel-
len gebaseerd op gerichte en gepersonaliseerde 
reclame – reclame die een belangrijke bijdrage 
levert aan de Europese online-reclamemarkt van 
€57 miljard in 2012. Bovendien zal reclame een 
centrale rol spelen bij het financieren van alle 
opkomende en snelgroeiende Web 2.0-services, 
zoals sites voor sociaal netwerken en innovatieve 
contentaanbiedingen. Contentproviders vrezen 
dat excessief illegaal kopiëren hun digitale busi-
nessmodellen ernstig op de proef kan stellen. 
Het risico voor e-commerce is relatief kleiner, 
maar absoluut gezien door het businessvolume 
het grootst: het draagt €52 miljard bij aan het 
mogelijke verlies en de helft daarvan aan de 
mogelijke winst van Digital Confidence. 
 Zuiver economisch gezien en de bredere 
maatschappelijke aspecten even negerend, toont 
de risico/batenanalyse aan dat de digitale sector 
er aanzienlijk economisch voordeel bij heeft om 
alle gebieden van Digital Confidence samen-
hangend te benaderen, om in elk geval negatieve 
groeiscenario’s te vermijden en te streven naar 
de best mogelijke groeiscenario’s.  
Alle spelers in de sector zijn het erover eens dat 

hun reputatie inzake Digital Confidence verder 
opgebouwd moet worden en hebben daartoe een 
brede reeks activiteiten geïnitieerd. Toch is er 
tot nog toe een duidelijk gebrek aan coherentie 
en gemeenschappelijke focus; de meeste acties 
zijn ad hoc, naar aanleiding van veelbesproken 
incidenten waarbij sprake was van een grote ver-
trouwens- of veiligheidsbreuk en politieke druk.  
 Het belangrijkste onderscheid tussen het beste 
en het slechtste scenario is de mate van eensge-
zindheid in de bedrijfstak over de aanpak van 
Digital Confidence. Eensgezindheid betekent 
niet noodzakelijkerwijs dat iedereen alles op de-
zelfde manier doet; het gaat eerder om de mate 
van overeenstemming in de bedrijfstak als geheel 
om de neuzen dezelfde kant op te zetten. Het 
gaat om de mate waarin er een gemeenschappe-
lijk visie is betreffende algemene prioriteiten en 
daaruit voortkomende verantwoordelijkheden 
die dat voor iedere belanghebbende met zich 
meebrengt. 
 Netwerkproviders moeten een belangrijke 
rol blijven spelen omdat hun kernactiviteit de 
genoemde krachten achter de economische groei 
in belangrijke mate mogelijk maakt. Het niveau 
van integriteit van het netwerk heeft een grote 
economische invloed, zelfs al lijkt de kernacti-
viteit van een provider – toegang – het minst te 
zijn blootgesteld aan de baten en risico’s van het 
al dan niet slagen van Digital Confidence.

framework for aCtion 
De pijlers van Digital Confidence moeten alle 
vier dringend worden aangepakt. Ze zijn sterk 

Base Case Worst Case Best Case
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afhankelijk van elkaar en dragen alle bij aan 
het algemene beeld van een veilige, of onveilige, 
digitale wereld. 
 Door de complexiteit van de genoemde kwes-
ties en de onderlinge afhankelijkheid van veel 
spelers in de gehele waardeketen wordt duidelijk 
dat iedereen een bepaalde rol heeft in de digitale 
economie. Hoewel netwerkoperators op veel 
gebieden oplossingen kunnen leveren, kunnen ze 
duidelijk slechts hun deel bijdragen aan de hele 
puzzel.  
 
Om de diverse rollen die de netwerkoperators 
kunnen spelen op de genoemde probleemgebieden 
te laten zien, is een “Digital Confidence positio-
neringsmodel” ontwikkeld. Dit model beschrijft 
de manier waarop maatregelen worden getroffen 
(bijvoorbeeld passief, “hands-off”, of actief met 
een “volledige controle”-aanpak) en onderscheidt 
de onderliggende principes. De daaruit voort-
vloeiende rollen kunnen worden gekoppeld aan 
algemene maatschappelijke functies. Bijvoorbeeld: 

•	 De	onderwijzer	informeert	gebruikers	zoveel	
mogelijk over mogelijkheden en bedreigingen, 
maar zal doorgaans niet actief corrigerend op-
treden (voorbeeld: “Web Wise Kids” met infor-
matief materiaal voor kinderen op het internet).

•	 De	ouder	informeert	evenals	de	onderwijzer	
gebruikers over bedreigingen en maatregelen, 
maar treedt proactief op als gebruikers  
beschermd moeten worden (bijv. YouTube dat 
auteursrechtelijk beschermde filtert).

•	 De	scheidsrechter	vertrouwt	van	geval	tot	 
geval eerder op zelfopgelegde handhaving van 
regels en richtlijnen dan op voorlichting, maar 
die regels zijn gebaseerd op wederzijdse instem-
ming (bijv.: UPC NL dat proactief toegang 
beperkt tot internetdomeinen met seksueel 
kindermisbruik).

•	 De	politieagent	is	van	nature	geneigd	wet-
geving strikt uit te voeren, alle noodzakelijke 
maatregelen te nemen en doet dat op basis van 
strikte regels, zoals alle onwettige activiteiten 
blokkeren (bijv. implementatie van een “three 
strikes you’re out” regel bij schending van au-
teursrechten).

Bij het bepalen van hun positie moeten de 
netwerkoperators echter heel zorgvuldig zijn 
in hun rol zodra die valt buiten hun primaire 
bedrijfsactiviteit en verantwoordelijkheid. Elke 
maatregel die hun wettelijke veilige haven als 
“doorgeefluik” kan ondermijnen en hen kan 
blootstellen aan onbeheersbare aansprakelijk-
heden, zal uiteindelijk niet bijdragen aan het 
verbeteren van Digital Confidence – terwijl het 
publiek daar juist hooggespannen verwachtingen 
van zou hebben gekregen. 
 Op basis van onze analyse van successen  
en mislukkingen op het gebied van Digital 
Confidence lijkt er een traditionele “thuisbasis” 
te bestaan voor netwerkoperators: een positie 
die “onderwijzer” wordt genoemd – gericht op 
het zoveel mogelijk inlichten van gebruikers 
over mogelijkheden en bedreigingen – maar die 
normaal gesproken niet proactief optreedt. Op 
grond van deze “thuisbasis” zou dan alleen nog 
aan wetgeving hoeven voldoen te worden. Onze 
analyse laat echter duidelijk zien dat dit in de 
toekomst niet genoeg zal zijn.  
 Wetgeving kan vaak de snelheid van en veel-
heid aan veranderingen met betrekking tot  
Digital Confidence niet bijhouden. Netwerk-
operators zijn eigenaar van de klantrelaties en 
moeten beleidslijnen en praktijken toepassen die 
door de gebruiker worden aanvaard en dat gaat 
verder dan het naleven van wettelijke vereisten 
of het dienen van de belangen van bepaalde 
betrokkenen.  
 
Succesvolle bedrijven doen dan ook meer dan al-
leen naleven: ze proberen een slag vóór te blijven 
door sommige belangrijke principes ter bevorde-
ring van Digital Confidence na te leven: 

•	 Ze	werken	aan	procedures	en	protocollen	 
die vertrouwen scheppen.

Positionering: de “Home Ground” van internet providers

Scheidsrechter Politieman

Ouder(s)Onderwijzer

Vrijwillig/
zelf gekozen

Verplicht

Passief Actief

“Home ground”
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•	 Ze	zijn	zo	open	en	transparant	mogelijk	in	
hun communicatie met de consument.

•	 Ze	spannen	zich	in	om	klanten	goed	te	infor-
meren en in staat te stellen hun belangen in de 
digitale wereld zelf te beschermen.

Om te zorgen voor een verhoudingsgewijze aan-
pak en om algemene aanvaarding van gebruikers 
te verkrijgen voor een meer proactief beleid en 
handelswijze, dienen netwerkoperators een ge-
faseerde benadering te volgen, gebaseerd op het 
E3-paradigma: Educate eerst, Empower vervol-
gens, Enforce waar nodig – met andere woorden, 
eerst informeren, dan zelfbescherming mogelijk 
maken en waar nodig bescherming opleggen.  
 
Uit de geanalyseerde gevallen komen een aantal 
best practices met betrekking tot acceptatie door 
de consument naar voren:

•	 Consumenten	accepteren	transparante,	niet-
storende handelswijzen – netwerkoperators, ser-
viceproviders, content- en platformspelers dienen 
dergelijke communicatie in samenwerking met 
de regelgever te stimuleren.

•	 Consumenten	zijn	bezorgd	over	de	manier	
waarop netwerkoperators en ISP’s omgaan met 
hun digitale gegevens – duidelijke uitleg en een 
consistent en betrouwbaar regelgevend kader 
hebben hier de hoogste prioriteit.

•	 Consumenten	eisen	eigen	risicobeheer	–	dit	
vraagt om toegang tot de geschikte hulpmid-
delen, opt-in-/opt-out mechanismen en voorlich-
ting.

•	 Consumenten	accepteren	maatregelen	die	
Quality of Service garanderen – als dit actief da-
taverkeermanagement vereist, staan ze daar voor 
open, vooropgesteld dat er duidelijke voorwaar-
den worden gecommuniceerd. 

Deze principes gelden voor alle belanghebben-
den. 

Vervolgens moeten beleid en handelswijzen op 
het gebied van Digital Confidence worden inge-
bed in de betrokken organisaties. Met het oog 
op de implicaties voor netwerkoperators moeten 
de activiteiten op één lijn gebracht worden om 
prestaties op het gebied van Digital Confidence 
naar een hoger niveau te tillen. Providers moeten 
op vijf niveaus handelen:

1. beleiD en proCeDures 
Netwerkoperators en ISP’s moeten hun positie 
ten aanzien van Digital Confidence duidelijk 
maken door hun strategie en positie ten aanzien 
van alle vier pijlers uiteen te zetten. Dit moet 
de basis vormen voor alle beleidslijnen inzake 
Digital Confidence. Deze positionering moet 
gedetailleerd genoeg zijn om concreet inzicht 
te geven in de onderliggende vragen over deze 
kwesties, bijvoorbeeld hoe een bedrijf de afwe-
ging maakt tussen ongepaste content en vrijheid 
van meningsuiting 
 Als volgende stap moet dit beleid ingebed 
worden in de kernactiviteiten van het bedrijf. In 
de meeste gevallen zal dit direct van invloed zijn 
op de manier waarop netwerkoperators denken 
over productontwikkeling, bijvoorbeeld door te 
zorgen dat alle producten en diensten voldoen 
aan hun eigen normen.  
 Daarnaast moeten netwerkoperators hun 
beleid en procedures voor Digital Confidence 
actueel houden door beide regelmatig te toetsen 
aan juridische aspecten, openbaar beleid en 
techniek. 
 Ten slotte verwijzen de in dit rapport geanaly-
seerde gevallen naar een belangrijke les: Digital 
Confidence vereist vertrouwen en de beste basis 
voor vertrouwen is open communicatie: trans-
parantie loont. Bedrijven zouden dan ook open 
moeten zijn over hun beleid en de redenering 
erachter, ook zakelijk. De ervaring leert dat 
aanvaarding door de consument in het algemeen 
groot is als regels en de onderliggende redenering 
openlijk duidelijk worden gemaakt. Hierdoor 
ontstaat ook een dialoog met de consument, wat 
zeer nuttig kan zijn om oplossingen te verbeteren.

2. governanCe 
Kwesties rond Digital Confidence zijn complex, 
zeer gevoelig en over en weer van invloed op 
elkaar. Vaak vereisen ze dat een bedrijf funda-
mentele posities inneemt, bijvoorbeeld hoe er 
wordt omgegaan met seksueel misbruik content. 
Een verkeerde beslissing betekent aanzienlijke 
risico’s, zowel financieel als voor de goede naam 
van het bedrijf. Het is dan ook uitermate belang-
rijk om hier op top managementniveau aandacht 
aan te schenken. Digital Confidence moet ook 
duidelijk worden ingebed in de organisatiestruc-
tuur door bijvoorbeeld een Raad voor Digital 
Confidence te benoemen met voldoende senior 
toezicht en de autoriteit om alle gerelateerde 
activiteiten te overzien en te implementeren.

3. teChnologie 
De voor Digital Confidence vereiste technie-
ken zijn op grote schaal voorhanden, nu richt 
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de aandacht zich vooral op het beslissen over 
individuele positionering, het vaststellen van 
geschikt beleid en het creëren van ondersteu-
nende beleidsstructuren. Toch moet de meerder-
heid van de netwerkoperators nog investeren in 
bepaalde technologieën, ter voorbereiding op 
de toekomst. Het gaat er daarbij bijvoorbeeld 
om de Quality of Service te handhaven gezien 
de toenemende (diversiteit in) multimediaver-
keer. Netwerkoperators zullen hierover moeten 
beslissen door een evenwicht te vinden tussen 
het toevoegen van transportcapaciteit en actief 
dataverkeermanagement, middels gefaseerde ta-
rieven of technische maatregelen. Verder dienen 
ze samen te werken met contentproviders om 
hun netwerken te optimaliseren voor het door-
geven van multimediacontent, zoals peer-to-peer 
caches (bijvoorbeeld de aanpak ontwikkeld 
door het P4P-initiatief) of netwerken die content 
leveren. Regelgevers zullen willen weten dat het 
probleem op de juiste manier wordt aangepakt. 
 Een ander groot technologisch risico vormt 
de apparatuur van de eindgebruiker. Die is in de 
meeste gevallen niet voldoende beveiligd tegen 
bedreigingen als virussen, botnets en andere 
malware. Softwareoplossingen bestaan al wel, 
maar netwerkoperators en ISP’s moeten hun 
klanten nog actiever aanmoedigen die ook te 
gebruiken. Netwerkoperators en ISP’s moeten 
bovendien hulpmiddelen en oplossingen inzetten 
die de consumenten in staat stellen zelf controle 
te houden over het risico dat ze lopen. Dit kan 
bijvoorbeeld middels een opt-in-/opt-out keuze-
mogelijkheid. Dat vereist wel dat er meer actie 
wordt ondernomen. Het aanbieden van oplos-
singen die van de website gedownload kunnen 
worden is niet voldoende; netwerkoperators en 
ISP’s moeten met programma’s komen die het 
aantal geïnstalleerde oplossingen stimuleren en 
controleren.  
 
4. ConsumentenvoorliChting 
Netwerkoperators en ISP’s moeten zich samen 
met NGO’s richten op, en tevens zelf initiatieven 
nemen voor, geschikte voorlichting (bijvoorbeeld 
informatiecampagnes op hun eigen websites). 
 Deze voorlichtingsprogramma’s moeten zien 
op bedreigingen op het gebied van publicatie 
van persoonsgegevens, gerichte reclame, illegaal 
kopiëren en ongewenst online gedrag in het 
algemeen (waaronder ook pesten, uitlokking en 
onaanvaardbare content). 
 Voorlichting moet gericht plaatsvinden,  
afgestemd op specifieke gebruikersgroepen,  
inclusief ouders en kinderen. Het programma 
voor de ouders moet zich richten op het mo-
nitoren van de activiteiten van kinderen en 

hen bewust maken van de bedreigingen op het 
internet – en de hulpmiddelen laten zien die hen 
ter beschikking staan om de online-omgeving 
van hun kinderen te beheren. Voorlichting voor 
kinderen dient zich te richten op het herkennen 
van – en omgaan met bedreigingen. 

5. regulering 
Netwerkoperators moeten regelgevers aanspo-
ren tot specifieke acties ter ondersteuning van 
de inspanningen om proactief vertrouwen op te 
bouwen op gebieden waar netwerkoperators of 
ISP’s geen invloed hebben (bijvoorbeeld zwarte 
lijsten van illegale content, wetshandhaving). 
Regelgevers moeten ervoor waken om niet te 
proactief regels op te stellen, tenzij ze er zeker 
van zijn dat de maatregelen proportioneel zijn.  
 Op haar beurt moet de bedrijfstak duidelijk 
laten zien dat ze Digital Confidence serieus 
neemt door de ontwikkeling van coherente 
oplossingen te initiëren. Bij dergelijke oplos-
singen moeten alle spelers betrokken zijn en 
de implementatiekosten en latere opbrengsten 
dienen evenredig te worden verdeeld. Regel-
gevers moeten de bedrijfstak de ruimte geven 
om dergelijke oplossingen te ontwikkelen en 
zowel medewerking van de belanghebbenden als 
financiële steunprogramma’s stimuleren. Daarbij 
moeten ze de concurrentie in het voordeel van de 
consument laten werken, in plaats van regelge-
ving toe te passen die, hoe goed bedoeld ook, 
contraproductief kan zijn vanuit het oogpunt 
van de consument en economische schade kan 
veroorzaken. Onze analyse toont bijvoorbeeld 
aan dat strikte Quality of Service-regelgeving 
die de meeste vormen van dataverkeermanage-
ment verbiedt, de investeringsbehoeften van 
netwerkoperators in heel Europa tot €6 miljard 
kan doen toenemen. 
 Bij het uitvoeren van maatregelen in al deze 
vijf initiatiefgebieden wordt netwerkoperators 
en ISP’s aangeraden zoveel mogelijk samen te 
werken met NGO’s. Veel aspecten kunnen effec-
tiever worden aangepakt als een operator samen 
met een NGO het initiatief neemt; de NGO kan 
neutraliteit en sectorbrede inzetbaarheid waar-
borgen, gebruikmakend van de goede reputatie 
van NGO’s. Recent onderzoek wijst uit dat 
consumenten veel vertrouwen hebben in NGO’s.

prioriteiten voor regelgevers 
Regelgevers en overheidsinstanties moeten hun 
positie bepalen op dit gebied, dat zich beweegt 
tussen censuur en consumentenvoorlichting, 
strenge regelgeving en zelfregulerende vrije-
marktfilosofieën. Door de grensoverschrijdende 
aard van de bedreigingen voor Digital 
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Confidence is er nadrukkelijk behoefte aan met 
name internationale (juridische) samenwerking. 
Dit om het bewustzijn van de noodzaak tot 
handelen te vergroten en, voor overheden en 
wetshandhavers, om geschikte middelen toe te 
wijzen voor effectieve handelingsstructuren en 
partnerships met de bedrijfstak. Tot op heden 
werkt het gebrek aan een coherente benadering 
uiteindelijk in het nadeel van de consumenten: 
transparantie en informatie over de risico’s en 
voordelen van de digitale wereld ontbreken, 
terwijl ondernemingen staan voor de uitdaging 
duurzame, nieuwe digitale businessmodellen te 
ontwikkelen. 
 Het ziet ernaar uit dat de politiek en regelge-
vende instanties meer nadruk leggen op mede-
werking van belanghebbenden en co-regulering 
in plaats van het ontwikkelen van meer wet-
geving. Tegelijkertijd zal er behoefte zijn aan 
voortdurend onderzoek naar de juiste dosering 
van elke vorm van regelgeving, zeker als het een 
zeer interventionistische aanpak betreft (zoals 
het “three strikes you’re out” of het opleggen 
van verplichte netwerkfilters) die wellicht een 
inbreuk vormen op elementaire internetvrij-
heden en fundamentele consumentenrechten 
(bijvoorbeeld privacy) en verworven juridische 
zekerheden van de bedrijfstak ondermijnen.

Regelgevers hebben ongetwijfeld een belangrijke 
rol in het zekerstellen van Digital Confidence. 
Gezien de complexiteit van Digital Confidence 
kunnen regelgevers bijvoorbeeld meer samen-
werking met de belanghebbenden bevorderen. 
De volgende gebieden verdienen de voortdurende 
aandacht van de regelgevers:

•	 Stimuleer	netwerkoperators	en	ISP’s	om	beleid	
en procedures inzake Digital Confidence vast te 
stellen; en stimuleer zelfregulering op basis van 
gedragsregels voor de bedrijfstak – met name 
waar dwingendere regelgevende interventie kan 
leiden tot negatieve economische resultaten 
(bijvoorbeeld in dataverkeermanagement), of 
fundamentele consumentenrechten kan schen-
den (bijvoorbeeld de “Three strikes”-regel).

•	 Overweeg	maatregelen	om	het	juridische	-	en	
eventueel het reputatierisico te beperken voor 
netwerkoperators en ISP’s die beleid en procedu-
res voor Digital Confidence introduceren. Neem 
bijvoorbeeld de leiding in het ontwikkelen van 
een register van internetsites die verwijderd en 
verboden zijn in het belang van de bescherming 

van minderjarigen en stimuleer het gebruik 
ervan. Breng in Europa eenheid aan in de op 
dit moment per land zo verschillende aanpak 
in deze; zorg daarbij voor constructies die het 
mogelijk maken op internationaal niveau de 
bescherming van minderjarigen te coördineren.

•	 Creëer	stimuleringsmaatregelen	om	de	be-
drijfstak een meer actieve rol te laten spelen bij 
het informeren van consumenten – zorg voor 
financiering en neem overkoepelende initiatie-
ven om grootschaliger te kunnen werken, door 
bijvoorbeeld voort te bouwen op de resultaten 
van het Safer Internet Programme.

•	 Doe	meer	aan	internationale	samenwerking	
om wereldwijde (raamwerken voor) oplossingen 
te ontwikkelingen voor deze feitelijk wereldwijde 
problemen, bijvoorbeeld op het gebied van copy-
rightbescherming.

•	 Besteed	vooral	aandacht	aan	de	onderlinge	
afhankelijkheid van de verschillende gebieden 
van Digital Confidence voor de diverse be-
langhebbenden en stem beslissingen hierop af. 
Zo kan handhaving van zeer strikte regels wat 
betreft Quality of Service onbedoelde conse-
quenties hebben, zoals aanzienlijke kosten voor 
netwerkupgrades die uiteindelijk de kosten voor 
de consument verhogen. 

Samengevat hoeft Digital Confidence niet veel 
te kosten – in benodigde investeringen – om te 
slagen. Aan de andere kant zouden de kosten van 
mislukking aanzienlijk zijn. Een programma om 
Digital Confidence te laten slagen is evenwel niet 
gemakkelijk en ook niet gratis. De meeste CEO’s 
zijn van mening dat hun organisaties al bezig zijn 
met de bovenomschreven activiteiten, en terecht. 
Maar in de meeste gevallen is dat niet genoeg. 
Digital Confidence reikt verder dan het ter 
beschikking stellen van voorlichtingsmateriaal 
op de website. Het gaat erom op topniveau de 
toonaangevende instanties op dit gebied, privaat 
of publiek, erbij te betrekken en serieuze cam-
pagnes te lanceren die daadwerkelijk een verschil 
maken. Hier is geld voor nodig en wellicht ook 
nieuwe vaardigheden binnen de organisaties. Di-
gital Confidence gaat niet alleen over het hebben 
van een beleid voor dataprivacy; het gaat erom 
als bedrijf een andere denkwijze te ontwikkelen, 
een andere manier van communiceren met klan-
ten en de bredere gemeenschap. Kortom, Digital 
Confidence vereist leiderschap vanaf de top.
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1. De Digitale werelD: inleiDing 
Digitale technologieën hebben het dagelijks 
leven – thuis en op het werk – in een adembe-
nemend tempo veranderd. Kortere ontwikke-
lingscycli en als gevolg daarvan steeds sterkere 
apparatuur hebben, in combinatie met de dras-
tisch kortere vervangingscycli van technologieën 
thuis, geleid tot een massamarkt penetratie van 
digitale technologie. Of het nu contact maken en 
communiceren met vrienden, films kijken, naar 
muziek luisteren of foto’s nemen betreft – de we-
reld is digitaal. Digitale technologieën zijn allang 
niet meer het domein van technologiefreaks en 
hebben een centrale plaats in het moderne leven. 
De meeste consumenten vinden het vandaag de 
dag erger om hun internetverbinding thuis te 
verliezen dan hun telefoonaansluiting. 
 Uit de recentste ontwikkeling van digitale 
diensten, van digitale tv tot zogenaamde Web 
2.0-toepassingen, blijkt het onmiskenbaar duide-
lijk: het volledige potentieel van digitale tech-
nologie en diensten komt pas goed tot zijn recht 
als technologieën en toepassingen een fysiek en 
logisch netwerk vormen. Wat is de echte revo-
lutie in digitale fotografie: het feit dat celluloid 
filmrolletjes van de plank verdwenen of dat de 
beelden binnen enkele minuten met vrienden 
kunnen worden gedeeld? Vooral Web 2.0-toe-
passingen zoals Facebook en YouTube die zich 
richten op de sociale aspecten van digitale  

technologie, onderstrepen dit. Als de communi-
catie, de samenleving, de content en de com-
mercie worden gecombineerd is de toegevoegde 
waarde voor de consument enorm – en in veel 
gevallen uiterst innovatief. De explosieve groei-
cijfers van deze diensten in alle westerse econo-
mieën en daarbuiten vormen hiervan een indruk-
wekkend bewijs. Interessant genoeg profiteren al 
deze diensten direct zelf van dat sociale aspect: 
viral marketing, dat wil zeggen mond-tot-mond- 
of pc-tot-pc-communicatie, is de belangrijkste 
drijfkracht achter hun groei. Dit alles is alleen 
mogelijk in een genetwerkte omgeving. 
 In deze context is een belangrijk gegeven dat 
de meerderheid van de Europese huishoudens 
(binnenkort) is 
voorzien van drie 
digitale netwerk-
verbindingen: 
internet, digitale 
tv en mobiel. Stuk 
voor stuk in verschillende mate in staat om 
breedbanddiensten te leveren en alle – ook in 
verschillende mate – interactief.  
 De huidige migratie van breedbandnetwer-
ken naar Next Generation Toegangsnetwerken 
(NGA) zal de ontwikkeling van de digitale 
wereld nog versnellen. NGA-netwerken van 
kabelproviders (gebaseerd op EuroDOCSIS 
3.0 technologie) bestaande telecommunicatie 

ii. De volgenDe groeifase in De Digi-
tale werelD: gebruik bepaalt De 
groei, niet het aantal gebruikers

De internetnet- en breedbandpenetratie hebben  
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Europese landen is de penetratie hoger dan  
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figuur 3: Evolutie van de digitale wereld

(XDSL), mobile operators en plaatselijke FTTH-
netwerken, in combinatie met draadloze clusters 
zoals digital terrestial- netwerken en satelliet, 
zullen tegemoet komen aan de vraag naar ver-
hoogde breedbandsnelheden, algemene connecti-
viteit en geïndividualiseerde mediaconsumptie in 
alle platforms.  
 Door de beschikbaarheid en de mate van ac-
ceptatie van het internet is de breedbandpenetra-
tie in veel Europese landen hoger dan 70 procent 
en heeft het de status van massaproduct bereikt 
vergelijkbaar met andere media, zoals televisie 
en radio. Hierdoor verandert ook het consu-
mentengedrag: steeds meer consumenten willen 
altijd en overal contact kunnen maken met de 
door hen gekozen dienst, met de beschikbare 
apparatuur. 
 Consumenten veranderen hun gedrag; ze zijn 
niet alleen meer online, maar ook interactiever 
online – in sociale netwerken waar ze content 
en ideeën kunnen uitwisselen. Aan de kant van 
de leveranciers wordt bij een vergelijking van 
traditionele mediabedrijven met nieuwe digi-
tale giganten meteen duidelijk waar de groei de 
afgelopen jaren zich bevond (figuur 4). En zelfs 
binnen die traditionelere mediabedrijven was 

de online-groei relatief snel: News Corp., met 
sterke digitale activiteiten zoals MySpace, is een 
goed voorbeeld.

2. De Digitale werelD: een bepalen-
De kraCht in heDenDaagse eCo-
nomie, politiek, maatsChappij en 
eDuCatie 
Tot op heden is de groei in internetgebruik 
vooral gestimuleerd door de inzet van nieuwe 
technologieën. Apparatuur voor de eindge-
bruiker zoals pc’s en mobiele apparaten bieden 
goedkope toegang en opslagplatforms. Breed-
bandnetwerken maken plaats voor ultrasnelle 
next-generation netwerken. Alle relevante in-
frastructuren bieden hoge capaciteit (standaard-
breedband rond 5 Mbps en in meer ontwikkelde 
landen tot 25 of zelfs 100 Mbps), in combinatie 
met interactieve mogelijkheden en altijd beschik-
bare functionaliteit. Tenslotte hebben MNO’s 
(mobiele netwerkoperators) in Europa mobiel 
internet met de wijdverspreide beschikbaarheid 
van 3G geïntroduceerd. 
 In veel markten is door de huidige technolo-
gische voorzieningen vrijwel volledige internet-
toegang mogelijk. De volgende digitale groeifase 
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Online Affiniteit
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figuur 4: Opbrengsten mediabedrijven met online-bedrijven (in miljarden euro’s)

zal dan ook eerder worden aangedreven door 
exploitatie van bestaande technologieën dan 
door de verdere marktpenetratie. Dat betekent 
dat het gebruik of het gebruikersgedrag zal 
veranderen en niet zozeer dat het aantal ge-
bruikers toenemen. En dat zien we nu al in veel 
markten gebeuren. Consumentengedrag veran-
dert drastisch: 
de belangrijkste 
informatiebron 
voor het kopen 
van een auto 
is het internet; 
ongeveer de helft 
van de boeken 
in de Verenigde 
Staten wordt on-
line verkocht via 
Amazon en kabeloperator Comcast registreert 
een dergelijke 40 miljoen filmdownloads per 
maand. 
 Als antwoord op de veranderende patronen 
in mediaconsumptie maken bedrijven dankbaar 
gebruik van de kracht van het internet voor re-
clame en marketing – in Groot-Brittannië wordt 
bijvoorbeeld meer dan 15 procent van reclame-
geld online besteed. 
 Het internet en de digitale omgeving in het 
algemeen zijn een zeer aantrekkelijk platform 
geworden voor diverse reclame- en marketing-
activiteiten. Ten eerste besteden consumenten 
steeds meer tijd aan digitale media en ten tweede 
hebben digitale media grote  voordelen zowel 
in efficiency als in effectiviteit vergeleken met 
andere reclamemiddelen – een essentieel punt.  

Veel geraffineerde reclamevormen, met name 
degene die hun relevantie voor de individuele 
consument willen vergroten, kunnen alleen 
worden ingezet als de digitale media een rijkdom 
van gebruik- en gebruikersinformatie kunnen 
exploiteren. 
 Zo krijgen gebruikers van Google Gmail  
reclame te zien die is afgestemd op de inhoud 
van hun e-mails. Op dezelfde manier kunnen 
browsergeschiede-
nis, actief be-
heerde profielen 
en andere data 
gebruikt worden 
voor om reclame 
af te stemmen op de individuele consument. 
Ook bij digitale tv kunnen gebruik- en gebrui-
kersgegevens worden gevolgd via de set-top box 
en gebruikt om gerichte reclame te tonen aan 
specifieke segmenten of individuele gebruikers. 
En met interactieve DTV biedt reclame dezelfde 
interactieve responsmogelijkheden als online. 
 Goede privacybescherming is een zeer be-
langrijk aspect voor de consument dat met grote 
zorg moet worden aangepakt, zelfs als gegevens 
over het internetverkeer van de gebruiker op 
samengevoegd, anoniem niveau worden gebruikt 
voor commerciële doeleinden. Maar hoe op-
dringerig het op het eerste gezicht ook lijkt, de 
ervaring leert dat gerichte reclame, op de juiste 
manier ingezet, de gebruikersacceptatie kan 
vergroten, omdat de reclame relevant is voor de 
consument. Bovendien zijn er veel manieren om 
zulke reclame vorm te geven, zodat ongewenste 
participatie wordt voorkomen: via opt-in/opt-out  

Sectoren veranderen 
door het internet – Ama-
zon verkoopt voor meer 
dan $4,5 miljard boeken 
in de Verenigde Staten. 
Dat is bijna de helft van 
het totaal, vergelijkbaar 
met Barnes & Noble in 
traditionele verkoop.

Adverteerders spenderen steeds meer aan  
het internet – online adverteren is goed voor  
15 procent van de totale adverteerdersmarkt 
in Groot-Brittannië.
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men en daadwerkelijke opdringerigheid voor de 
digitale wereld is een eerste vereiste om die groei 
te bewerkstelligen. Zeker gezien de toenemende 
druk om nieuwe Web 2.0-diensten te gelde te 
maken, wordt dit een van de grootste uitdagingen 
voor alle betrokkenen in de bedrijfstak.

Wat toepassingen betreft zien wij vier belang-
rijke groei-instrumenten voor de digitale wereld:

•	 informatie en educatie. De traditionele 
Web 1.0-toepassingen in combinatie met Web 
2.0-tweaks zoals user-generated content, bij-
voorbeeld in e-learning. 
 
•	 transacties. Voornamelijk e-commerce en 
online bankieren. 
 
•	 entertainment. Digitale tv, videodiensten 
(streaming video en video-on-demand zoals 
YouTube) en gamen, evenals downloadservices 
zoals iTunes. 
 
•	 sociale netwerken. Alle diensten rond mense-
lijke interactie, bijvoorbeeld in gemeenschappen 
het uitwisselen van hoofdzakelijk door gebrui-
kers samengestelde content of ontmoetingen in 
virtuele omgevingen.

informatie en eDuCatie 
Informatie – met name zoeken – is vanaf het 
begin een van de grootste groeifactoren van de 
groei in internetgebruik. Zoekmachines hebben 
opmerkelijke successen geboekt in het vertalen 
van de overvloed van beschikbare data op het 

procedures kunnen gebruikers bepalen dat hun 
gegevens niet worden gebruikt voor gerichte 
reclame – maar zij kunnen dan wel steeds vaker 
gevraagd worden te betalen voor het verlies 
aan inkomsten aan adverteerderszijde. Verder 
zal reclame de belangrijkste financier van veel 
diensten en aanbiedingen in de digitale omge-
ving blijven, zoals dat in de traditionele media al 
decennia het geval is. 
 Tegen deze achtergrond en gezien de erva-
ringen met de digitale economie gedurende de 
laatste vijftien jaar, zal reclame in brede zin 
waarschijnlijk een van de grootste inkomsten-
categorieën zijn in de toekomstige groei van de 
digitale economie. Het beheren van de waargeno-

• Zoeken
• Redactionele content
• Online leren

• e-Commerce
• e-Banking
• e-Payment
• t-Commerce

Informatie/ 
educatie

Transacties

Entertainment

Sociale 
netwerken

• Video-on-demand
• Interactieve TV
• Gaming

• Communities
• User-generated content
• Peer-to-peer sharing
• Virtual realities

figuur 5: Digitale wereld – groeifactoren

Bron: Google
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figuur 6: Groei van Google (opbrengsten in miljoenen euro’s)
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toenemen. Google, het rolmodel voor het verta-
len van zoekopdrachten in reclameopbrengsten, 
heeft gedurende de afgelopen vijf jaar een totale 
jaarlijkse opbrengstgroei gerealiseerd van meer 
dan 100 procent door het agressief marketen 
van zijn businessmodellen en haar aanbod dy-
namisch te blijven vernieuwen en zo een publiek 
te bereiken dat meer dan twee keer zo groot is 
als dat van de grootste Europese televisiemaat-
schappij, de RTL groep.

transaCties 
Het internet heeft bewezen het ideale medium te 
zijn voor transacties. 
 Door online te winkelen profiteren consumen-
ten onder andere van concurrerende prijzen dank-
zij vergelijkingssites. Momenteel winkelt meer 
dan 40 procent 
van de consu-
menten online en 
aan e-commerce 
wordt in Europa 
jaarlijks meer 
dan €150 miljard besteed, een toename van rond 
de 50 procent in de afgelopen twee jaar. Uitgaven 
in e-commerce bedragen op dit moment meer 
dan 4 procent van de totale Europese verkopen 
in retail, met een verwachte groei van 11 procent 
in 2011. Voor bepaalde producten, zoals evene-
mententickets, reizen en media (boeken, muziek, 
video en software), wordt voor 2011 een aandeel 
verwacht van 25 tot 35 procent. 
 Daarnaast heeft het internet de manier waarop 
consumenten hun financiën beheren gerevolutio-
neerd door digitale transacties mogelijk te maken.  
Het internet is erin geslaagd een aanzienlijk 

net in zinvolle informatie voor eindgebruikers. 
Het internet vergemakkelijkt ook samenwerking 
en biedt consumenten educatie en voorlichting 
door bijvoorbeeld user-generated content en 
ideeën zoals Wikipedia – dat meer dan tien 
miljoen user-generated artikelen in 250 talen 
bijeen heeft gebracht. Sinds de lancering in 2001 
ontwikkelt Wi-
kipedia zich tot 
de meest geraad-
pleegde bron voor 
(encyclopedische) 
informatie. Daar-
mee is het een van de belangrijkste educatie- en 
onderzoekshulpmiddelen geworden – wat zelfs 
de vraag oproept of studenten nog wel in staat 
zijn “echt” onderzoek te doen aan een bureau 
in de bibliotheek. Het open en gemeenschappe-
lijke karakter van Wikipedia, zowel qua user-
generated content als de controle op de inhoud 
door de gebruiker, maakt het een uitstekend 
voorbeeld van een echte Web 2.0-toepassing die 
het “informatieheelal” binnentreedt. Volgens 
sommigen zou Wikipedia door het dynamische 
karakter bovendien nauwkeuriger zijn dan veel 
andere, statische informatiebronnen. 
 Digitale tv is een andere belangrijke aan-
drijfkracht van het informatietijdperk. Het 
aantal televisiezenders in Europa is inmiddels 
een verbijsterende 1.703 (in 2005), waar het 18 
jaar geleden met slechts 93 zenders begon. Veel 
van de voor consumenten beschikbare zenders 
bieden nieuws, documentaires of programma’s 
in vreemde talen die in de analoge wereld niet 
bestonden of niet toegankelijk waren. 
 Universiteiten en andere hogere onderwijs-
instellingen maken steeds meer gebruik van 
de mogelijkheden van het internet om effectief 
informatie te verspreiden en handige, zinvolle 
interactie mogelijk te maken met oplossingen 
zoals WebEx (voor web-conferencing en -sa-
menwerking). Vooral het onderwijs op afstand, 
waar vijftien jaar geleden veel fysieke taken bij 
kwamen kijken (reizen, opgaven insturen) maakt 
veel gebruik van de mogelijkheden. Verscheidene 
universiteiten en hogescholen (Open University 
in Groot-Brittannië, bijvoorbeeld) begonnen 
Second Life te gebruiken als een virtueel klas-
lokaal. Bedrijven gebruiken het internet en ver-
wante digitale media ook om hun werknemers te 
trainen, in de vorm van webcasts of web-based 
training (WBT), een uitbreiding van de traditio-
nele computer-based trainingen (CBT). 
 Informatie en educatie zullen de groei van de 
digitale wereld in belangrijke mate stimuleren. 
Met name zoekopdrachten ondersteund door 
bijpassende online-reclame sterk blijven  

Meer dan 45 procent van 
de bedrijven maakt regel-
matig gebruik van internet-
gebaseerde training

Meer dan 40 procent van de consumenten win-
kelt online en e-commerce is momenteel goed 
voor meer dan 4 procent van de totale Europese 
retailverkopen

figuur 7: B2C e-Commerce omzet Europa (miljarden euro’s)

Bron: Forrester
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dan aan televisiekijken (figuur 8). 
 Consumenten hebben het steeds drukker en 
zoeken daarom naar entertainment-aanbod “on-
demand”, waar ze kunnen kijken wat ze willen, 
wanneer ze dat willen en hoe ze dat willen.  
Met de toegenomen capaciteit van breedband-

niveau van vertrouwen te scheppen in haar –  
in het algemeen solide – veiligheid; en internet-
bankieren heeft zich ontwikkeld tot een massafe-
nomeen. En gelijk met de groei van internettrans-
acties is er een brede reeks betalingsoplossingen 
ontstaan zoals PayPal, om tegemoet te komen 
aan de toenemende behoefte om online goederen 
en diensten te kopen. Vanwege de bijzondere ge-
voeligheid van financiële transacties zijn er echter 
zorgen over de veiligheid ervan. 
 Er zijn nieuwe bedrijven gekomen die de kans 
aangrijpen om uitsluitend via internet te werken 
in een virtueel businessmodel, voor een fractie 
van de kosten van een fysieke onderneming; 
zij zetten de kracht van het internet in als een 
verkoopkanaal met lage kosten en een efficiënte 
methode voor de bevoorrading van de leverings-
keten. Fysieke bedrijven profiteren eveneens van 
een extra, goedkoop platform voor klantenser-
vice en betalingen – waarbij ze vaak extra kos-
ten berekenen voor klanten die de internetdienst 
niet willen gebruiken. Mobiele operators intro-
duceerden bijvoorbeeld al enige jaren geleden de 
zogenaamde “internet only” aanbiedingen.

entertainment 
De meest ingrijpende verandering in de digitale 
wereld voor de meeste consumenten ligt waar-
schijnlijk op het gebied van entertainment. De 
gemiddelde Europese consument kijkt tussen de 
160 en 240 minuten televisie per dag en tot 140 
minuten op het internet – steeds vaker ook voor 
entertainment. Alles bij elkaar is het gebruik 
of verbruik van interactieve media qua bestede 
tijd veruit de belangrijkste vrijetijdsbesteding in 
Europa. En dit is drastisch aan het veranderen. 
Het internet wordt nu al de toonaangevende me-
diavorm in veel ontwikkelde economieën, waar 
mensen meer tijd online en aan e-mail besteden 

Video games

IM/e-mail

Online

Radio & muziek

TV

23% 22% 29% 30%

17% 16% 15% 14% 14%
9% 9% 9% 7% 7%

29%

22%

13,9

32%

21%

14,7

25%

25%

13,4

21%

29%

12,5

15%

34%

11,7

15-1713-14 18-24 25-54 55-64

Leeftijdsgroep

1) Verenigde Staten
Bron: eMarketer

26%
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netwerken kunnen diensten als video-on-de-
mand tegen gunstige prijzen worden geleverd. 
 Digitale televisie gaat de televisiebelevenis 
van de consument revolutionair veranderen. In 
de afgelopen jaren zagen we een ware explo-
sie van het aantal tv-kanalen (en de diversiteit 
daarin) en werden veel regionale en thema-
zenders toegevoegd. Bovendien is met HDTV 
de beeldkwaliteit aanzienlijk beter geworden. 
DTV introduceerde ook een aantal echt nieuwe 
functies zoals video-on-demand en de mogelijk-
heid om een programma op een later tijdstip 
bekijken – “time-shifted tv” – en ondersteuning 
voor speciale functies zoals interactiviteit en 
elektronische programmagidsen. 
 Daarnaast komen er commerciële platforms 
die gebruikmaken van de grotere capaciteit van 
breedbandnetwerken om multimediadiensten 
via het internet aan te bieden – zo verzorgt in 
Groot-Brittannië de BBC iPlayer tv-shows en 
radio over het internet.  
 Meer dan de helft van de internetgebruikers 
in de Verenigde Staten (57 procent) gebruikt 
internet om online video’s te bekijken en bijna 
20 procent doet dat elke dag. En deze percenta-
ges liggen nog hoger voor breedbandgebruikers 
(74 procent bekijkt video’s online). Vorig jaar 
waren zijn een aantal starters opgekomen die 
van internet echte televisie willen maken: Joost, 
Babelgum en andere bieden televisie van hoge 
beeldkwaliteit, verrijkt met Web 2.0-elementen 
in een zogeheten “over-the-top”- (OTT) aan-
pak, “boven op” een kabel- of telecomnetwerk 
zonder liaison met de netwerkprovider. 
 Deze trends maken het internet niet alleen een 
belangrijker medium voor reclame; ze maken 
het ook een belangrijke “vormgever” van de 

figuur 8: Tijd besteed aan media per dag, VS 2007 
(uren per dag)
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gieën stellen iedereen in staat gehoord te worden 
en contact te leggen met een breed publiek, in 
welke context dan ook. 
 Politici gebruiken het internet om zichzelf 
en hun ideeën te presenteren, om van gedach-
ten te wisselen met hun aanhangers en om hun 
campagnes te organiseren. De Amerikaanse 
presidentskandidaat Barack Obama maakt bij-
voorbeeld uitvoe-
rig gebruik van 
sociaal netwerken 
voor zijn presiden-
tiële campagne.  
Op “Twitter” 
heeft hij meer 30.000 “followers”, die regelmatig 
korte updates van hem ontvangen. Momenteel 
gebruikt bijna een kwart van de Amerikanen 
het internet regelmatig als bron van politieke/
campagne-informatie. Bij 18- tot 29- 
jarigen is dat zelfs meer dan 40 procent. Obama 
heeft het gebruik van internet als politiek instru-
ment een extra dimensie gegeven: hij gebruikt 
het om fondsen te werven voor zijn campagne. 
 Meer dan één miljoen mensen droegen gemid-
deld $105 bij – tien jaar geleden een onmogelijk 
concept, maar nu een belangrijke inkomstenbron. 

publieke opinie. Voorstanders van vrijheid van 
meningsuiting en een goed geïnformeerd publiek 
(politiek, sociale wetenschappen en culturele in-
stanties) zullen steeds meer belangstelling tonen 
voor deze veranderingen in “mediaconsumptie”.

soCiaal netwerken 
Door sites voor sociaal netwerken zoals Face-
book en Bebo is er steeds meer maatschappelijke 
interactie. Deze bieden aan de ene kant functies 
die er zonder het internet niet zouden zijn en la-
ten mensen online vriendschappen onderhouden, 
ongeacht de fysieke afstand. Aan de andere kant 
ontstaat door deze functies ook enige angst over 
wat er gebeurt 
met traditioneel 
maatschappelijk 
gedrag, zoals per-
soonlijke, face-to-
face interactie en 
vriendschap. 
 Sociaal netwerken is een relatief recent 
fenomeen dat bijdraagt aan de algemene Web 
2.0-trend richting online maatschappelijke 
gemeenschappen. Gebruikers – met name die 
van de “born digital” generatie – maken deel uit 
van interessegroepen in een online context, die 
online content genereren, publiceren en delen. 
Steeds meer internetgebruikers maken gebruik 
van sociaal netwerken; de meesten bezoeken 
meerdere sites regelmatig.  
 Al vrij lang beïnvloedt het internet het maat-
schappelijke gedrag van consumenten. Volgens 
een in 2004 gehouden onderzoek in de Verenigde 
Staten, “Social Ties”, onderhield de gemiddelde 
internetgebruiker meer regelmatige contacten 
(37 voor internetgebruikers versus 30 voor niet-
internetgebruikers). Meer dan 30 procent van de 
internetgebruikers zei bovendien dat ze door het 
internet meer contacten en kennissen hadden. 
 
maatsChappelijke veranDeringen 
Zoals boven uiteengezet en verder uitgewerkt in 
dit rapport, is digitale technologie vandaag al 
een belangrijke 
economische 
kracht – en meer 
nog in de toe-
komst. Maar dit 
moet niet alleen 
als een econo-
mische factor 
worden bekeken. 
Het internet in het bijzonder en digitale diensten 
in het algemeen zullen veranderingen teweeg-
brengen die veel verder reiken dan de verkoop 
van boeken of vliegtickets. Digitale technolo-

Sociaal gedrag verandert –  
mensen maken sneller contact 
en met meer sociale groepen 
als ze het internet gebruiken

figuur 10: Gebruik sociale netwerken door volwassenen  
(VK 1), 2007, percentage gebruikers sociale netwerken)

figuur 11: Gebruik sociale netwerken door volwassenen  
(2007, percentage internetgebruikers per land)

Het internet bepaalt steeds 
meer de opinievorming – 
Google wordt vaak gezien 
als een van de meest be-
trouwbare nieuwsbronnen 
wereldwijd, meteen  
na CNN en de BBC

De maatschappij is er door het internet anders 
uit gaan zien – zo kan 60 procent van de VS-
consumenten zonder telefoon, maar slechts  
55 procent zonder internet 
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Blogs, podcasts, chatsites, gebruikersfora, 
nieuwsgroepen en andere geavanceerde online 
communicatie- en publicatiemiddelen hebben 
niet alleen de communicatie binnen organisaties 
om hun doelstellingen te bereiken en andere com-
municatiebehoeften veranderd; omdat communi-
catie zoveel gemakkelijker is geworden, worden 
geruchten en nieuws ook sneller en uitvoeriger 
verspreid. Een van de consequenties daarvan is 
dat organisaties ook veel vaker een informatie- 
en communicatiebeleid moeten ontwikkelen en 
toepassen, met name inzake vertrouwelijke be-
drijfsinformatie. Opiniesites zoals “ciao” – actief 
in meerdere Europese landen met meer dan 38 
miljoen bezoekers per maand – en blogs hebben 
een werkelijk nieuwe informatiebron gecreëerd 
die geraadpleegd wordt alvorens een dienst of 
product aan te schaffen, wat zowel sterk in het 
voordeel als in het nadeel van individuele marke-
teers, serviceproviders, retailers en dergelijke kan 
werken. De kracht van blogs en online syndi-
caatvorming reikt veel verder dan e-commerce 
alleen en de digitale wereld zelf: Kate Hanni, een 
zeer ontevreden passagier van American Airlines, 
stichtte The Coalition for an Airline Passengers’ 
Bill of Rights om vliegtuigpassagiers rechten te 
geven. Dat deed ze samen met een aantal mede-
slachtoffers nadat ze met meerdere vliegtuigen 
van American Airlines meer dan negen uur wa-
ren gestrand op het Austin International Airport 
in december 2006, “zonder water of mogelijk-
heid van toiletruimtes gebruik te maken”. Deze 
coalitie heeft nu meer dan 20.000 leden, maakt 
gebruik van een website en een blog om “horror 
stories” uit te wisselen en laat van zich horen – 
ze hebben het Amerikaanse Congres regelmatig 
bezocht en momenteel staan wetgeving en veran-
deringen in regulering ter discussie om dergelijke 
gevallen in de toekomst te voorkomen. 
 De kracht van het Web 2.0-dienstenaanbod, 
zoals opiniesites en gebruikersoordelen is terug 
te vinden in de Trust Barometer van Edelman: 
de 2008-editie meldt dat in veel landen, inclusief 
de Verenigde Staten, Nederland en Duitsland, 
“iemand als ik” wordt gezien als de meest be-
trouwbare informatiebron voor de beoordeling 
van een bedrijf, nog veel meer dan enige officiële 
informatiebron, de CEO inbegrepen.  
In alle onderzochte landen zeiden vier van de 
vijf respondenten dat ze “veel eerder geloven wat 
ze zien, lezen of horen over een bedrijf als een 
bekende het al heeft gezegd”. Gewoontegetrouw 
worden NGO’s (non-gouvernementele organisa-
ties) als het betrouwbaarst beschouwd,  
vergeleken met bedrijven, media en de regering 
– in de Verenigde Staten, Duitsland en Frankrijk 
staan NGO’s ver bovenaan. 

De “born digital” generatie – Digital Confidence treedt op de 
voorgrond

Kinderen en jeugd in geïndustrialiseerde landen zijn de eerste 
generatie geboren in een digitale wereld. Zij zijn de early 
adopters van nieuwe technologie en in vergelijking met hun 
ouders IT-specialisten. En tot op heden worden slechts delen 
van de oudere generatie “hergeboren” in dit digitale leven.

Wired Magazine schrijft over “born digital”:

•	 Een	zelfkarakterisering:	“We	leerden	achter	de	pc	te	krui-
pen. We groeiden op met het internet. We waren early adop-
ters, op alle mogelijke manieren connected en altijd online.”

•	 Over	technologie:	“Van	IM	naar	mp3	naar	P2P...	we	doen	
labtests voor de cultuur van morgen. Terwijl anderen zich 
verbazen over de digitale toekomst, vinden wij het heel nor-
maal. Zie het als het verschil tussen een tweede en een eerste 
taal.”

De “born digital” generatie maakt geen onderscheid tussen 
on- en offline zoals veel volwassenen meestal doen – zij ziet 
beide “werelden” als veel meer onderling verbonden; ze leven 
in echte én in virtuele communities, met vaak een forse over-
lapping binnen hun leeftijdsgroepen. En ze hebben hun eigen 
“online” cultuur, taal en netiquette.

Maar de “born digital” generatie zorgt ook voor wat uit-
dagingen, zowel voor zichzelf als voor de rest van de maat-
schappij.

•	 Wat	een	paradox:	ze	zetten	zichzelf	uitvoerig	te	kijk	op	
sites voor sociaal netwerken, geven bereidwillig hun privacy 
op, maar reageren heftig als ze vinden dat hun gegevens wor-
den misbruikt – zoals gebeurde in de Facebook Beacon-zaak, 
waarbij meer dan 50.000 gebruikers in december 2007 een 
petitie tekenden met klachten dat een programma plannen 
zou hebben om Facebook samen te laten gaan met externe 
partnersites om zo gericht te adverteren.

•	 Ouders	en	scholen	(de	“natuurlijke	opvoeders”)	zijn	
overbezorgd over de reikwijdte van nieuwe fenomenen en de 
snelheid van innoveren.

•	 Traditionele	juridische	normen	en	waarden	zijn	lastiger	
toepasbaar op “dubbelzinnige” digitale activiteiten en wor-
den minder geaccepteerd, bijvoorbeeld wat betreft het delen 
van content onder auteursrecht.

In het algemeen wordt de “born digital” generatie onvoldoen-
de begeleid in passend gedrag in digitale omgevingen, wat 
druk legt op businessmodellen: al vele jaren in het geval van 
copyright, maar ook in de toekomst als de bedrijfstak nieuwe 
businessmodellen voor reclame probeert te implementeren.
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Velen staan verbaasd over de snelheid waarmee 
de digitale wereld verandert. Tezelfdertijd is er 
een nieuwe generatie “born digital” voor wie de 
mogelijkheden van de digitale wereld net zo ge-
woon zijn als de radio dat 50 jaar geleden voor 
de meeste mensen was. Zij gebruiken nieuwe 
technologieën als eersten en zijn IT-specialisten 
vergeleken met 
hun ouders; ze 
maken geen 
onderscheid 
tussen online en 
offline zoals veel 
volwassenen, 
maar leven meer in echte zowel als virtuele ge-
meenschappen die elkaar vaak binnen hun leef-
tijdsgroep overlappen. En ze hebben hun eigen 
“online”-cultuur, taal en netiquette. Toch stelt 
de “born digital” generatie ons ook voor be-
langrijke uitdagingen omdat ze geen richtlijnen 
krijgen over passend gedrag met betrekking tot 
het delen van persoonlijke gegevens of auteurs-
rechtelijk beschermde content. Dit is niet alleen 
lastig voor henzelf en daardoor een opvoe-
dingstaak voor de maatschappij, maar ook een 
reëel probleem voor digitale businessmodellen, 
bijvoorbeeld in digitale content en innovatieve 
reclame. De bedrijfstak moet een gemeenschap-
pelijke mening vormen over het omgaan met de 
“born digital” generatie en nieuwe manieren 
vinden om samen te werken.

ConClusie 
De in kaart gebrachte drijfkrachten van de digi-
tale wereld zorgen voor grote veranderingen in 
alle lagen van het bedrijfsleven en de maatschap-
pij. Zeker is dat de digitale wereld de economi-
sche groei en de welvaart zal blijven stimuleren 
en een grotere rol in ons dagelijks leven zal gaan 

De volgende groeifase in 
de digitale economie wordt 
eerder veroorzaakt door 
meer gebruik dan door 
meer gebruikers

spelen. Door de digitale infrastructuur ontstaan 
nieuwe vormen van onderling contact, commu-
nicatie en zakendoen die nog nauwelijks worden 
geëxploiteerd.

3. aanDrijvers van inkomsten en 
groei: Content en reClame, niet 
toegang   
De in kaart gebrachte groeigebieden zorgen voor 
toenemende opbrengsten voor de digitale econo-
mie in de volgende vier categorieën:

1. reclame. Alle vormen van online-reclame, 
inclusief doorklik-opbrengsten1), IPTV-reclame 
en sponsors (bijvoorbeeld online programma-
sponsoring; “Deze show wordt u aangeboden 
door xxx”).

2. Content. Digitale online content, inclusief 
video-on-demand, gaming, tv (betaalde webtele-
visie en streaming video) en muziek downloads.

3. e-Commerce. Producten en diensten die via 
het internet worden besteld en op traditionele 
wijze worden bezorgd (bijvoorbeeld boeken van 
Amazon en vliegtickets van vliegmaatschappijen).

4. toegang. Transport van dataverkeer naar het 
internet en toegang tot digitaal tv-aanbod, met 
name de inkomsten van netwerkoperators (kabel 
en DSL) voor het leveren van internettoegang.

e-Commerce is de meest gevestigde en grootste 
inkomstencategorie. Onlinereclame en content 
zijn relatief nieuwe inkomstencategorieën, met 
een groei van respectievelijk 32 procent en 22 
procent, hoewel ze laag begonnen (figuur 13).

Figuur 12: Het breedband dilemma
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Tot op heden is de digitale economie in hoge 
mate bepaald door technologische vooruitgang; 
de migratie naar breedbandnetwerken zorgde 
voor een explosief toegenomen internet-pene-
tratie en -gebruik. Breedbandtoegang is nu een 
massamarkt-fenomeen in veel Europese, Aziati-

sche en Amerikaanse landen.  
In sommige landen, met name in 
West-Europa, is het punt van verza-
diging bijna bereikt, terwijl sommige 
landen in Zuid- en Oost-Europa ach-
terblijven. Verwacht wordt dan ook 
dat de toegangsopbrengsten in deze 

landen stabiel zullen blijven. Gelijktijdig wordt 
de transportinfrastructuur steeds meer een 

commercieel product door een zeer competitieve 
markt met gevestigde technische oplossingen en 
weinig ruimte voor differentiatie. 
 Toegangsmarges staan onder druk door afne-
mende groei van het aantal abonnees en ma-
tige groei van toe-
gangsopbrengsten, 
in combinatie met 
de toenemende 
vraag naar meer 
bandbreedte 
(bijvoorbeeld 
video-on-demand, 
P2P). Het algehele 
waardeaandeel 
van toegang zal 
afnemen van de huidige 24 procent naar minder 
dan 16 procent rond 2012. 
 Terwijl de opbrengsten de komende jaren naar 
verwachting sneller zullen toenemen dan het 
aantal gebruikers (totaal 18 procent jaarlijkse 
groei van opbrengsten tegen 4 procent groei van 
gebruikers) is er bewijs voor een fundamentele 
waardeverschuiving in de hele waardeketen. 
Toekomstige groei zal komen van toenemende 
opbrengsten door het gebruik per individu te 
stimuleren, meer 
dan door toename 
van het aantal 
gebruikers. Naar 
verwachting zal 
deze groei veroor-
zaakt worden door 
innovatievere producten en diensten, aangevuld 
met nieuwe businessmodellen die ook opbrengs-
ten genereren.  
 Deze nieuwe diensten hebben betrekking op 
zowel consumenten als zakelijke omgevingen. 
Forrester schat bijvoorbeeld dat Web 2.0-gerela-
teerde B2B-verko-
pen zullen groeien 
met 47 procent 
per jaar, met als 
resultaat bijna  
$5 miljard in 
groei wereldwijd 
rond 2013. 
 Dientengevolge 
zal de volgende 
groeifase in de 
digitale economie 
worden aangedreven door diensten en toepas-
singen die alleen gerealiseerd kunnen worden 
in lijn met de breedbandpenetratie per land. In 
landen waar de breedbandinfrastructuur nog 
niet geheel is ingevoerd blijft breedbandaanleg 
dan ook de belangrijkste basis voor groei van de 

Netwerkoperators moeten 
nieuwe businessmodellen 
en waarde creëren door 
diensten en toepassingen 
in plaats van vergroten 
van toegang – ook moeten 
ze investeren in NGN’s 
om groei te verwerven en 
waarde-toevoegende dien-
sten te kunnen bieden

Er komt een aanzienlijke 
waardeverschuiving, weg 
van de infrastructuur: het 
aandeel van toegangs-
business in de digitale 
wereld zal de komende vijf 
jaar fors dalen – 16 procent 
in 2012 vs. 24 procent 
vandaag

figuur 14: Wereldwijde jaarlijkse omzet Enterprise 2.0  
(miljoenen US dollars)
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figuur 13: Europese online opbrengsten en gebruikers
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digitale economie. In landen waar breedband al 
volwassener is, dienen netwerkoperators conver-
sie van next generation netwerken (NGN’s) te 
blijven stimuleren om voorbereid te zijn op de te 

verwachten overvloed aan dataverkeer door toe-
nemend gebruik in het algemeen en introductie 
van tv met hoge beeldkwaliteit en video in het 
bijzonder.
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iii. Digital ConfiDenCe: 
sleutel tot De Digitale groei 
van morgen

blijkt uit een analyse van de top-10 van interne-
toplichting in de Verenigde Staten in 2007. De 
meeste van deze zaken hadden betrekking op 
e-commerce; per geval betrof het daadwerkelijke 
verliesposten tot $4000 (figuur 18). 12 procent 
van de Europeanen koopt niet via het internet, 
juist omdat men bezorgd is over de beveiliging 
(figuur 16). Naast fraude krijgt de commercie 
in toenemende mate te maken met kwaadwil-
lende gebruikers. Data geven aan dat de sector 
wereldwijd in 2005 al meer 
dan $1000 miljard verloor 
aan inkomsten, de kosten 
van verloren tijd, schade 
aan systemen en reputatie-
schade. Tussen 2000 en 2005 zijn deze kosten 
extreem snel gegroeid als gevolg van de toe-
nemende digitalisering (figuur 19). De huidige 
jaarlijkse schade is zelfs door experts niet meer 
in te schatten.  
 Web 2.0 is ook de belangrijkste ontwrich-
tende kracht voor de audiovisuele sector door 
het online illegaal kopiëren en de mening van het 
grootste deel van de “born digital” generatie dat 
content gratis zou moeten zijn. De mediasector 
worstelt met het feit dat traditionele wetgeving 
niet meer als vanzelf geaccepteerd wordt in de 
context van “ambigue” digitale activiteit, bijvoor-
beeld het delen van auteursrechtelijk beschermde 
content, zodat de mediasector dringend manieren 
moet vinden om op effectieve wijze online juri-
dische bescherming af te dwingen en de “digitale 

1. beDreigingen voor De Digitale 
werelD 
De groei van onze digitale wereld kan duur-
zaam zijn door een continue toename van online 
gebruik en besteding. Om dit te bereiken moeten 
gebruikers en bedrijven vertrouwen hebben in de 
omgeving waarin 
ze opereren. Ge-
bruikers moeten 
informatie krijgen 
over de potentiële 
gevaren en leren 
hoe met deze ge-
varen om te gaan 
– ze moeten zich veilig voelen en ook werkelijk 
veilig zijn. Een van belangrijkste uitdagingen 
voor de bedrijfstak is het leveren van veilige net-
werkomgevingen en zorgen voor een optimale 
gebruikerservaring. 
 De verspreiding van gebruiksvriendelijke 
technologieën en onbeperkt verbonden zijn met 
internet hebben bijgedragen aan de positie van 
internet als het belangrijkste platform van de di-
gitale wereld. Met strategieën die zich richten op 
meerdere platforms en “webification” is mogelijk 
andere typen platforms, zoals digitale televisie en 
mobiele platforms, op te nemen in het raamwerk. 
 De groei van de Web 2.0-economie geeft 
reden tot zorg. De eerste zorg komt voort uit 
de manier waarop de gebruikers zelf omgaan 
met de toenemende stroom van persoonlijke 
gegevens over het internet op sites voor sociaal 
netwerken. De druk op providers en diensten om 
Web 2.0-toepassingen (voornamelijk sites voor 
sociaal netwerken) en investeringen in NGN’s 
te gelde te maken, legt steeds meer commerci-
ele druk op consumenten. Bijvoorbeeld door 
nieuwe, reclamegedreven businessmodellen en 
andere vormen van gericht adverteren, waarbij 
gebruik wordt gemaakt van online gebruiker-
sprofielen, blogs en fotoalbums. Dit kan con-
sequenties hebben wanneer toekomstige werk-
gevers kandidaten scannen.  
 Andere zorgen houden verband met onbe-
trouwbare netwerkbeveiliging, waardoor die 
persoonlijke gegevens niet vertrouwelijk blijken 
en waardoor diensten die afhankelijk zijn van 
een veilige netwerkomgeving onder druk komen 
te staan (figuur 17). Dat deze zorgen terecht zijn, 

Met het succes van de digi-
tale wereld zijn bij gebrui-
kers en bedrijven zorgen 
ontstaan over de veiligheid 
en de integriteit van de 
digitale omgeving

Eén op de acht consumenten is 
bezorgd over de veiligheid en koopt 
daarom niet via het internet

Figuur 16: Percentage consumenten die e-shopping vermijden door 
zorgen om veiligheid (Europa, 2007)
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figuur 17: Bekendheid met diverse 
internetproblemen (onderzoek VK, 2007)

figuur 18: Top-10 internetoplichting (VS, 2007)

generatie” op te voeden. “Born digital” zijn is 
geen excuus voor onrechtmatig gedrag, maar 
kan het wel verklaren, omdat dergelijke gebrui-
kers gewend zijn aan het “gratis” internetmodel 
en verwachten zonder abonnement of betaling 
digitale content te kunnen downloaden.  
Het internet heeft geleid tot het ontstaan van een 
“ondergrondse” economie voor illegale digitale 
activiteiten. Je kunt er bijvoorbeeld digitale 

figuur 19: De explosie van openlijke digitale aanvallen 
(wereldwijd)

projected

240 

119 

5 2 1 0 

1995 1996 1997 1998 1999 2000 2001 2002 2003 2004

1.064

2005
0

1.400

1.600

1.800

200

400

600

0

1.000

1.200

200

400

600

8001.200

1.000

800

37 27 21 

Bron: NCL’s Fraud Center, Congressional Research Service, mi2g, Craig Fosnock, Eurobarometer 
e-Communications Household Survey 2007, Symantec, McAfee, Booz & Company analyse

Aantal aanvallen 
(in miljoenen)

Economische Schade
(in mld. US dollars)

Openlijke aanvallen zijn degene die publiekelijk bekend worden, inclusief:
• Data-aanvallen waarbij vertrouwelijkheid, authenticiteit of integriteit wordt geschonden, of
• Aanvallen waarbij controle over het netwerk of administratie-systemen in gevaar worden gebracht 

Economische schade

Aantal aanvallen

507 

producten als e-mail wachtwoorden en adressen 
kopen. Je kunt er ook het verzenden van spam 
regelen en “bots” waarmee verwoesting kan 
worden aangericht bij de firma’s waartegen ze 
gericht zijn. Deze bedreigingen worden langza-
merhand onderkend en er wordt op gereageerd. 
Zo heeft Microsoft 65 onderzoekers en advoca-
ten in dienst die fulltime werken aan het opspo-
ren van “cybercrime” (januari 2008). 
 Samenvat-
tend kan worden 
gesteld dat de nu 
zichtbare risico’s 
rondom de digitale 
wereld een zorg 
zijn voor zowel de 
consument als het 
bedrijfsleven; de continuïteit en groei van het 
internet en de digitale wereld staan op het spel.

2. Digital ConfiDenCe: ConCept en 
overziCht 
De potentiële groei van de nieuwe digitale 
economie wordt steeds meer beïnvloed door 
de mate waarin zowel traditionele als “born 
digital” consumenten de bedrijfstak vertrou-
wen inzake het leveren van veilige diensten en 
netwerkomgevingen, goede bedrijfsvoering en 
het vermogen van overheden en regelgevende 
autoriteiten om de consument te beschermen. 
Digital Confidence wordt dan ook de belang-
rijkste groei – of juist remmende factor – voor 
de digitale economie, als een maatstaf voor het 
vertrouwen van consumenten en leveranciers in 

Om de digitale wereld te 
laten groeien is het nodig 
dat de consument op de 
hoogte is van de gevaren en 
dat hij weet hoe ermee om 
te gaan.
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digitale toepassingen in de breedste zin, dat wil 
zeggen met een gerust hart “digitaal gaan”. 
 De bedrijfstak is zich in toenemende mate  
bewust van het belang van een proactieve opstel-
ling ten aanzien van Digital Confidence en is er, 

in zekere zin, 
mee aan de slag 
gegaan. Maar het 
is een complex 
probleem met vele 
spelers die vaak 
vanuit verschil-
lende posities 

verschillende belangen hebben; acties worden vaak 
zonder overleg en samenhang gestart. 
 
Om voortgang te boeken moet de sector zich 
richten op de bepalende sleutelfactoren voor het 
oordeel van de consument over nieuwe digitale en 
onlinediensten en -platforms. Deze sleutelfactoren 
zijn afgeleid uit een analyse van het huidige Web 
2.0-beleid en ontwikkelingen in wetgeving, poli-
tieke debatten, internationale (handels)akkoorden, 
blogging-activiteiten en media-aandacht.  
De sleutelfactoren hangen samen met:

•	 Netwerkintegriteit	en	Quality	of	Service.

•	 Privacy-	en	databescherming.

•	 Bescherming	van	minderjarigen.

•	 Preventie	illegaal	kopiëren	en	diefstal.

De bedrijfstak moet proactief handelen door 
deze zaken op een holistische manier te be-
schouwen, zoals in dit document is gevat in het 
concept “Digital Confidence”. Digital Confi-
dence gaat verder dan corporate verantwoorde-
lijkheid en naleving van regels – het wordt al een 
commerciële noodzaak en een voorwaarde om 
te kunnen werken. Zoals bepaalde voorbeelden 
zullen aantonen, betekent louter naleving van 
regels geen consumentenacceptatie.

De vier pijlers onder het concept Digital Confi-
dence zijn gevat in een raamwerk (figuur 20) en 
dekken de belangrijkste bedreigingen, onder-
werpen en aanvallen die op dit moment van 
belang zijn voor de consument. Het raamwerk 
structureert en identificeert per pijler de risico’s 
waarmee moet worden afgerekend: 

•	 netwerkintegriteit en Quality of service.  
Hoe handhaven we netwerkintegriteit onder 
externe IT-aanvallen? Hoe organiseren we net-
werkmanagement zo dat de gebruikerservaring 
optimaal is?  
 Zorgen voor een eerlijke verdeling van net-
werkbandbreedte tijdens piekuren, op de juiste 
manier omgaan met toenemend dataverkeer en 
bescherming bieden tegen malware.

Digital Confidence is de 
groei- of remmende factor 
van de digitale economie 
en een maatstaf voor het 
vertrouwen van de consu-
ment in de digitale wereld.

figuur 20: De vier pijlers van Digital Confidence
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•	 privacy- en databescherming. Hoe beschermen 
we de privacy en data van de consument online? 
Voorkomen van identiteitsdiefstal, verlies van 
persoonsgegevens en commerciële exploitatie.

•	 bescherming van minderjarigen. Hoe te 
zorgen voor de veiligheid van kinderen online? 
Bescherming tegen ongewenste sites, pesten en 
grooming, bestrijden van kinderpornografie.

•	 preventie illegaal kopiëren en diefstal. Hoe om 
te gaan met inbreuk op copyright? Bestrijden 
van diefstal van auteursrechtelijk beschermd ma-
teriaal, beschermen van e-commerce-transacties.

Binnen deze vier pijlers beïnvloeden een aantal 
verschillende belanghebbenden het niveau van 
Digital Confidence, of worden erdoor beïnvloed.  
 Dit rapport brengt onderzoeken over Digital 
Confidence onder de aandacht die laten zien wat 
de beste aanpak is en wat er noodzakelijk is om 
door de bedrijfstak proactief opgezette  

initiatieven in een stroomversnelling te brengen. 
Het doel is bij te dragen aan het denken over 
gepaste en in de 
juiste mate gedo-
seerde interventie-
niveaus en samen-
werkingsvormen 
tussen bedrijfstak 
en overheden; 
Digital Confidence 
laten opbloeien met inachtneming van funda-
mentele internetvrijheid en vereisten vanuit het 
zakenleven.

3. netwerkintegriteit en Quality 
of serviCe 
Netwerkintegriteit en Quality of Service richten 
zich op het mogelijk maken en beveiligen van 
technologieplatforms voor de digitale wereld.  
Er zijn twee hoofddoelstellingen:

1. Zorgen dat het netwerkplatform en de com-
puteromgeving van consumenten en bedrijven 
veilig en beschermd zijn tegen externe aanval-
len – consumenten en bedrijven mogen geen 
last hebben van vijandige digitale aanvallen 
zoals virussen, malware – zoals spyware – en 
Trojaanse paarden die informatie verzamelen of 
vernietigen, plus een stroom spam van websites 
waardoor Denial of Service kan optreden.2)

2. Zorgen dat eindgebruikers verzekerd zijn van 
een constante Quality of Service – het netwerk 
kan het toenemende gebruik aan, zodat bij de 
eindgebruiker de Quality of Service ondanks 
pieken in het netwerkgebruik constant blijft.

virussen en malware 
Virussen en malware zijn vijandige aanval-
len op computers van eindgebruikers en lokale 
netwerken die leiden tot uiteenlopende proble-
men (figuur 22). Hoe bewust men zich is van de 
problemen rond spam en virussen hangt samen 
met de intensiteit 
waarmee het inter-
net gebruikt wordt. 
In landen die een 
intensief gebruik 
kennen is men zich 
beter bewust van 
de gevaren en worden beveiligingsmaatregelen 
beter op waarde geschat. In de Scandinavische 
landen en de Benelux is men zich bijvoorbeeld 
goed bewust van de gevaren van vijandige digi-
tale aanvallen: meer dan 35 procent denkt het 
slachtoffer te zijn (geweest) van spam en virussen. 
In de zuidelijke Europese landen daarentegen 

figuur 22: Problemen voortkomend uit spam en virussen (VK, 2007)
Spam vermindert het ver-
trouwen van consumenten 
in e-mail en 18 procent 
ziet het als een groot pro-
bleem

2) Bij een Denial of 
Service (DoS) aanval 
zenden veel machines 
data naar één doelma-
chine. De consequen-
tie hiervan is dat de 
doelmachine wordt 
overladen met data, 
waardoor het systeem 
crasht of op z’n minst 
onbruikbaar wordt

figuur 21: Digital Confidence raamwerk
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heeft slechts 15 procent last. In de Verenigde 
Staten is door spam bij 55 procent het vertrou-
wen in e-mail afgenomen; 18 procent ziet spam 
als een “groot probleem”.  
 Het meest algemene gevolg van spam, virus-
sen en spyware is schade aan de hardware. De 
Consumers Union heeft uitgezocht dat spam er 
in een periode van 
zes maanden toe 
heeft geleid dat 
bijna een miljoen 
Amerikaanse 
huishoudens een 
nieuwe computer moest aanschaffen. 
 Bij de consument is er sprake van een toe-
nemend bewustzijn van deze risico’s en het is 
duidelijk dat men steeds meer bereid is verant-
woordelijkheid te nemen voor de bescherming 
van de eigen hardware. Wereldwijd zet de soft-
warebeveiligingssector jaarlijks $9,1 miljard om 
en dit neemt jaarlijks met 12 procent toe.

bots, zombies en botnets 
Een bot is software die op een semi-intelligente 
manier automatisch taken uitvoert.3) Bots kun-
nen door een aanvaller (botherder) gebruikt 
worden om op afstand computers aan te vallen; 
dit worden dan zgn. zombiecomputers (figuur 
23). De aanvaller kan dan op de zombiecompu-
ter bijna alle gewenste taken uitvoeren.  
 Botnets worden gebruikt voor diverse doel-
einden, variërend van spam en Denial of Service 
(DoS) tot phishing en klikfraude (een aanval op 

advertentieproviders: de bot suggereert duizen-
den bezoekers op de advertentie per uur) en 
identiteitsdiefstal (figuur 24). 
 De gecombineerde bandbreedte van enige 
duizenden pc’s, de meeste met breedbandverbin-
ding, kunnen ernstige DoS-aanvallen veroor-
zaken en zijn verantwoordelijk voor 80 procent 
van de spam wereldwijd. 
 Een botnet beschrijft alle zombies die onder 
de controle van één botherder staan. Bekende 
voorbeelden van botnets:

•	 kraken. bijna 500.000 zombies, waaronder 
pc’s bij 50 Fortune 500-bedrijven, nagenoeg 
onvindbaar voor antivirussoftware.

• srizbi. meer dan 300.000 zombies.

•	 storm. Circa 150.000 tot 200.000 zombies.

•	 bobax. Een mogelijke voorganger van Kraken 
of een aparte botnet.

Niet alleen zakelijke gebruikers of consumenten 
worden het slachtoffer van botnets. Zelfs landen 
kunnen het slachtoffer worden van Denial of 
Service-aanvallen. In 2007 zijn in Estland het 
parlement, de meeste ministeries, politieke par-
tijen, drie van de zes grote nieuwsagentschap-
pen, twee van de grootste banken en commu-
nicatiebedrijven het slachtoffer geworden van 
Denial of Service-aanvallen.

figuur 23: Botnets – de “Botherder” en zijn zombies
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figuur 24: Gebruik van botnets voor aanvallen
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bandsnelheid. Anders is het in een IP-omgeving, 
waar (meerdere) IPTV-streams een aanslag doen 
op de breedbandcapaciteit. 
 Het tweede zorgpunt heeft te maken met de 
“zware gebruiker”. Breedbandnetwerken zijn – 
zoals alle netwerken – ontworpen om piekbelas-
tingen zoals die optreden gedurende de drukste 
perioden voor 
netwerkverkeer, 
aan te kunnen. 
Door “grootge-
bruikers” wordt 
de in het ontwerp 
ingebouwde maximumcapaciteit overschreden. 
Zonder actief netwerkmanagement krijgen eind-
gebruikers te maken met afnemende Quality of 
Service. Deze afname kan verschillen en hangt af 
van de toepassing (bijvoorbeeld internetbankieren 
versus mp3-downloads). In breedbandnetwerken, 
waar capaciteit door iedereen gedeeld wordt, leidt 
dit tot afnemende snelheid in verbindingen of, in 
extreme gevallen, tot uitval. 
 Om het overschrijden van de netwerkcapaci-
teit te voorkomen, kunnen operators de capaci-
teit verhogen (nieuwe infrastructuur aanleggen 
of de bestaande upgraden), wat extra kosten met 
zich meebrengt. Ook kunnen ze actieve tech-
nieken voor dataverkeermanagement toepassen 
waardoor bandbreedte beschikbaar blijft voor 
bepaalde soorten gebruik voor alle gebruikers. 
 Zuiver geredeneerd vanuit de beschikbare 
capaciteit is het toevoegen van extra capaciteit 
de meest voor de hand liggende oplossing, maar 
dit heeft een belangrijk economisch gevolg. Door 
de snelle groei van het dataverkeer zullen net-
werkproviders meer en meer capaciteit moeten 
toevoegen en daardoor gaan de netwerkkosten 
omhoog. Die kosten moeten worden opgebracht 
door de consumenten die gebruikmaken van het 
netwerk, waardoor de prijzen voor de eindge-
bruiker stijgen. Alleen meer capaciteit toevoegen 
zal de problemen rond netwerkcongestie en 
afnemende Quality of Service tijdens piekuren 
niet oplossen. Afhankelijk van het type internet-
toepassing, netwerkdimensies en de snelheid 
van de bronapparatuur, zal tijdens piekbelasting 
waarschijnlijk altijd de maximaal beschikbare 
bandbreedte worden gebruikt, ongeacht alle 
door de provider uitgevoerde capaciteit upgrades. 
 Om de verstopping die door toepassingen 
met een groot gebruik van bandbreedte worden 
veroorzaakt te verminderen, gebruiken opera-
tors technieken voor actief dataverkeermanage-
ment. Naast technische oplossingen worden 
prijsstellingen op basis van gebruik overwogen. 
Dit stimuleert consumenten om drukke tijden te 
vermijden en op andere tijden online te gaan. 

Quality of serviCe 
Voor zover Quality of Service-problemen aan 
het netwerk te wijten zijn (Quality of Service 
hangt af van het “end-to-end-path” over het 
gehele internet, niet alleen van het toegangsnet-
werk) zijn er twee hoofdoorzaken aan te wijzen: 
het toenemende internetverkeer en de pieken in 
het verkeer die veroorzaakt worden door zware 
gebruikers met tegelijkertijd bandbreedte-inten-
sieve toepassingen gebruiken.  

figuur 25: Groei IP-verkeer wereldwijd 
(2005–2011 in ExaBytes per maand)
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voorlichting van minderjarigen en netwerkintegriteit 

Frankrijk, mei 2008: de autoriteiten arresteren 22 mensen op ver-
denking van hacken in een internationale hackersgroep. Veront-
rustend is dat 16 van de 22 verdachten jonger zijn dan 18 jaar. 

Beveiligingexperts van Sophos zijn blij met dit succes, maar vragen 
“wat er tijdens de scholing fout gaat dat jongeren het hacken van 
computers aanvaardbaar vinden. Er moet op scholen meer aan-
dacht komen voor het verantwoordelijk omgaan met computers.”

De laatste jaren is het internetverkeer sterk  
gegroeid en deze groei zal zich ook in de toe-
komst voortzetten (figuur 25). Er zijn maatre-
gelen nodig om de verwachte groei door toepas-
singen als video-on-demand, HDTV, filesharing, 
user-generated video, P2P en online gokken op 
te vangen. Dit type toepassingen zal voor de vol-
gende groeifase in de digitale wereld zorgen. Dit 
rapport behandelt alleen QoS voor zover het aan 
IP-services gerelateerd is. Kabelexploitanten zor-
gen voor QoS door het gebruik van “dedicated 
spectrum”; dit heeft geen invloed op de breed-
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Technisch actief dataverkeermanagement 
wordt vaak bandbreedtemanagement of “data-
verkeer-shaping” genoemd. Deze technieken 
herkennen verkeer dat geen hoge priorteit heeft 
of niet realtime is en kennen er op het netwerk 
een lagere prioriteit aan toe. Als een gevolg van 
bandbreedtemanagement kunnen niet-realtime 
datadownloads, zoals het downloaden van mu-
ziek van iTunes, wat langer duren. Daarentegen 
kan er ongehinderd gebruikgemaakt worden van 
tijdgevoelige toepassingen als streaming muziek 
of VolP-telefonie. 
 Dataverkeermanagement biedt slechts een deel 
van de oplossing om optimaal internetverkeer 
over breedbandnetwerken mogelijk te maken. 
Dataverkeermanagement gebaseerd op shaping, 
waarvan de eindgebruiker geen last ondervindt, 
kan alleen worden toegepast op niet-realtime 
verkeer en dat betreft slechts een kwart tot de 
helft van het totale IP-verkeer (figuur 26).  
 De bedrijfstak onderkent sinds enige tijd dat 
een klein deel van de gebruikers een onevenredig 
deel van het internetverkeer voor z’n rekening 
neemt. Bij veel netwerkproviders wordt 80 pro-
cent van de bandbreedte gebruikt door minder 
dan 10 procent van de gebruikers. Dit is niet al-
leen een voorbeeld van een oneerlijke gebruiks-
verdeling, het verergert ook de bandbreedtepro-
blemen bij de piekbelastingen. Het grootgebruik 
hangt samen met peer-to-peer- en videotoepas-
singen; netwerkoperators maken zich grote zor-
gen over de gevolgen van deze populaire toepas-
singen voor verstoppingen in het internetverkeer. 
Zo leidde de introductie door de BBC van de 
iPlayer direct tot een toename in bandbreedtege-
bruik als gevolg van videostreaming. 
 De situatie in Groot-Brittannië rond het BBC 
iPlayer-platform is een typisch voorbeeld van de 
dilemma’s waar de industrie mee wordt gecon-
fronteerd. De iPlayer wordt gebruikt om radio- 
en videosignalen te verspreiden en bekijken via 
het internet. In de eerste drie maanden na de 
introductie van de iPlayer in december 2007 zijn 
er meer dan 42 miljoen programma’s gestreamd 
of gedownload. Er is in Groot-Brittannië een 
verhit debat ontstaan tussen de platformopera-
tor BBC, diverse internetproviders en regelge-
vende instanties over het ongekend intensieve 
gebruik van het platform. Veel ISP’s die zich zor-
gen maken over de bandbreedtevereisten hebben 
de BBC verzocht mee te betalen aan de nood-
zakelijke netwerkupgrades. De BBC heeft deze 
claims als onaanvaardbaar verworpen en heeft 
de ISP’s gewaarschuwd dat als operators de 
inhoud veranderen door “squeezing, shaping of 
capping” de BBC op het platform aan zal geven 
bij welke ISP’s de inhoud het best tot zijn recht 

komt en welke ISP’s je het best kunt vermijden.  
Ofcom heeft een schatting gemaakt van de 
kosten om het door iPlayer met 3GB per maand 
per gebruiker gestegen gebruik te faciliteren. De 
netwerkproviders in Groot-Brittannië zouden 
in de komende vijf jaar tot £831 miljoen moeten 
opbrengen om hun netwerken te upgraden. Voor 
de ISP’s is het de vraag wie er moet gaan betalen 
voor de benodigde extra capaciteit; de platform-
provider of de consument. Als reactie 
hierop stelde Ofcom in april 2008 haar 
positie vast: “investeringen moeten 
worden opgebracht door netwerkope-
rators en consumenten samen, de prij-
zen voor snellere verbindingen zullen 
waarschijnlijk stijgen” *. Ofcom beveelt “content-
controlled tariff models” aan waarbij ISP’s en de 
contentproviders samen diensten aanbieden op 
gegarandeerd soepele netwerken, maar wel tegen 
een bij het product passende consumentenprijs.  
 Het managen van de capaciteit en het gebruik 
van netwerken heeft duidelijk voordelen voor 
het grootste deel van de eindgebruikers: zij kun-
nen er zeker van zijn dat de Quality of Service 
aan hun verwachtingen blijft voldoen.  
 Dit heeft evenwel z’n prijs; met de toename 
van dataverkeer door veel 
bandbreedte gebruikende 
toepassingen, zoals video-
on-demand, zijn extra inves-
teringen nodig. Deze moeten 
mede worden opgebracht 
door hogere prijzen, meer 
producten met gefaseerde toegankelijkheid, of 
duidelijk gedifferentieerde manieren om internet-
verkeer gedurende drukke perioden te beheren. 

Figuur 26: Toepasbaarheid shaping van dataverkeer: verdeling van 
wereldwijd IP-dataverkeer 2008
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bbC iplayer: casestudie

Volgens gegevens uit februari 2008 van de Britse ISP Plusnet, is 
het internetverkeer sinds de introductie van iPlayer aanzienlijk 
toegenomen:

• Het per gebruiker streamen van video’s nam van 180 MB in de-
cember toe naar 292 MB in januari... een stijging van 62 procent.

• Het aantal streams overtreft het aantal downloads achtvoudig.

• De kosten voor streaming dataverkeer zijn in dezelfde periode 
verdrievoudigd.

Bovenstaande toont een trend waarbij gebruikers als zij kunnen 
kiezen tussen stream en download, liever streamen dan wachten 
op een volledige download. Waarschijnlijk bestaat er een verschil 
tussen het gebruik van muziek en dat van video’s. Consumenten 
zullen muziek vaker willen gebruiken en downloaden, terwijl 
video’s als stream bekeken worden. 
 Als dit inderdaad een trend is zal dataverkeermanagement, 
omdat het niet toe 
te passen is bij tijd-
gevoelige streams, 
minder effectief zijn. 
De focus komt dan 
weer op het uitbrei-
den van capaciteit te 
liggen.

aCtief Dataverkeermanagement: overziCht

In feite wordt met technieken voor dataverkeer-
management gezocht naar een evenwicht tussen 
Quality of Service, de kosten voor het aanleggen 
van netwerken en stijgende prijzen voor de eind-
gebruiker. 
 Migratie van de huidige breedbandnetwerken 
naar Next Generation-netwerken (NGN) met 

Er bestaan verschillende technische mechanis-
men die netwerkoperators kunnen gebruiken om 
actief dataverkeer op hun netwerk te beheren en 
zo de beschikbare bandbreedte te optimaliseren. 
Ze zijn allemaal gebaseerd op het besparen van 
bandbreedte die door specifieke datastromen 
wordt gebruikt gedurende piekuren en door 
grootverbruik. De methodes zijn tweeledig:  
(i) identificeren van het dataverkeer die geshaped 
moet worden en (ii) dit deel van het dataverkeer 

een aanzienlijk grotere capaciteit zal voor een 
deel de groeiende vraag naar bandbreedte voor 
tijdgevoelige toepassingen en diensten kunnen 
opvangen. Maar dit betekent niet dat dataver-
keermanagement voor niet-realtime diensten 
onbelangrijk gaat worden. 

een lagere prioriteit toekennen waardoor de 
bandbreedte die door dit dataverkeer gebruikt 
wordt gereduceerd wordt.

Dataverkeer-iDentifiCatie en  
seleCtie 
Of dataverkeer geshaped kan worden, kan op 
diverse manieren in kaart worden gebracht  
(figuur 28). Een simpele manier is alleen gericht 
op de bron of op de target IP-adressen en -poor-
ten (bijvoorbeeld om een redelijk gebruik van 
bandbreedte af te dwingen). 
 Dataverkeer in kaart brengen op basis van 
IP-adressen en -poorten is niet erg nauwkeurig. 
Hierbij worden alleen grote “brokken” dataver-
keer geselecteerd, wat effect kan hebben op een 
groot aantal toepassingen (bijvoorbeeld als een 
poort gebruikt wordt door meerdere systemen. 
 Een alternatieve en geavanceerdere methode 
is het bepalen of dataverkeer geschikt is voor 
shaping middels deep packet inspection (DPI). 
Elk IP-pakket krijgt een profiel toegewezen, 
zodat het onderliggende protocol wordt gelezen 
en voorzien van een handtekening. Deze hand-
tekening kan worden vergeleken met een lijst 
bekende handtekeningen. Aan de hand hiervan 
kan het pakket geclassificeerd worden, bijvoor-
beeld als video-on-demand. Uitgaande van deze 
identificatie kunnen specifieke protocollen of 
zelfs diensten geselecteerd of gedeselecteerd wor-
den voor shaping (bijvoorbeeld realtime toepas-
singen). Cruciaal voor DPI is dat de handteke-
ningendatabase frequent wordt onderhouden en 
geactualiseerd als antwoord op de snel verande-
rende internetarchitectuur. 
 Het grootste nadeel van DPI zijn de kosten: 
omdat elk afzonderlijk pakket moet worden 
geïnspecteerd, is veel apparatuur nodig. Syste-
men gebruiken meestal een gemengde aanpak: 

dataverkeer wordt van tevoren gefilterd op 
basis van IP-adres en poort, DPI wordt alleen 
toegepast op de geselecteerde pakketten. 
 Samenvattend kan het selecteren van 
dataverkeer gebruikersspecifiek (op basis van 
IP-adres), protocolspecifiek (op basis van 
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figuur 27: Management van dataverkeer

figuur 28: Dataverkeer selectie
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Dienst beschrijft dataverkeer door een specifieke applicatie/site
Bron: Booz & Company
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poortselectie of DPI; bijvoorbeeld mailproto-
col) en/of servicespecifiek (waar een service een 
bepaalde server of toepassing is, bijvoorbeeld 
YouTube of BitTorrent) plaatsvinden.

prioriteiten stellen van  
Dataverkeer 
Er bestaan diverse methodes om de prioriteit,  
en daarmee de gebruikte bandbreedte door 
specifieke datastromen, te verhogen of verlagen. 
Sommige van deze methodes kunnen in ieder IP-
netwerk worden gebruikt, terwijl andere speciaal 
voor specifieke netwerken zijn ontworpen. Zo is 
PCMM (packet cable multi media) een QoS-op-
lossing speciaal gecreëerd voor kabelnetwerken. 
 Alle technieken vertragen geselecteerde delen 
dataverkeer en verminderen daarmee de data-
stroom op het netwerk. Voor de eindgebruiker 
betekent het toepassen van dataverkeermanage-
ment dat het bij niet-realtime dataverkeer lange 
downloads kan vertragen, maar het heeft geen 
invloed op e-mail of op het browsen.

4. privaCy- en DatabesCherming 
Privacy- en Databescherming betreft de veilig-
heid van digitale data van individuen. Het dient 
vier hoofddoelen:

1. Beschermen van de persoonsgegevens van 
consumenten tegen publicatie, ongewild of door 
henzelf (bijvoorbeeld door websites voor sociaal 
netwerken), doordat de database van de opera-
tor wordt gehackt, of door het onzorgvuldig, 

onveilig verzenden van data.

2. Voorkomen dat persoonsgegevens van consu-
menten commercieel worden gebruikt, bijvoor-
beeld ter ondersteuning van advertentiecam-
pagnes, zonder dat de betrokken individuen het 
weten. Voorbeeld: bedrijven kunnen gegevens 
over burgerlijke staat en familieomstandigheden 
van individuen gebruiken voor gericht online 
adverteren.
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Zo bestaat het gevaar van identiteitsdiefstal, 
of als bedrijven persoonlijke informatie van 
websites voor sociaal netwerken gebruiken om 
sollicitatiegegevens te controleren, of gebruiken 
bij het zoeken naar geschikte kandidaten op sites 
van professionele organisaties. Bovendien kan 
informatie niet meer worden teruggetrokken 
omdat in de digitale wereld van het internet alles 
heel makkelijk te kopiëren, te verspreiden en te 
bewaren is. 

second life – het gevaar van op de verkeerde 
plaats terechtkomen

Een Duitse moeder rapporteerde in 2008 
dat haar dertien jaar oude dochter helemaal 
opging in Second Life, een virtueel platform 
dat gebruikers een “identiteit” en een  
“leven” in een virtuele wereld biedt.

De dochter vroeg haar moeder geld om 
Linden-dollars, het geld in Second Life, te 
kunnen kopen. De moeder weigerde.

Maanden later ontdekte de moeder dat haar 
dochter, om aan Linden-dollars te komen, 
virtueel was gaan strippen en zich prostitu-
eerde in een club in Second Life.

missouri/de verenigde staten, mei 2008: 
Cyberpesten illegaal na zelfmoord 

Na de zelfmoord van een dertien jaar oud 
meisje dat via het internet gepest werd door 
de buren, is er een wetsvoorstel gedaan om 
cyberpesten illegaal te maken. Lastigval-
len en intimideren kan bestraft worden met 
maximaal twee jaar gevangenisstraf.

Eerste reacties zijn dat het moeilijk is om on-
derscheid te maken tussen “normale” grap-
pen tussen vrienden en lastigvallen. Ook zal 
het moeilijk zijn de wet te handhaven. 

Niet alleen de consumenten zelf, maar ook 
bedrijven zijn een bron van gevaar voor privacy. 
Digitaal opgeslagen informatie is voor organisa-
ties gemakkelijk te managen, te gebruiken en te 
delen. Tegelijkertijd is de kans op het onbedoeld 
publiek toegankelijk maken van informatie gro-
ter, zoals geïllustreerd wordt door een recente 
zaak in Groot-Brittannië. Het Britse depar-
tement van Revenue and Customs heeft zijn 
excuses moeten aanbieden aan de klanten van 
de Investerings-
bank UBS Laing 
and Cruickshank 
nadat zij gevoe-
lige account-
informatie was 
kwijtgeraakt. 
Het departement 
verloor een com-
puterschijf die het 
van de bank had 
ontvangen met adressen en accountdetails van 
investeerders in USB’s Personal Equity Plan. Het 
was de fout van een individu, maar laat zien hoe 
concreet en hoe groot het risico is. 
 Bedrijven gebruiken de gedetailleerde con-
sumenteninformatie in hun bezit ter ondersteu-

ning van legale 
transacties. Zo 
verkopen “super 
servers” als  

Internetgebruikers worden 
zich meer bewust van hun 
digitale voetafdruk – 47 
procent zoekt online infor-
matie over zichzelf. Maar 
60 procent is niet bezorgd 
over de hoeveelheid infor-
matie die online gevonden 
kan worden.**

De CIA gebruikt Facebook 
bij het rekruteren van 
nieuwe werknemers.****** Bron: Wired, 2007

* Bron: IDC

** Bron: Pew Internet  
& American Life Project

3. Beschermen van persoonsgegevens van de 
consument tegen illegale toegang, bijvoorbeeld 

door misleiding of phishing.

4. Voorkomen van diefstal 
van en fraude met identiteit; 
criminelen stelen geld of 
verrijken zich op een andere 

manier door persoonsgegevens van een ander 
individu te kopiëren en te gebruiken.

Bij Privacy- en Databescherming staan twee 
methodes centraal: ten eerste ongewilde of opzet-
telijke publicatie en ten tweede op illegale wijze 
verkregen data, bijvoorbeeld door phishing.

DatapubliCatie 
Er is een toenemend aantal websites voor sociaal 
netwerken op het internet. Van websites met 
een speciale doelgroep (bijvoorbeeld Facebook) 
tot websites die zich richten op professione-
ler netwerken (bijvoorbeeld Linkedin). Deze 
websites vragen, publiceren en bezitten groei-
ende hoeveelheden informatie over gebruikers, 
inclusief woonplaats, leeftijd, interesses en 
foto’s. De meeste websites bieden de mogelijk-
heid tot beperkte toegang tot deze gedetailleerde 
persoonsprofielen, maar bijna de helft van de 
gebruikers maakt zijn of haar profiel toegan-
kelijk voor iedereen. Ook veel andere websites 
verlangen van gebruikers dat zij zich registreren 
om de site te gebruiken (bijvoorbeeld webmail-
providers) of om alle mogelijkheden te gebruiken 
en alle pagina’s te bezoeken (bijvoorbeeld veel 
forumsystemen). Deze sites verzamelen ook  
gegevens over (het gedrag van) de gebruikers. 
 Het openbaar beschikbaar stellen van dit 
soort informatie heeft implicaties voor de  
persoonlijke veiligheid, beveiliging en reputatie. 

De gemiddelde persoon heeft 36 GB 
data opgeslagen bij instanties; dit is 
het equivalent van 80 uur video of 
één miljoen pagina’s tekst.* 
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Meredith, een Amerikaans mediabedrijf, 
uittreksels van hun database. Deze database 
bevat informatie over 85 miljoen Amerikaanse 
burgers, inclusief details over zes van iedere tien 
vrouwen en acht van iedere tien huishoudens. 
Meredith heeft ondernemingen in digitaal ad-
verteren opgenomen in het bedrijf om de waarde 
van de informatie door gerichte advertenties te 
gelde te maken.

phishing 
Phishing is de meest gebruikte methode om 
onrechtmatig persoonsgegevens te verkrijgen. 
Men vermomt zich als betrouwbare entiteit 
om gevoelige informatie binnen te halen, zoals 
gebruikersnamen, wachtwoorden en creditcard-
gegevens. Deze aanvallen zijn gericht op eindge-
bruikers, waarbij het grootste deel (meer dan 65 
procent) zich voordoet als e-commerce-site, eBay 
of PayPal. 
 Phishing baart de bedrijfstak steeds meer 
zorgen: elke succesvolle aanval resulteert in 
een verlies van gemiddeld $220 per individuele 
consument. En het probleem wordt steeds groter 
– in 2007 werden elke maand 30.000 nieuw 
phishing-sites in kaart gebracht.  
Zorgen voor bescherming van privacy en gege-

vens wordt steeds 
moeilijker door 
de diversiteit 
van bedrijven 
die informatie 
van mensen in 
digitale vorm in 
bezit hebben – 

van zakelijke organisaties (retail, banken) tot 
overheidsinstanties en sociale netwerken. 
 Verder is de definitie van persoonsgegevens 
een dynamische kwestie die in het licht van 
de technologische vooruitgang herzien moet 
worden (of een IP-adres bijvoorbeeld al dan niet 
persoonlijke informatie is wordt hevig betwist). 
Daarnaast is het belangrijk hoe toestemming 
moet worden verleend om gegevens te mogen de-
len. Twee modellen staan ter discussie: “opt-in” 
versus “opt-out” – de eerste variant vereist dat 
consumenten er actief mee instemmen dat hun 
gegevens worden gedeeld. De tweede is minder 
populair, omdat deze toestaat dat gegevens stan-
daard worden gedeeld, tenzij de consument het 
verbiedt. En het is niet altijd duidelijk of en hoe 
ze dat moeten doen. Meer transparantie over 
het gebruik van persoonlijke gegevens zal veel 
zorgen wegnemen rond de discussie over opt-in 
versus opt-out. 
 Duidelijk is dat het verzamelen van illegale 
gegevens een criminele handeling is. Maar gezien 

het internationale karakter ervan is bestraffing 
moeilijk. De meeste phishing-aanvallen komen 
van criminelen in een ander land dan de slacht-
offers, met apparatuur die 
zich vaak in een derde land 
bevindt dat geen deugdelijke 
cyberwetgeving kent. Dat 
maakt het voor de politie 
bijna onmogelijk plaatselijke 
wetgeving toe te passen.

5. besCherming van minDerjarigen 
Bescherming van minderjarigen streeft ernaar 
het welzijn van minderjarigen in de online-
wereld te beschermen. De vier belangrijkste 
doelstellingen zijn:

1. Kinderen beschermen tegen het zien van 
ongewenste content –van seksueel expliciete tot 
gewelddadige en uitlokkende content waarvan 
ouders en de maatschappij niet willen dat  
kinderen de mogelijkheid hebben het te zien 
(bijvoorbeeld pornografie, geweld).

Phishing-aanvallen zijn 
de meest gebruikte me-
thode om privégegevens te 
verkrijgen – en 65 procent 
ervan doet zich voor als be-
langrijke e-commerce-site. 

phishing – uitleg en de meest gebruikte technieken

Phishing gebeurt meestal via namaak e-mails. Spamfilters zijn 
vaak zeer effectief, maar niet perfect.

Voorheen waren phishing-e-mails van slechte kwaliteit, slecht 
vormgegeven en vol spelfouten, maar tegenwoordig zijn ze sterk 
verbeterd – zelfs ervaren gebruikers hebben moeite het verschil 
te zien.

Phishing is gebaseerd op twee belangrijke technieken:

•	 linkmanipulatie. Bijvoorbeeld “g00gle.com”.

•	 websites namaken. Phishing-sites zien eruit als de originele 
site, soms zelfs met adres (dankzij onvolkomenheden in de  
browserbeveiliging).

4.140

2005

17.824

2006

30.305

2007

Bron: Phishtank, APWG, NLC Fraud Center

CAGR
+171%

Elke maand worden meer dan 
30.000 nieuwe phishing-sites in 
kaart gebracht – elke succesvolle 
aanval kost de consument  
gemiddeld $220.

figuur 29: Gemiddeld aantal nieuwe phishing-
sites (wereldwijd, per maand)
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2. Pesterij voorkomen – opzettelijk vijandig 
gedrag gericht tegen een minderjarige door 
(groepen van) peers in de digitale omgeving 
(bijvoorbeeld “happy slapping” en het online 
plaatsen van vernederende persoonlijke foto’s).

3. Voorkomen van kinderlokkerij en verleiding 
– waarbij volwassenen digitale omgevingen 
gebruiken (zoals chatrooms en sites voor sociaal 
netwerken) om kinderen op te sporen en een ver-
trouwelijke virtuele relatie met ze aan te gaan, 
om vervolgens persoonlijk contact te zoeken met 
kwade bedoelingen.

4. Het weren van kinderpornografie bij de 
productie van pornografisch materiaal (foto’s, 
video’s). Het gaat om drie belangrijke aandachts-
gebieden: 1) vervolging van gebruikers van kin-
derpornografie, 2) vervolging van aanbieders van 
kinderpornografie en verwijderen van materiaal 
en 3) voorkomen dat internetgebruikers ongewild 
geconfronteerd worden met kinderpornografie.

Digital Confidence met betrekking tot de 
bescherming van minderjarigen is essentieel, 
omdat dit aantoonbaar het gebied is dat de 
meeste emoties oproept. Het is ook daadwerke-

lijk een bedreiging: bijna 20 
procent van de jeugd heeft 
te maken (gehad) met on-
line lokkerij en 25 procent 
krijgt ongewenst materiaal 
onder ogen (figuren 30 en 
31). Over kinderpornogra-

fie meldde The Sydney Morning Herald in juni 
2008 onthutsende getallen in samenhang met 
een grote golf van arrestaties van gebruikers 
van kinderpornografie: 99 foto’s die een hacker 
op een “gerespecteerde Europese website” had 
gezet, leverden “een ongelofelijke 12 miljoen 
hits op in slechts 76 uur nadat op pedofielen-
netwerken bekend was geworden dat de plaatjes 
beschikbaar waren en het adres van de website 
bekend werd gemaakt”.  

Toch staat de bedrijfstak voor een reeks uit-
dagingen. Veel ouders staan te ver af van de 
digitale wereld en zijn zich niet bewust van 
de reikwijdte van ongewenste content en het 
raffinement van andere kwaadwillende online 
praktijken, zoals grooming en pesten. Als gevolg 
nemen zij niet de noodzakelijke stappen om hun 
kinderen te be-
schermen bij hun 
online-activiteiten. 
Dit is met name 
relevant in de con-
text van sites voor 
sociaal netwerken 
die gebruikt wor-
den door kwaadwillende volwassenen.  
 Er is nog een probleem bij het aangaan van 
de strijd met deze bedreiging: veel risico’s hou-
den nauw verband met de rijke functies van sites 
voor sociaal netwerken, de anonimiteit van di-
gitale omgevingen en de mogelijkheid een valse 
identiteit aan te nemen. Het komt erop neer dat 
veel dingen die de digitale wereld verrijken ook 
de mogelijkheid voor ongewenste activiteiten 
creëren die door hun aard de duurzaamheid van 
de digitale wereld bedreigen. 

privacy en illegaal kopiëren

VS, mei 2008: Het Walter Reed Army-ziekenhuis maakt per 
ongeluk persoonlijke informatie van meer dan 1.000 patiënten 
openbaar. Eén bestand bevatte de gegevens en werd onbedoeld 
gedeeld op een peer-to-peer (P2P) syteem. 

Meerdere andere data-inbreuken vonden plaats door filesharing 
op P2P-systemen, bijvoorbeeld bij ABN Amro en Pfizer. Hoewel 
het beleid van de meeste bedrijven en organisaties het gebruik 
van P2P-systemen verbiedt, zien sommige gebruikers het gevaar 
ervan niet in.

Bescherming van minderjarigen is 
een echt probleem; 20 procent van 
de jeugd in Groot-Brittannië heeft te 
maken (gehad) met uitlokking en 25 
procent met onfatsoenlijk materiaal.
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Figuur 31: Ongewenste blootstelling aan 
materiaal voor volwassenen (VS, 2006)

Figuur 30: Online lastigvallen (VS, 2006)

32 procent van de teen-
agers in de Verenigde 
Staten maakt mee dat per-
soonlijke gegevens worden 
doorgestuurd zonder hun 
toestemming.*
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Om deze zorgpunten aan te pakken moet de 
materie eerst gedefinieerd en in kaart gebracht 
worden. Iedereen zal het erover eens zijn dat 
kinderpornografie onaanvaardbaar is en alle 
belanghebbenden zouden moeten proberen het 
te voorkomen. Ook daarbuiten zal er echter 
nog veel discussie en meningsverschil zijn over 
de reikwijdte van vrijheid van meningsuiting en 
burgerrechten en wat (on)aanvaardbare content 
voor kinderen precies is en welke content als 
crimineel kan worden bestempeld.

6. preventie onreChtmatig  
kopiëren en Diefstal 
Preventie illegaal kopiëren en diefstal heeft tot 
doel een veilige digitale businessomgeving voor 
de digitale wereld te creëren. De twee belang-
rijkste doelen zijn:

1. Het tegengaan van het delen van auteurs-
rechtelijk beschermde content – dat wil zeggen 
onrechtmatig delen van content onder auteurs-
recht middels toepassingen zoals peer-to-peer-
netwerken.

2. Het beschermen van e-commerce-transacties  
– zorgen dat mensen zich houden aan de 
geldende servicenormen bij onlinetransacties, 
bijvoorbeeld bescherming tegen niet betalen, of 
het niet leveren van overeengekomen goederen 
of diensten.

Voor zakelijke en contentproviders is het essen-
tieel om op een veilige manier te werk te kunnen 
gaan. Zo wordt een impuls gegeven aan de pro-
ductie en beschikbaarheid van digitale en online 
content, wat ook de overgang naar succesvolle 
nieuwe, online businessmodellen zal versnellen. 
Diensten op het gebied van e-commerce dienen 
ook beschermd te worden in het geval de klant 
niet betaalt of de overeen-gekomen goederen 
of diensten niet geleverd worden. Providers van 
deze diensten moeten er zeker van kunnen zijn 
dat klanten en bedrijven zich houden aan de 
normen zoals die in de “offline wereld” gebrui-
kelijk zijn bij online-transacties. De grootste 
zorg voor gebruikers is dat ze slachtoffer van cri-
minele activiteiten worden, terwijl ze legitieme 
protocollen en toepassingen gebruiken via hun 
breedbandverbinding. Dit kan bijvoorbeeld het 
geval zijn als ze distributiesystemen gebruiken 
die gebaseerd zijn op P2P-technologie. 

illegaal kopiëren:  
peer-to-peer filesharing 
Met de toename van beschikbare bandbreedte 
voor consumenten en de digitalisering van 

content, wordt het delen van die content erg 
eenvoudig. Het begon met Napster en vandaag 
de dag zijn er tientallen filesharing-systemen, 
waarvan de meeste peer-to-peer- (P2P) technolo-
gie gebruiken om de content te verspreiden. 
P2P-dataverkeer maakt momenteel tussen 30 en 
60 procent van het totale dataverkeer uit 
(afhankelijk van de regio). Toen het filesharing 
begon, ging het voornamelijk om muziekfiles. 
Maar met de ontwikkeling van breedbandnet-
werken werd het delen van video’s gemakkelijker 
en momenteel bestaat bijna 
80 procent van gedeelde 
content uit video (figuur 34). 
Aangezien commerciële 
voorstellen van P2P-content 
trager op gang kwamen dan 
verwacht, wordt op grote 
schaal aangenomen dat de 
meeste gedeelde content tegenwoordig wordt 
beschermd door copyright en derhalve onrecht-
matig wordt gedeeld.  
 Door de exponentiële groei van IP-dataver-
keer, vooral veroorzaakt door P2P-oplossingen, 

figuur 32: Informatie in  profielen van jonge gebruikers van sociale 
netwerken (VK, 2007)

figuur 33: Zichtbaarheid van profielen in sociale netwerken (VK, 2007)

Filesharing is een ware zorg voor 
eigenaren van content onder  
auteursrecht – in Duitsland is 
peer-to-peer-dataverkeer goed 
voor 50 procent van het totale 
netwerkverkeer.

* Bron: Pew Internet & 
American Life Project
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is illegaal kopiëren het meest in het oog sprin-
gende probleem dat het succes van nieuwe 
businessmodellen bepaalt en het niveau van de 
ontwikkeling van online- en digitale legale 
contentaanbiedingen in de toekomst. Met het 
beschikbaar komen van breedbandproducten tot 
100 Mbit/s, is de verwachting dat P2P-dataver-
keer (legaal en onrechtmatig) een van de belang-
rijkste aandrijvers van internetverkeer blijft. 
 Om digitale rechten effectief te kunnen 
beschermen is er een reeks maatregelen geïmple-
menteerd door contenteigenaren, met wisselend 
succes en aanleiding gevend tot controverses. 
DRM-gebruik heeft bijvoorbeeld kritiek gekre- 
gen van politici en consumenten-groeperingen 
vanwege de ondoorzichtige gebruiksrechten. Dit 
leidde tot druk op netwerkproviders en ISP’s om 
actiever op te treden tegen inbreuk op copyright. 
Netwerkproviders en ISP’s worden niet verplicht 
om de aard van het internetgebruik van hun 
klanten of het dataverkeer over hun netwerken  

te monitoren; ten grondslag hieraan ligt het 
juridische principe dat hun business wordt gezien 
als “slechts een doorgeefluik”. Toch zien we dat 
netwerkproviders en ISP’s steeds vaker zelfregu-
lerende codes gebruiken en bewustwordingscam-
pagnes opzetten. Doel is bewustzijn op te 
wekken en een waardeperceptie te creëren rond 
het concept intellectuele eigendom bij de “born 
digital” generatie – een generatie die grotendeels 
van mening is dat alle digitale content gratis zou 
moeten zijn. Bewustmakingscampagnes en codes 
zijn ook onderdeel van de mitigatiemaatregelen 
die ter sprake komen in de context van nationale 
initiatieven voor (co)regulatie. 
 Maatregelen die in zulke gevallen overwogen 
worden, zijn onder meer: monitoring van 
dataverkeer middels DPI (deep packet inspec-
tion) en/of het filteren van de content; “Notice 
and Takedown” (van toepassing op netwerkpro-
viders die content hosten); toegang beperken of 
blokkeren tot bepaalde sites of bepaalde proto-
collen; verplicht openbaar maken van persoon-
lijke gebruikersgegevens en IP-adressen om zo 
tot vervolging over te kunnen gaan; versturen 
van brieven naar personen als is vastgesteld dat 
hun internetaccount is gebruikt om onrechtma-
tig materiaal met copyright te delen; klanten 
doorverwijzen naar andere bronnen van legaal 
verkrijgbaar materiaal; personen die onrechtma-
tig blijven downloaden tijdelijk de toegang tot 
het internet ontzeggen – de zgn. “three strikes”-
regel of “graduated response”. 
 Al deze maatregelen roepen belangrijke 
vragen op over het komen tot best practices. Er 
moet een evenwicht worden gevonden tussen 
doelstellingen tegen illegaal kopiëren enerzijds en 
bestaande aansprakelijkheidswetgeving ander-
zijds (providers zijn “slechts een doorgeefluik”). 
Ook moeten fundamentele gebruikersrechten 
worden vastgesteld in relatie tot persoonlijke 
gegevens en onlinegedrag – ook moet rekening 
worden gehouden met de algemene opvattingen 
over een vrij internet, vrijheid van informatie en 
het niet digitaal uitsluiten van personen. De 
Europese politiek neigt ernaar de bescherming 
van de gebruiker voorop te stellen, met dien 
verstande dat hij/zij niet de bedoeling heeft winst 
te maken met zijn/haar actie. Downloaders 
afsluiten van het internet wordt gezien als een 
buitenproportionele maatregel tegen het licht van 
doelstellingen om tot een allesomvattende 
informatiemaatschappij te komen. Copyright-
handhaving richt zich meer op het crimineel 
uploaden van materiaal met copyright dan op het 
downloaden ervan, wat niet eens in alle jurisdic-
ties strafbaar is. Bovendien vergen maatregelen 
als filtering en DPI forse investeringen van 

illegaal kopiëren en netwerkintegriteit

Begin 2007 werd een opmerkelijk en schadelijk virus gedistri-
bueerd op het Winny-netwerk, de populairste P2P-toepassing in 
Japan. Het Trojaanse paard, dat de spot dreef met filesharers, 
dreigde hen aan te geven en zelfs te vermoorden, verwijderde een 
hele reeks filetypes en verving ze door plaatjes van bekende strip-
figuren die waarschuwden geen P2P te gebruiken. 

In Japan is het niet illegaal om virussen te schrijven, dus werd de 
auteur van het Trojaanse paard – een Japanse student – aange-
houden wegens schending van copyright, omdat hij in zijn mal-
ware zonder toestemming afbeeldingen uit stripboeken gebruikte. 

Figuur 34: Verdeling P2P-content, Duitsland 2007
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operators en het is de vraag wie daarvoor 
verantwoordelijk zou moeten zijn en voor de 
kosten moet opdraaien. In hoeverre waardebe-
houd in de contentsector gekwantificeerd kan 
worden en in verband kan worden gebracht met 
zulke maatregelen, speelt hierbij eveneens een rol. 
In 2007 bijvoorbeeld, suggereerde een bericht 
van de Value Recognition Strategy-werkgroep in 
Groot-Brittannië dat formatwijzigingen (d.w.z. 
“ontbundelen” van cd’s in een “à la carte”-selec-
tie van songs zoals bij Apple iTunes) en de 
prijsdruk door afgeprijsde cd’s in supermarkten 
een grotere schadepost voor de Britse muzieksec-
tor zijn dan P2P-filesharers. 
 
7. samenvatting 
Door alle vier pijlers van Digital Confidence 
erbij te betrekken wordt de volgende groeifase 
van de digitale wereld mogelijk. De acties die 
verschillende belanghebbenden al hebben 
ondernomen wijzen op een brede erkenning van 
de problemen en de noodzaak tot actie. 
 De belanghebbenden staan evenwel voor een 
probleem dat vele aspecten kent. Er zijn bijvoor-
beeld grote verschillen in nationale wetgeving op 
belangrijke punten, terwijl 
bijvoorbeeld digitale aan- 
vallen als phishing grens- 
overschrijdend zijn en 
internationale samenwer-
king voor vervolging noodzakelijk maken. Het is 
vaak moeilijk of zelfs onmogelijk om overtreders 

Direct Download links (DDl) – een alternatief voor  
p2p-filesharing

•	 Direct	Download	Links	werken	als	normale	webservers,	wat	
betekent dat ze geen files tussen peers overbrengen.

•	 Gebruikers	kunnen	een	account	aanmaken	en	files	uploaden	
(tot meerdere 100 megabytes). Deze files zijn te benaderen via 
een directe link, die alleen bij de gebruiker bekend is (dus is het 
doorgaans niet mogelijk om content op de DDL-server te zoeken).

•	 De	uploader	verspreidt	nu	de	link	(normaal	via	externe	fo-
rums) en vervolgens kan iedereen de files downloaden. 

•	 Gebruikers	zonder	betaalde	account	voor	de	DDL-server	heb-
ben een gelimiteerde bandbreedte en een maximum aantal down-
loads. Daarnaast moeten gebruikers voor elke download wachten 
(circa één à twee minuten voor de eerste download en langer 
voor volgende downloads, gebaseerd op het gebruikte volume).

•	 Populaire	DDL-oplossingen	zijn	bijvoorbeeld	Rapidshare	en	
MegaUpload; momenteel zijn deze diensten niet erg populair in 
Europa, maar vaak gebruikt in het Midden-Oosten (9 procent 
van het dataverkeer daar is DDL-dataverkeer).

bittorrent – p2p

BitTorrent is een veelgebruikt, onvervalst 
P2P-protocol voor contentverspreiding. Bit-
Torrent werkt zonder centrale fileserver: als 
centraal coördinatiepunt volstaat slechts een 
tracker-server – in wezen heeft deze twee ta-
ken: (i) torrentfiles verspreiden (indexserver, 
d.w.z. niet meer dan een normale file-/web-
server; de torrentfile beschrijft de complete 
torrentdownload, en (ii) een lijst bijhouden 
van peers voor elke torrentfile (d.w.z. als 
een nieuwe node verbinding maakt geeft de 
tracker hem een seed-lijst van P2P-nodes om 
verbinding mee te maken).* 

Hoewel BitTorrent ook gebruikt wordt om 
illegale content te verspreiden, neemt het 
commercieel gebruik steeds meer toe – niet-
commercieel legaal gebruik zelfs nog meer. 
Enkele voorbeelden van BitTorrent-gebruik 
(volgens Wikipedia en nieuwe meldingen):

•	 Sub	Pop	Records	om	muziek	te	versprei-
den, Vuze om film te verspreiden. 

•	 Podcasting-services	gebruiken	BitTor-
rent sinds kort voor verspreiding, met name 
gesteund door de playersoftware “Miro”.

•	 Amazon	S3	(een	opslagoplossing)	ge-
bruikt BitTorrent voor filetransfer.

•	 World	of	Warcraft	gebruikt	BitTorrent	
om updates voor de game te verspreiden 
(meerdere files van 100 MB).

•	 Verspreiding	van	patches;	de	hogeschool	
INHOLLAND verspreide 22 TB aan 
patches onder 6.500 pc’s in slechts vier uur 
– vrijwel onmogelijk in een client/serverom-
geving (het duurde vier dagen zonder BitTor-
rent) – en bracht het aantal downloadservers 
met 20 terug (voorheen 22, nu twee).

Door dit toenemend gebruik kan het proto-
col niet van het internet “verbannen” wor-
den, zoals wel eens wordt voorgesteld (om 
filesharing te minimaliseren en ingevoerd 
door veel universiteiten om aansprakelijk-
heidsproblemen met de media-industrie te 
voorkomen).

* BitTorrent kan ook geïmplementeerd worden 
zonder een centrale trackerserver, bijvoorbeeld door 
verspreide “hashtables” te gebruiken (veel implemen-
taties ondersteunen dit reeds). Dit maakt een echt 
P2P-systeem, zonder server, mogelijk.

De bedrijfstak ziet digital confiden-
ce als top agenda item maar heeft 
moeite deze effectief te adresseren.
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op te sporen en te vervolgen – de maatregelen en 
instrumenten die voor de “analoge wereld” zijn 
vastgesteld voldoen simpelweg niet in de digitale 
omgeving. Bovendien is er een enorm grijs 
gebied door de snelle ontwikkeling van techno-
logie, gedragsverandering en de nieuwe moge-
lijkheden in de digitale wereld; van het eenvou-
dig kopiëren van digitale goederen tot de 
wereldwijde toegankelijkheid tot het internet. 
 Regelgevende instanties en overheden moeten 
hun positie bepalen en balanceren tussen logge 
regelgeving, het informeren van consumenten en 
het handelen volgens filosofieën over de zelf-
regulerende markt. Cruciaal in de strijd met 
problemen rond digitaal vertrouwen is ook de 

rol van internationale samenwerking 
en ratificatie van internationale 
verdragen om nationale wetgeving 
vast te stellen, die het mogelijk maakt 
om activiteiten strafbaar te maken die 
soms duidelijk onrechtmatig lijken 
maar geen juridische grond hebben 
om aangepakt te worden. In Groot-
Brittannië zijn pas in mei 2008 

nieuwe wetgevende voorstellen aangekondigd 
om een maas in de wet te sluiten die tekeningen 
en computer-gegeneerde afbeeldingen van 
seksueel misbruik van kinderen onbestraft liet. 
 De bedrijfstak staat voor de keuze van 
verschillende niveaus van interventie. Zij moet 
de eisen van nieuwe businessmodellen en grote 
investeringen afwegen tegen bredere zorgen over 
het beleid van het brede publiek en tegen de 
noodzaak van innovatie en de ontwikkeling van 
nieuwe diensten en netwerkstrategieën die 
beantwoorden aan de behoeften en waarden van 
de “born digital” generatie. De bedrijfstak 
maakt zich in het algemeen zorgen dat ze 
zichzelf blootstelt aan onbeheersbare juridische 
aansprakelijkheden en vertrouwt op de steun 
van overheidsinstellingen en regelgevers. 
Afhankelijk van het probleem in kwestie en het 
land waarin men zich bevindt, kan er geen 
sprake zijn van een “one size fits all”-benadering 
om digitaal vertrouwen te stimuleren, maar er 
kunnen wel belangrijke lessen worden geleerd 
van best practices. Het gebrek aan een samen-
hangende aanpak gaat uiteindelijk ten koste van 
de consument, die transparantie en begeleiding 
mist rond de risico’s en voordelen van de digitale 
wereld. Bedrijven staan tezelfdertijd voor de 
uitdaging om duurzame, nieuwe digitale 
businessmodellen te ontwikkelen. 
 De moeilijkste aspecten van Digital Confi-
dence liggen niet bij wat er aangepakt moet wor- 
den, maar hoe en door wie. De meest geschikte 
maatregelen moeten worden geformuleerd en  

verantwoordelijkheden toegewezen – op welk 
niveau is actie vereist: consument, organisatie, 
regelgever? En, cruciaal: wie betaalt zulke acties? 
 Op basis van onze onderzoeken liggen de 
problemen niet zozeer in de technologische 
oplossingen, maar meer in de fundamentele, 
onderliggende beleidskwesties: moet een bedrijf 
sowieso wel betrokken worden bij bijvoorbeeld 
het blokkeren van illegale en ongewenste content, 
met het oog op het risico van juridische aanspra-
kelijkheden? En zo ja, wie maakt uit wat onrecht-
matig of “ongewenst” betekent? Waar moet de 
grens liggen? Als kinderpornografie bijvoorbeeld 
wordt geblokkeerd, hoe zit het dan met racisme? 
 Uiteindelijk brengen deze kwesties een hele 
reeks van belangen met zich mee, zonder simpele 
antwoorden. De vier benoemde pijlers van Digital 
Confidence ordenen en structureren de belang-
rijkste aspecten van het probleem, hetgeen een 
algemene discussie en aanpak mogelijk maakt.

Contentfiltering wordt toegepast om de toegang 
tot bepaalde (delen van) sites op het internet 
te beperken. Dataverkeer-/contentfiltering kan 
worden gebruikt voor veel verschillende doelen, 
bijvoorbeeld om:

•	 Spammails	te	filteren

•	 Toegang	tot	illegale	content	te	beperken	of	
blokkeren, zoals kinderpornografie of content 
die copyright schendt.

•	 Minderjarigen	de	toegang	te	ontzeggen	tot	
ongepaste content

Afhankelijk van het onderliggende motief ver-
schilt de benadering van filtering. In het alge-
meen kan onderscheid worden gemaakt tussen 
op de apparatuur van de eindgebruiker geba-
seerde filtering (vaak gebruikt als oplossing voor 
bescherming van minderjarigen, aangezien ou-
ders het gemakkelijk zelf kunnen uitschakelen) 
en netwerk-gebaseerde filtering (bijvoorbeeld 
om toegang tot illegale content te beperken of 
te blokkeren). Een combinatie behoort ook tot 
de mogelijkheden (bijvoorbeeld voor spamfilte-
ring; mailservers filteren spammail op basis van 
zwarte lijsten en e-mailprogramma’s filteren de 
rest van de spam op basis van de content). 
 Voor netwerkfiltering bestaat er een diversiteit 
aan benaderingen, zoals figuur 35 laat zien. De 
meest gebruikte implementatie is DNS-gebaseer-
de URL-filtering.4) In dat geval wordt bepaalde 

4) DNS is het Domain 
Name System, waar-
mee een pc de server 
voor een bepaald 
domein kan vinden

Contentfiltering

Door de vier pijlers van 
Digital Confidence te 
benoemen wordt het 
mogelijk het probleem te 
structureren, prioriteiten 
te bepalen en het aan te 
pakken.



43Booz & Company

figuur 35: Verschillende website filters
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toegang tot het IP-adres behorend bij een 
specifiek domein geblokkeerd op basis van de 
domeinnaam (“www.google.com” zou bijvoor-
beeld beperkt worden, maar niet “www.google.
co.uk”, aangezien er verschillende domeinnamen 
zijn). Dit filter kan zeer eenvoudig door elke 
netwerkprovider worden geïmplementeerd en is 
effectief voor alle klanten die de DNS-server van 
de provider gebruiken.  
 Nadeel is dat het filter eenvoudig kan worden 
omzeild door verbinding met een alternatieve 
DNS-server te maken zonder filters en het kan 
alleen gebruikt worden voor content op zwarte 
lijsten. DNS-filtering heeft echter bewezen ef-
fectief te zijn bij het voorkomen van onbedoelde 
of toevallige toegang tot illegale content. 
 Slimmere filters kijken naar de feitelijke con-
tent van het dataverkeer om vast te stellen of het 
gefilterd moet worden. Een simpel voorbeeld is 
de detectie van spammails. In dat geval analy-
seert de mailserver de content van de e-mail.  
 Een ander voorbeeld zijn simpele “filters van 
adult-content”, die de tekst van een website scan- 
nen op sleutelwoorden als “porno” en vervolgens 
de toegang blokkeren. De meest complexe versies 
hiervan zijn “Dynamic Content Fingerprinting 
Filters”, die de content van audio- en videodata-
verkeer kunnen analyseren, bijvoorbeeld om vast 
te stellen of het om files met copyright gaat. Er 
bestaan echter controverses over “Deep Packet 
Inspection”, de techniek die vereist is voor deze 

slimmere filtermethodes. DPI maakt het mogelijk  
individuele dataverkeer te monitoren, op basis 
van de toetsaanslagen en mogelijk inclusief e-
mailcorrespondentie. Hierdoor zijn zorgen over 
de privacy ontstaan, aangezien het de mogelijk-
heid biedt persoonlijke gegevens te verzamelen 
(bezochte websites, zoekopdrachten) en ook 
zorgen over onwettig aftappen. 
 Blackholing is een erg simpel maar uiterst 
effectief filter – het heeft echter een grote te-
kortkoming. Blackholing blokkeert de volledige 
toegang tot een enkel IP-adres (pakketten be-
doeld voor dat adres worden niet doorgestuurd) 
en is lastig te omzeilen, zelfs voor ervaren 
webgebruikers. Maar aangezien meerdere syste-
men en websites tot hetzelfde IP-adres kunnen 
behoren, kunnen door het blokkeren van één IP 
honderden websites of gebruikers geblokkeerd 
worden als “collateral damage” (overblokkeren 
genaamd). Deze maatregel wordt daarom alleen 
gebruikt als de integriteit van grote netwerken 
gevaar loopt of als gebruikers een groot risico 
lopen als blackholing niet wordt toegepast. 
 In het algemeen kunnen filtermaatregelen al-
leen effectief zijn als lijsten met illegale content 
worden beheerd, onderhouden, regelmatig 
geactualiseerd en goed toegepast. Toch staan 
er beleidsimplicaties voor een groter publiek op 
het spel, als lijsten verder reiken dan hun oor-
spronkelijke doel en in gevallen waarbij illegale 
content niet tijdig wordt verwijderd.
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Teneinde een coherent raamwerk te ontwikkelen 
voor het veiligstellen van Digital Confidence, is 
het essentieel de verschillende benaderingswijzen 
door de diverse belanghebbenden onder de loep 
te nemen. 
 Een aantal casestudies wordt besproken om 
best (en worst) practices te begrijpen en er lessen 
uit te trekken. De beschouwing van de casestu-
dies wordt vervolgens aangevuld met een korte 
bespreking van de agenda van de regelgevers 
waar het gaat om Digital Confidence.

1. Case stuDies: hoe Digital Confi-
DenCe te laten slagen – of niet 
De cases worden gerangschikt aan de hand van 
de vier Digital Confidence-pijlers – Netwerk-
integriteit en Quality of Service, Privacy- en da-
tabescherming, Bescherming van minderjarigen 
en Preventie van illegaal kopiëren en diefstal. Per 
pijler zijn twee cases geselecteerd om de doelstel-
lingen van elke pijler zo duidelijk mogelijk te 
maken en goed onderbouwde conclusies moge-
lijk te maken (figuur 36):

•	 “Learning	potential”

•	 Tijdigheid

•	 Geografische	diversiteit

Zoals nader besproken in hoofdstuk III, is een 
van de grootste problemen de algemene positie 
die een organisatie inneemt op een specifiek ge-
bied van Digital Confidence: hoe beschermend of 
zelfs dwingend wil of moet ik zijn? Hoe opdrin-
gerig kunnen de gebruikte maatregelen zijn? 

Om de cases te onderzoeken is een generiek 
“Digital Confidence Positioneringsmodel” 
ontwikkeld (figuur 37). Binnen dit model toont 
de horizontale as hoe maatregelen worden 
genomen (bijvoorbeeld passief op een “hands-
off”-manier, of actief volgens een “volledige 
controle”-benadering), terwijl de verticale as  
de onderliggende principes differentieert.  
Vanuit de hieruit voortvloeiende vier kwadran-
ten kan duidelijk een verband gelegd worden 

iv. huiDige aanpak van Digital 
ConfiDenCe: aanzienlijke ruimte 
voor verbetering

Figuur 36: Voorbeelden van huidige methodes
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met generieke maatschappelijke rollen.  
Bijvoorbeeld: 

•	 De	onderwijzer	informeert	gebruikers	zoveel	
mogelijk over mogelijkheden en bedreigingen, 
maar zal doorgaans niet actief corrigerend op-
treden (voorbeeld: “Web Wise Kids” met infor-
matief materiaal voor kinderen op het internet). 
 
•	 De	ouder	informeert	evenals	de	onderwijzer	
gebruikers over bedreigingen en maatregelen, 
maar treedt proactief op als gebruikers be-
schermd moeten worden (bijv. YouTube dat 
auteursrechtelijk beschermde content filtert). 
 
•	 De	scheidsrechter	vertrouwt	van	geval	tot	ge-
val eerder op zelfopgelegde handhaving van re-
gels en richtlijnen dan op voorlichting, maar die 
regels zijn gebaseerd op wederzijdse instemming 
(bijv.: UPC NL dat proactief toegang beperkt tot 
internetdomeinen met seksueel kindermisbruik). 
 
•	 De	politieagent	is	van	nature	geneigd	wet-
geving strikt uit te voeren, alle noodzakelijke 
maatregelen te nemen en doet dat op basis van 
strikte regels, zoals alle onwettige activiteiten 
blokkeren (bijv. implementatie van een “three 
strikes you’re out” regel bij schending van  
auteursrechten).

Figuur 37: Digital Confidence positioneringsmodel
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Case 1: aCtief Dataverkeer- 
management 
Probleem: Netwerkproviders worden gecon-
fronteerd met steeds toenemend gebruik van 
bandbreedte. Ze moeten dataverkeer managen 
om netwerkcongestie te voorkomen en Quality 
of Service zeker te stellen. 
Risico: Quality of Service (QoS) kan in gevaar 
komen door pieken in de vraag naar band-
breedte – maar het upgraden van de netwerk-
bandbreedte alleen zou onoverkomelijk duur 
zijn, terwijl het geen oplossing voor de lange 
termijn biedt.

Zware gebruikers consumeren grote hoeveelhe-
den bandbreedte ten koste van reguliere gebrui-
kers. Toepassingen als filesharing en streaming 
video vergen veel meer bandbreedte dan het 
gebruikelijke browsen of e-mail. Deze uiteenlo-
pende intensiteit vertaalt zich in sterke pieken in 
het gebruik van de totale capaciteit van welk 
netwerk dan ook. Netwerkproviders pakken dit 
aan door te investeren in Next Generation 
toegangsnetwerken om de capaciteit voor de 
eindgebruikers voortdurend uit te breiden. Maar 
om alle gebruikers optimale Quality of Service 
(QoS) te bieden is meer nodig. Steeds meer zware 
gebruikers gebruiken steeds meer bandbreedte, 
waardoor alleen het uitbreiden van de capaciteit 
niet meer kan zijn dan een kortetermijnoplossing 
tegen de verstopping van bandbreedte. Daarom 
moet dataverkeer ook gemanaged worden om een 
“billijke” verdeling van de bandbreedteconsump-
tie en QoS voor alle gebruikers (figuur 38) te 
verzekeren. Bij hantering van eenvormige 
prijsstellingen - flat-fee tarieven - worden gebrui-
kers met een grote consumptie (steile deel van de 
curve) “gesubsidieerd” door gebruikers met een 
geringe consumptie. Ter verduidelijking: als 
dataverkeer van 10 procent van de zware down-
loaders zou worden geshaped of als ze gemigreerd 
naar “zwaardere” abonnementen tegen hogere 
tarieven zouden worden, zou de “eerlijkheid” in 
de verdeling van beschikbare bandbreedte voor 
alle gebruikers toenemen met bijna 50 procent. 
 Gedifferentieerde tarifering en maatregelen op 
het gebied van dataverkeermanagement zijn de 
twee belangrijkste remedies. Gedifferentieerde 
tarifering kan grootgebruikers aansporen hun 
netwerk-gebruik te beperken door downloaden 
tijdens piekuren extra te belasten, zeker voor 
toepassingen die veel bandbreedte opeisen, zoals 
filesharing. Deze extra kosten hebben twee 
effecten: ten eerste verschuiven ze de vraag weg 
van de piekuren en ten tweede zorgen ze voor 
extra opbrengsten die kunnen bijdragen aan het 
bekostigen van uitbreiding van de infrastructuur.  
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De Canadese kabeloperator Rogers introduceer-
de gedifferentieerde tarifering, AT&T onder-
zoekt een speciaal prijsmodel voor BitTorrent-
dataverkeer om de invloed van P2P-dataverkeer 
op het netwerk terug te dringen (het bedrijf 
verwacht dat het totale bandbreedtegebruik op 
zijn netwerk met een factor vier zal toenemen 
gedurende de komende drie jaar) en Time 
Warner test een prijssysteem dat de kosten voor 
de gebruikers berekent op grond van de door 
hen geconsumeerde bandbreedte.  
 Maatregelen voor dataverkeermanagement 
sturen aan op een brede reeks netwerkgedreven 
maatregelen, bedoeld om het dataverkeer te 
faciliteren en Quality of Service veilig te stellen 
– aangevuld door het dimensioneren van het 
netwerk in brede zin, met name om piekbelas-
tingen aan te pakken. Maatregelen strekken zich 
uit van het handhaven van “eerlijk gebruik”-
limieten tot verschillende vormen van “shaping”, 
met verschillende benaderingen van dataverkeer-
selectie om de beste QoS zeker te stellen (zie ook 
hoofdstuk III). 
 De manier waarop spelers dataverkeermanage-
ment benaderen, kunnen worden besproken met 
verwijzing naar een aangepaste versie van het 
generieke Digital Confidence Positioneringmodel 
(figuur 38). De verticale as differentieert de 
algemene positie die een netwerkoperator of ISP 
kan innemen ten aanzien van dataverkeerma-
nagement. Hierbij is de bovenste pool een positie 
die stimulansen biedt maar geen invloed uitoefent 
op de feitelijke gebruikersactiviteit, terwijl de 

onderste pool een gedwongen positie weergeeft 
die actief reageert op dataverkeer en het beheert, 
op basis van de totale gebruikersactiviteit op een 
bepaald moment. De horizontale as differentieert 
de mate waarin feitelijke dataverkeerdata de 
ondernomen acties bepalen, d.w.z. hoe specifiek 
de genomen technische maatregelen zijn. Ser-
vicespecifieke shaping maakt minder nauwkeurig 
onderscheid tussen verschillende soorten dataver-
keer dan bijvoorbeeld 
protocolspecifieke shaping. 
 Bepaalde posities in de 
matrix zijn natuurlijker dan 
andere: het is bijvoorbeeld 
onwaarschijnlijk dat een “al-
leen prijsstelling”-benade-
ring, zoals in het onderwij-
zer-kwadrant, bestaat, 
gezien de huidige onbalans 
tussen beschikbare bandbreedte en vraag – net-
werkoperators kunnen geen goed functionerend 
netwerk garanderen zonder enige technische 
maatregelen of dataverkeermanagement. 
 Enkele recente handelswijzen in de matrix 
vielen op. Comcast, een van de grootste kabel-
operators in de Verenigde Staten, zag een 
aanzienlijke toename van dataverkeer door 
toegenomen gebruik van P2P-systemen. Onder 
deze druk scherpte Comcast zijn dataverkeerma-
nagement aan en het publiek verzette zich sterk. 
Rogers, in Canada, introduceerde tegemoetko-
mingen voor gebruikers, waarbij zij extra kosten 
in rekening brachten voor dataverkeer boven 

Figuur 38: Digital Confidence positie t.a.v. actief dataverkeermanagement
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Enkele netwerkoperators managen niet actief hun dataverkeer
– Pro: Bij voldoende reservecapaciteit is er geen echte 
 noodzaak voor actief dataverkeermanagement
– Contra: Geen gegarandeerde user experience – mogelijke 
 netwerkcongestie 

Netwerkoperators gebruiken “Fair Use”-regels, gebaseerd op een 
bepaalde netwerk capaciteit om piek uren te kunnen opvangen
– Gebruikers die Fair Use-limieten overschrijden kunnen 
 worden gemigreerd naar andere (hogere bandbreedte) 
 abonnementen

Actief dataverkeermanagement wordt ingezet om QoS voor alle 
gebruikers te garanderen
– Vanuit een netneutraal standpunt gezien, is een niet-dienst-
 specifieke benadering te prefereren boven een dienst-
 specifieke benadering  

Een ander zakelijk alternatief voor bandbreedte-management is 
prijsdifferentiatie, gebaseerd op gebruik
– Pro: Door de markt gesteunde aansporing om congestie te 
 managen door excessief gebruik te ontmoedigen
– Contra: Ondermijnt gebruiksgemak en mogelijk competitief 
 nadeel

Hybride modellen gebruiken prijsdifferentiatie als het gebruik 
bepaalde limieten/capaciteiten overschrijdt
– Gemiddelde gebruiker profiteert nog steeds van “flat fee”-
 gemak – alleen zware gebruikers betalen extra
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“Niet-beheerde netwerken leiden tot 
slechtere dienstverlening en kwaliteit 
voor alle gebruikers. Bovendien beta-
len klanten meer voor minder omdat 
providers hun netwerken moeten 
blijven uitbreiden om de enorme groei 
in bandbreedteconsumptie vóór te 
blijven.” *

* Kurt Dobbins,  
Arbor Networks
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bepaalde limieten (2 tot 100 GB per maand).  
Dit is een voorbeeld van een hybride benadering, 
waarbij dataverkeermanagement gecombineerd 

wordt met gedifferentieerde 
tarifering. Daarnaast is 
Virgin Media in Groot-
Brittannië een voorbeeld 
van een kabeloperator die 

erg open is over haar activeiteiten ten aanzien van 
dataverkeermanagement. 
 Comcast implementeerde maatregelen voor 
netwerkmanagement voor P2P-dataverkeer van 
BitTorrent, die te beperkend bleken: downloaden 
van BitTorrent was mogelijk, maar gebruikers 
meldden vertraging bij uploads en dat de 
implementatie ook andere, meer tijdgevoelige 
toepassingen beïnvloedde, zoals Lotus Notes. 
Individuele gebruikersklachten leidden uiteinde-

lijk tot brede publieke 
aandacht, waaronder een 
onderzoek door de FCC. 
Comcast werd ook beschul-
digd van misleidende service-
beloften en computerfraude. 

Als antwoord pakte Comcast het probleem 
daadkrachtig aan, werkte samen met BitTorrent 
en vond een voor beide partijen aanvaardbare 
oplossing: Comcast zal een protocol-onafhanke-
lijke techniek gebruiken die uiteindelijk alleen de 
P2P-dataverkeer van zware gebruikers zal vertra-
gen. Deze overeenkomst lijkt goedgekeurd te 
worden door voorstanders van netneutraliteit. 
Google noemde Comcast’s protocol-onafhanke-
lijke benadering van netwerkmanagement “een 

stap in de goede richting”. Het stelde de FCC 
echter niet tevreden en die besloot de eerdere 
praktijken van Comcast te veroordelen. 
 De FCC is voorstander van “redelijk” netwerk-
management, maar beweerde dat Comcast 
willekeurig internettoegang blokkeerde zonder 
oog te hebben voor de mate van dataverkeer en er 
niet in slaagde zijn standpunt duidelijk te maken 
aan de consumenten. In juli 2008 adviseerde het 
hoofd van de FCC om tot actie over te gaan. Hij 
eiste dat Comcast zou stoppen met zijn “blok-
keerpraktijken” (hoewel “vertraging” waarschijn-
lijk een betere omschrijving is). Comcast zou 
verder de consument informatie moeten geven 
over de reikwijdte van - en de manier waarop de 
methodes waren gebruikt en de consumenten 
details geven over de toekomstplannen van de 
onderneming om zijn netwerk te managen. Deze 
actie volgt een FCC-besluit uit 2005 waarin een 
aantal principes werden geformuleerd om te 
garanderen dat breedbandnetwerken “op grote 
schaal openstaan, betaalbaar zijn en toegankelijk 
voor alle consumenten”. De principes zijn echter 
wel “onderhevig aan redelijk netwerkmanage-
ment”. Het FCC besluit ten aanzien van Comcast 
lijkt meer een principekwestie – ook al omdat 
Comcast waarschijnlijk niet beboet kan worden 
– en lijkt een precedent te willen scheppen om 
nader te kunnen bepalen wat “redelijk netwerk-
management” in de praktijk betekent.  
 Rogers introduceerde in maart 2008 gebruiks-
toeslagen. Gebruikers moeten afhankelijk van 
hun tariefgroep $1,25 tot $5 per maand extra 
betalen, geldend voor alle groepen. Steeds meer 
netwerkproviders overwegen de introductie van 
gebruikgebaseerde prijsmodellen om de toene-
mende vraag naar bandbreedte te managen. Het 
probleem met deze gefaseerde benadering is dat 
het de basisbelofte van een “flat fee” kan 
ondermijnen, wat toch de belangrijkste aandrij-
ver was van de ontwikkeling van de breedband-
massamarkt, namelijk vrij breedbandgebruik 
zonder zorgen over toenemende kosten door niet 
te controleren gebruik. Rogers pakt dit probleem 
aan met de $25 “cap”. Rogers is zelf zeer open 
en pretentieloos over zijn beleid en vermeldt op 
de website: “De meerderheid van onze klanten 
bevindt zich in een categorie die voldoet aan hun 
behoeften en hoeft niet te verwachten meer te 
gebruiken dan ze maandelijks is toegewezen. Als 
u die toch overschrijdt, kunt u maandelijks 
betalen voor extra gebruik, of uw servicepakket 
zo aanpassen dat het aan uw online-behoeften 
voldoet. Gebruik op deze manier meten geeft 
eerlijker weer hoe onze klanten de dienst 
gebruiken en stelt ons in staat concurrerende 
prijzen te handhaven voor al onze klanten.” 

Figuur 39: Bandbreedteconsumptie door gebruikersgroepen

Sommige spelers, zoals Virgin Media 
en Rogers, zijn zeer transparant over 
hun benadering van dataverkeerma-
nagement – de acceptatie lijkt groot.

“Waar het dus echt om gaat bij de 
breedbandnetwerken van vandaag, is 
niet of ze gemanaged moeten worden, 
maar hoe.” * 

* Vint Cerf, Chief 
Internet Evangelist, 
Google 
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In Groot-Brittannië is Virgin Media eveneens 
erg open over de behoefte aan dataverkeermana-
gement en de gekozen implementatie. Momen-
teel gebruikt Virgin dataverkeer-shaping om de 
3 procent zwaarste gebruikers te managen – de 
toegepaste regels zijn openbaar beschikbaar op 

Figuur 40: Varianten van mogelijke Quality of Service-regulering
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de website. Virgin Media plaatst zijn maatrege-
len in de context van een “eerlijk gebruik”-
beleid en stelt zo de Quality of Service veilig 
voor de overgrote meerderheid van gebruikers. 
Virgin overweegt ook de introductie van 
prijsgebaseerde modellen in de toekomst.

figuur 41: Financiele gevolgen van “niet-shaping”-regulering in Europa (in miljarden euro’s)
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Dataverkeermanagement trekt steeds meer kriti-
sche aandacht van regelgevers. Het FCC-besluit 
inzake Comcast onderstreept het feit dat con-
sumentenbescherming hoog op de agenda staat 
bij het definiëren van “redelijk” dataverkeerma-
nagement. Maar het is een complex onderwerp 
gezien vanuit regulerend oogpunt. De figuren 40 
en 41 laten zien wat de economische invloed van 
regelgevende beslissingen kan zijn in die context. 
Het opleggen van zeer strikte Quality of Service 
regels die van invloed zijn op de mate waarin da-
taverkeermanagement wordt toegepast, kan aan-
zienlijke extra kosten met zich meebrengen voor 
de bedrijfstak in Europa. Kosten die niet door 
de netwerkproviders kunnen worden opgebracht 
en dus noodgedwongen leiden tot hogere prijzen 
voor de eindgebruiker. Uiteindelijk kan excessief 
gebruik door een tamelijk klein consumenten-
segment leiden tot een algemene kostenstijging 
voor de eindgebruiker. Daarom dient regulerend 
optreden met betrekking tot dataverkeerma-
nagement zorgvuldig te worden afgewogen.

belangrijke lessen 
Uit het bovenstaande komen vijf belangrijke les-
sen naar voren:

•	 Het	beheren	van	netwerkcongestie	en	capaci-
teitsbeperkingen is een essentieel onderdeel van 
de bedrijfsvoering van elke netwerkoperator – 

p4p als manier om p2p-dataverkeer in te perken en de kwaliteits-
beleving voor gebruikers te verbeteren

P4P is de “Proactive Network Provider Participation for P2P”, 
een initiatief van de DCIA (Distributed Computing Industry As-
sociation). De kern van de werkgroepleden bestaat uit vooraan-
staande spelers: AT&T, BitTorrent, Cisco, Joost, Pando, Telefo-
nica, Verizon en Vuze. 

P4P heeft twee doelen: (i) backbone-verkeer terugdringen, en ii) 
verhinderen van netwerkkosten. Het technische idee is een P2P-
systeem te bouwen (gebaseerd op BitTorrent) dat extra informa-
tie over de netwerktopologie gebruikt om de peers te selecteren 
om data mee uit te wisselen. Om dit te bereiken gebruikt de ISP 
extra tracker-servers om beschikbare peers te rangschikken op 
basis van optimale routes.

Verder is het idee van caches op ISP-niveau geïntroduceerd – 
waarmee de hoeveelheid data wordt gereduceerd die omgeleid 
wordt en toegang mogelijk maakt (klanten uploaden slechts 
eenmaal data naar de cache, die alle verzoeken in het netwerk 
kan doorvoeren). Eerste testen met Pando (BitTorrent-gebaseerd) 
tonen een snelheidswinst van 200 tot 800 procent en een afname 
van 40 tot 70 procent in het dataverkeer tussen ISP’s.

gedifferentieerde tarifering en maatregelen voor 
dataverkeermanagement zijn de twee belangrijk-
ste remedies.

•	 Naar	verwachting	zal	de	gebruiksgroei	gelijke	
tred houden met de toename van bandbreedtes 
in Next Generation toegangsnetwerken. Dit 
vergroot het probleem, aangezien zwaar gebruik 
van veel bandbreedte vereisende toepassingen 
zal toenemen. Extra kosten rekenen voor zwaar 
gebruik draagt wellicht bij aan evenwichtiger 
internetverkeer en een eerlijke verdeling van 
bandbreedte voor alle gebruikers.

•	 Maatregelen	voor	dataverkeermanagement	
zijn altijd in zekere mate noodzakelijk en zijn 
geschikt om Quality of Service voor alle soorten 
dataverkeer te garanderen; openbare transpa-
rantie over deze methodes is noodzakelijk om 
te voldoen aan verwachtingen op het gebied van 
serviceverlening. 

•	 De	implementatie	van	dataverkeermanagement	
maatregelen moet het debat over netneutraliteit 
in acht nemen – protocol-specifieke implementa-
ties (zoals BitTorrent) kunnen rekenen op forse 
kritiek van het publiek. Protocol-onafhankelijke 
“fair use”-handhaving lijkt dan ook het eerlijkst 
als het buitensporig gebruiksgedrag beheert en 
direct is gericht op – en beperkt tot – het beheren 
van de mate van dataverkeer ten tijde van feite-
lijke congestie. Deze benadering biedt wellicht de 
beste QoS-ervaring in brede zin en een interven-
tieniveau dat strookt met netneutraliteit.

•	 Problemen	in	verband	met	dataverkeerma-
nagement kunnen wellicht effectief bestreden 
worden door wederzijds aanvaardbare en trans-
parante overeenstemming te bereiken tussen 
netwerkoperators en bijvoorbeeld leverancier 
van toepassingen. De mate van breedbandcon-
currentie in een bepaalde markt zou de behoefte 
aan regulerende interventie moeten bepalen.

Case 2: botnet-bestrijDing 
Probleem: Steeds meer consumentencomputers 
raken besmet door bots, kwaadaardige soft-
ware die op afstand bestuurd kan worden door 
criminelen (“botherders”). Ter bescherming van 
consumenten en netwerken willen ISP’s deze 
bots van het internet verwijderen. 
Risico: Botnets zijn de grootste veroorza-
kers van de meeste digitale aanvallen, zoals 
phishing, spam, klikfraude, etc.

Vermoedelijk zijn botnets de ernstigste vorm 
van criminele inbreuk op netwerkintegriteit: 
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een botnet is een verzameling computers bij 
mensen thuis, op bedrijven, universiteiten en 
dergelijke die op afstand ongemerkt worden 
bestuurd door een onbevoegde kwaadwillende 
derde. Botnets kunnen enkele honderdduizen-
den computers omvatten. 
 Botnets kunnen worden gebruikt voor onder 
meer spammen en Denial of Service- (DoS)5) 
aanvallen tot phishing en klikfraude. Enkele 
recente voorbeelden tonen hoe groot de gevol-
gen van deze botnetaanvallen kunnen zijn. In 
april 2007 werd – nadat in Tallinn, de hoofd-
stad van Estland, een Russisch standbeeld was 

verwijderd – een 
“handmatige” 
DoS-aanval geor-
ganiseerd: blog-

gers vroegen hun lezers om specifieke Estlandse 
services te “pingen” om zodoende een DoS te 
creëren. Een “ping” is een software-utility die 
een pakketje data naar een bepaald IP-adres 
stuurt om te bepalen of dat adres beschik-
baar is. Het is in de eerste plaats bedoeld om 
internetverbindingen te repareren, maar kan zo 
ook misbruikt worden. De aanval mislukte, er 
werd een botnet “gehuurd” en vervolgens werd 
een “echte” DoS-aanval gelanceerd. Doelwitten 
waren onder meer websites van de Estlandse 
regering en het parlement, ministeries, politieke 
partijen, twee van de zes grootste ondernemin-
gen van het land, twee van de grootste banken 
en firma’s gespecialiseerd in communicatie. De 
aanval haalde letterlijk de digitale kant van het 

Figuur 42: Digital Confidence positie t.a.v. bestrijden botnets
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leven “uit de lucht” in een land waar 90 pro-
cent van de banktransacties online plaatsvindt.  
 In april 2008 beleefde Radio Free Europe, een 
non-profitorganisatie gesticht door de Verenigde 
Staten, een enorme DoS-aanval. Meerdere Oost-
Europese websites van Radio Free Europe wer-
den aangevallen, dat wil zeggen overspoeld door 
namaakverzoeken (zodat alle middelen werden 
gebruikt door de DoS-aanval). Beide aanvallen 
waren feitelijk politiek van aard en kwamen tot 
stand door (vaak “gehuurde”) botnets. 
 Aangezien de meeste doeleinden van botnets 
onrechtmatig zijn, speelt juridische vervolging 
een grote rol bij de bestrijding ervan. In de 
Verenigde Staten voerde de FBI in de zomer 
van 2007 de operatie “Bot Roast” uit waarbij 
circa één miljoen misbruikte computers werden 
geïdentificeerd en talloze cybercriminelen is 
staat van beschuldiging werden gesteld. Naast 
vervolging zijn er helaas slechts weinig mitige-
rende strategieën tegen botnets – besmetting 
voorkomen is zeer effectief, maar ook moeilijk. 
 Het bestrijden van botnets op een “niet-vervol-
gende” manier kan vorm krijgen aan de hand van 
een aangepaste versie van het generieke Digital 
Confidence Positioneringmodel (figuur 42). De 
verticale as differentieert waar bestrijding plaats-
vindt: bij de eindgebruiker of bij het netwerk. De 
horizontale as differentieert de kracht van de in-
terventie. De linker pool staat voor helemaal geen 
interventie, de rechter voor sterke interventie. 
 Voorlichting is een duidelijk voorbeeld van 
een maatregel zonder tussenkomst gericht op  
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de gebruiker: zorgen dat eindgebruikers botnet- 
risico’s begrijpen en weten wat ze ertegen  
kunnen doen. ENISA (European Network and 
Information Security Agency) publiceerde bij-
voorbeeld voorlichtingsmaterialen over botnets, 
de gevaren en hoe consumenten zich ertegen 
kunnen besschermen. 
 Een andere maatregel in het onderwijzerkwa-
drant is software die computers tegen botnet-in-
fectie beschermt. Bijna alle huidige commerciële 
antivirus- en firewallproducten bieden bescher-
ming tegen besmetting. Leveranciers hiervan 
zijn zelf ook kwetsbaar: in mei 2006 werd Blue 
Security, een klein bedrijf gespecialiseerd in 
beveiligingssoftware, uit de markt gedrukt door 
een enorme DoS-aanval. 
 Blue Security had een volgens zeggen zeer 
effectief antispam-product op de markt gebracht 
– ironisch genoeg ook gebaseerd op het principe 
van botnet.6) Blue Security werd daarop door 
spammers gechanteerd om te stoppen. Toen 
Blue Security dit weigerde, werden de servers 
platgelegd door een DoS-aanval. De beheerders 
verlegden de DNS-entry naar TypePad, een van 
de grootste bloghosts, ook gebruikt door Blue 
Security. Massale DoS-aanvallen die daarop 
volgden legden zelfs TypePad en Tucows, de 
DNS-provider van Blue Security, tijdelijk plat; 
twee grote en belangrijke websites. Slechts 
dankzij gecoördineerd ingrijpen van meerdere 

netwerkoperators en service-
providers konden de aanval-
len, met pieken van 3 GB/s, 
worden bestreden en derden 
worden beschermd. Blue  
Security was echter meer-
dere dagen offline. Twee 

weken na de eerste aanval stopte Blue Security 
met de antispam-afdeling. 
 Een meer op de eindgebruiker gerichte maar 
interventionistische aanpak is het afsplitsen van 
de zombies, de individuele computers in een 
botnet. Dit is een krachtige maar moeilijke be-
strijdingsmaatregel, geopperd door de MAAWG 
(Message Anti-Abuse Working Group). Besmette 
computers worden afgezonderd van het internet 
en in een “ommuurde tuin” geplaatst, met vei-
ligheidsupdates en ontsmettingsmogelijkheden.  
Tot dusver is dit slechts zeer sporadisch toe-
gepast, bijvoorbeeld bij grote privé-netwerken 
zoals universiteiten, vanwege mogelijke aanspra-
kelijkheidsproblemen. 
 De meest effectieve maatregel was altijd de 
command en control- (C&C) server te black-
holen/ontkoppelen. Zo ontwrichtte de Noorse 
ISP Telenor al in 2004 een botnet van 10.000 
zombies door de C&C-server uit te schakelen. 

Maar botherders kwamen met een antwoord en 
gebruiken steeds vaker nieuwe types botnets, 
zonder centrale C&C-server. 
 Ten slotte zijn er filtertechnieken van data-
verkeer om botnets te bestrijden: ook netwerk-
gedreven, maar veel minder interventionistisch. 
Ook hier is het doel van het filteren om on-
gewenste botnet-dataverkeer te herkennen en 
dan hun IP-pakketten te blokkeren, zodat ze 
hun doel niet kunnen bereiken. Het probleem 
hier is dat botnet-dataverkeer erg moeilijk te 
filteren is, omdat het zoveel lijkt op normaal 
internetverkeer. Veel ISP’s en netwerkoperators 
gebruiken tegenwoordig een eenvoudigere vorm: 
ze blokkeren alle dataverkeer die kenmerkend is 
voor botnets – met het gevaar dat ze rechtmatige 
gebruikers ook overblokkeren. 
 Verder bundelen ISP’s ook steeds meer hun 
krachten met de wetgever door het netwerk te 
monitoren en onregelmatigheden te melden. 
Op deze manier werd in Nederland in 2005 een 
grote botnet uit de lucht gehaald toen internet-
provider XS4ALL de autoriteiten op de hoogte 
stelde van “ongebruikelijke activiteit op zijn 
netwerk”. Het bestond uit 1,5 miljoen zombies 
en drie verdachten werden in staat van beschul-
diging gesteld.

belangrijke lessen 
Uit het bovenstaande kunnen zeven belangrijke 
lessen worden getrokken:

•	 Door	hun	openheid	en	neutraliteit	zijn	IP-
netwerken zeer krachtig, maar tevens gemakke-
lijk bruikbaar voor “kwaadwillige bedoelingen”, 
zoals botnets.

•	 Door	hun	veelzijdigheid	in	mogelijke	aanval-
len vormen botnets een grote bedreiging voor 
netwerkintegriteit en dus voor netwerkopera-
tors, serviceproviders, bedrijven en consumenten 
– vaak hebben botnets ook een politieke ach-
tergrond, zoals de voorbeelden van Estland en 
Radio Free Europe duidelijk maken.

•	 Een	van	de	ernstigste	aanvallen	is	de	Denial	of	
Service-(DoS)aanval om ongewenste sites uit de 
lucht te halen of bedrijven te chanteren – botnets 
zijn verantwoordelijk voor alle grote DoS-aan-
vallen in de afgelopen jaren.

•	 Juridische	vervolging	speelt	een	belangrijke	rol	
in de bestrijding van botnetactiviteiten – maar 
om succesvol te zijn moeten andere belangheb-
benden, met name netwerkoperators en ISP’s, 
daar wel aan meewerken.

Blue Security CEO Eran Reshef 
over spambestrijding: “Hier moeten 
de autoriteiten over beslissen. Om 
spammers te bestrijden moet je echt 
$100 miljoen uitgeven.” * 

security

* http://blogs.
guardian.co.uk/tech-
nology/2006/05/17/
spammers_kick_blue_
frog_into_submission.
html

6) Als Blue Frog een 
spammer ontdekte, 
zonden alle machines 
die Blue Frog gebruik-
ten een mail naar de 
spammer, in feite een 
botnet die een kleine 
DoS-aanval uitvoerde 
op de spammer.
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•	 Voorlichting	is	belangrijk	maar	heeft	weinig	
effect: het is moeilijk uit te leggen, complex en 
voor de consument is een infectie moeilijk te 
ontdekken.

•	 Netwerkoperators	moeten	technische	maat-
regelen nemen tegen ernstige botnetaanvallen. 
Deze maatregelen zijn complex en beïnvloeden 
het gebruik; netwerkproviders moeten dan ook 
samenwerken met alle belanghebbenden om een 
limiet te stellen aan de te nemen maatregelen.

•	 Bots	afzonderen	in	een	“ommuurde	tuin”	en	
samenwerking met softwareleveranciers om pc’s 
te desinfecteren lijkt effectief, maar netwerk-
operators moeten een manier vinden om dat 
op een gebruiksvriendelijke manier te doen (de 
consument zo min mogelijk belasten en opt-out-
mogelijkheden bieden). 
 
Case 3: blokkeren van phishing 
Probleem: Het doel van phishing-mails is het 
stelen van iemands identiteit of het frauderen 
tegen consumenten. 
Risico: Consumenten kunnen veel geld verlie-
zen, bijvoorbeeld als hun bankgegevens online 
worden gestolen; het herkennen van phishing-
e-mails is vaak moeilijk.

Phishing is een van de meest kritieke en snelst 
groeiende problemen op het gebied van pri-
vacy- en databescherming. Het is een technisch 
complex fenomeen en een uitdaging om consu-
menten er opmerkzaam op te maken.  

Nog lastiger wordt het nu phishing-e-mails en 
-websites steeds professioneler worden en moei-
lijker te onderscheiden van legitieme versies, 
zelfs voor deskundigen. 
 Voorlichting kan daardoor slechts een aan-
vullende rol spelen bij het 
beperken van schade door 
phishing. Naast intensievere 
vervolging van verantwoor-
delijke personen en bedrijven is een technische 
aanpak de belangrijkste remedie om phishing-
aanvallen te blokkeren. 
 Zulke methodes kunnen worden besproken 
aan de hand van een aangepaste versie van het 
Digital Confidence Positioneringmodel (figuur 
43). De verticale as differentieert of de gebruiker 
vrijwillig dient te kiezen voor een oplossing  
(opt-in) of dat bescherming actief is zolang hij/zij 
niet kiest voor opt-out. De horizontale as  
differentieert de mogelijkheden om de oplossing 
te omzeilen. 
 OpenDNS en PhishTank zijn voorbeelden van  
een op een gemeenschap gebaseerde procedure 
om phishing-sites te identificeren en op een 
zwarte lijst te plaatsen (figuur 44). Dankzij een 
grote gemeenschap kunnen phishing-aanvallen 
zeer snel ontdekt en geverifieerd worden, in 
minder dan twaalf uur. 
 Deze methode sluit aan bij de DNS-filtering 
(Domain Name System) en maakt gebruik van 
het feit dat domeinen individueel kunnen  
worden geblokkeerd. Het kan uitgevoerd wor-
den bij de DNS-server van de ISP, of bij servers 
van derden.  

figuur 43: Digital Confidence positie t.a.v. blokkeren phishing
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Groot voordeel is dat het werkt voor alle toepas-
singen en dus niet alleen voor webverkeer via 

een internetbrowser, maar bijvoor-
beeld ook voor e-mail. Deze blok-
keermethode werkt evenwel alleen bij 
URL-gebaseerde phishing – circa 90 
procent van alle phishing-aanvallen  
(10 procent is gebaseerd op IP-adres-
sen en gebruikt geen domeinnamen). 

Andere mogelijke knelpunten zijn: bij DNS-
gebaseerd blokkeren kan configuratie bij de 
eindgebruiker noodzakelijk zijn, afhankelijk van 
het soort oplossing; bij ISP-gebaseerd DNS blok-
keren kan overblokkeren een groot probleem 
worden omdat gebruikers beperkte mogelijkhe-
den hebben om een site te bereiken die onterecht 
geblokkeerd is. 
 In de tweede plaats kunnen ISP’s DPI (deep 
packet inspection) inzetten om phishing-aanval-
len te blokkeren. Dit soort oplossingen onder-

zoekt de inhoud van elk pakket op het 
netwerk en kan kwaadaardige data-
verkeer wegleiden, ook dataverkeer 
naar phishing-sites op een zwarte lijst. 
Deze methode werkt voor alle toepas-
singen en dus voor de meeste phishing-
aanvallen. Toch kan de gebruikelijke 

bezorgdheid om privacy ontstaan wat betreft 
DPI in het algemeen: consumenten vinden wel-
licht dat de informatie van de serviceprovider 
niet transparant genoeg is, zelfs als de data  

veilig zijn en niet voor andere doeleinden 
worden gebruikt. Het gebruik van DPI tegen 
phishing is zeer effectief en kan alleen omzeild 
worden door dataverkeer te coderen (wat zelden 
gebeurt bij phishing-aanvallen). 
 In de derde plaats kan de consumentencom-
puter centraal staan: veel pc-beveiligingsoplos-
singen hebben tegenwoordig een phishing-filter, 
zoals Norton, McAfee, Sophos en andere, 
vaak geleverd aan de consument door de ISP of 
netwerkprovider. Zulke filters zijn in veel geval-
len erg effectief omdat ze, afhankelijk van de 
gekozen oplossing, alle toepassingen beschermen 
en daarmee ook een goede bescherming bieden 
tegen phishing. Een nadeel is dat de consument 
er het nodige voor moet doen: installeren, con-
figureren en updaten. Met name het regelmatige 
updaten van lokale zwarte lijsten is daarbij  
essentieel. 
 Ten slotte kan phishing worden geblokkeerd 
middels de browser. Nieuwe browsers zoals 
Explorer 7 en Firefox 2 kunnen URL’s nakijken 
op zwarte lijsten – op servers en lokaal – en zo 
phishing-aanvallen ontdekken en ertegen optre-
den. Verder kunnen er ook heuristische metho-
des gebruikt worden om phishing-aanvallen te 
ontdekken (bijvoorbeeld via patronen in URL’s 
die vaak worden gebruikt bij phishing; deze 
methode heeft echter een slagingspercentage van 
slechts 2 procent). Voordeel van deze benadering 
is dat er geen privacyproblemen zijn als het blok-
keren lokaal gebeurt. Zo downloadt en contro-
leert Firefox automatisch een lijst van phishing-
sites. Een beperking is dat browser-gebaseerd 
blokkeren niet werkt tegen phishing-aanvallen 
bij andere toepassingen, zoals e-mail (op dit mo-
ment slechts een kleinschalig probleem). Verder 
is deze methode gevoelig voor kwaadaardige 
software op de gebruikerscomputer, bijvoor-
beeld een bot (zie hoofdstuk 3) die zwarte lijsten 
deactiveert of manipuleert. 

figuur 44: Overzicht blokkeren phishing figuur 45: Effectiviteit van browser-gebaseerd 
blokkeren van phishing (2006)
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Het blokkeren van phishing via de browser is 
zeer effectief als de meest recente versies van 
browsers worden gebruikt. Bij oudere browsers 
zoals IE 6 moeten aanvullende software van 
derden worden gebruikt (meestal met dezelfde 
zwarte lijsten). 
 Bij alle vier de benaderingen zijn zwarte lijsten 
nodig zodat het blokkeermechanisme zijn werk 
kan doen. Wat er op de zwarte lijst staat, is 
doorslaggevend voor succesvol blokkeren van 
phishing; als er te veel op staat ontstaat over-
blokkering, zodat bepaalde sites ten onrechte 
worden geblokkeerd (zoals een inlogpagina voor 
online bankieren). Als aan de andere kant niet 
alle gegevens op de zwarte lijst voorkomen of 
niet voldoende geüpdatet worden, heeft de  
bescherming weinig zin en kan leiden tot aan-
sprakelijkheidsproblemen voor de provider van 
de zwarte lijst.

belangrijke lessen 
Uit het bovenstaande kunnen vijf belangrijke  
lessen getrokken worden:

•	 Omdat	phishing	voor	consumenten	moeilijk	te	
begrijpen is, heeft voorlichting waarschijnlijk niet 
erg veel invloed – het speelt slechts een onderge-
schikte rol.

•	 Het	blokkeren	van	phishing-aanvallen	is	een	
van de beste remedies – alle methodes tonen 
voor- en nadelen in effectiviteit, dekking (welke 
toepassingen zijn beschermd?), privacyzorgen en 
vereiste consumentenacties, die zorgvuldig afge-
wogen moet worden.

•	 Alle	blokkeermethodes	staan	of	vallen	met	het	
samenstellen en beheren van lijsten met te blokke-
ren phishing-sites. Er zijn tegenwoordig meerdere 
effectieve zwarte lijsten beschikbaar (bijvoorbeeld 
van Google, PhishTank) en in gebruik.

•	 Browsergebaseerde	oplossingen	zijn	van-
daag de dag het belangrijkst omdat ze de beste 
interactie met de gebruiker mogelijk maken en 
voorlichting kunnen geven bij een aanval. Een 
groot probleem zijn oudere browsers zonder 
bescherming – de softwaresector moet samen 
met ISP’s nieuwere browserversies de markt op 
duwen.

•	 Methodes	die	(ervaren)	gebruikers	de	moge-
lijkheid bieden om voor opt-out te kiezen of een 
blokkering te overrulen, bijvoorbeeld als content 
ten onrechte op de zwarte lijst staat, en de  
privacy van de consument (bijvoorbeeld met 
lokale zwarte lijsten), lijken het meest geschikt.

Case 4: geriCht aDverteren 
Probleem: Consumenten produceren veel data 
over hun gedrag tijdens het internetten en 
bedrijven maken hier gretig gebruik van om 
gerichter te kunnen adverteren. 
Risico/kans: Consumenten maken zich zorgen 
over hun privacy, maar bedrijven kunnen hun 
advertenties veel beter afstemmen (en daarmee 
hun opbrengsten verhogen).

Web 2.0 zorgde voor de opkomst van veel 
diensten gebaseerd op sociaal netwerken zoals 
Facebook en MySpace. Veel van deze diensten 
braken records wat betreft toename van abon-
nees en gebruik – niet in de laatste plaats omdat 
de consument er gratis gebruik van kan maken. 
Toch nam hierdoor de druk op leveranciers 
toe om deze diensten te gelde te maken. Naar 
verwachting gaat adverteren, met name gericht 
adverteren, hierin een grote rol spelen. Onze 
marktanalyse toont aan dat adverteren het 
snelst groeiende segment van de digitale wereld 
zal worden (zie hoofdstuk II). Grote spelers als 
Google en Yahoo! zijn al gestart met het kapita-
liseren van adverteren – in feite hun belangrijkste 
inkomstenbron. Als gevolg hiervan heeft de 
bedrijfstak de afgelopen tijd enkele aanzienlijke 
ontwikkelingen meegemaakt: in april 2007 nam 
Google voor $3,1 miljard DoubleClick over, een 
van de toonaangevende advertentiefirma’s. AOL 
kocht Tacoda, gespecialiseerd in advertenties af-
gestemd op gedrag, in juli 2007 en in september 
2007 kocht Yahoo! Blue Lithium, gespecialiseerd 
in op prestatie gebaseerde displayreclame. Ook 
netwerkproviders vallen steeds meer terug op 
businessmodellen gebaseerd op reclame om hun 
groeiambities te realiseren.  
 Op de juiste wijze gebruikt kan reclame 
voor zowel consumenten als de bedrijfstak een 
win-winsituatie opleveren. De reclame wordt 
relevanter en minder irritant voor consumenten, 
terwijl het voor adverteerders goedkoper is om 
zich tot een specifiek publiek te richten. 
 De zakelijke redenering is duidelijk: jonge-
ren brengen steeds meer tijd door op het web. 
Bovendien maakt het web meer informatie over 
de consument toegankelijk voor de adverteer-
der. Waarin zijn ze geïnteresseerd? Waar wonen 
ze? Dergelijke informatie wordt deels openbaar 
gemaakt door de consument op platforms als 
Facebook; andere informatie kan worden verkre-
gen door data te verzamelen over gedrag online.  
 Voor de meeste van deze nieuwe business-mo-
dellen is datacollectie nodig en sommige recente 
implementaties veroorzaakten privacyzorgen. In 
de Verenigde Staten bijvoorbeeld organiseerde de 
Federal Trade Commission (FTC) in november 
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2007 een congres om in breed verband “Online 
Behavioural Advertising” aan de orde te stellen 
met bijzondere nadruk op privacyproblemen en 
suggereerde later openlijk “Online Behavioural 
Advertising Principles”. 
 Vanuit een Digital Confidence-perspectief 
kunnen aandrijvers en principes van gericht 

adverteren uiteengezet worden in een 
aangepaste versie van het generieke 
Digital Confidence Positionering-
model (figuur 46). De horizontale as 
differentieert of het gericht adverteren 
website-/toepassinggedreven is (door 

internetspelers zoals sociale netwerken), of 
netwerkgedreven (door kabeloperators of ISP’s). 
De verticale as differentieert de mate waarin de 
gebruiker controle heeft over zijn of haar data 
en of ze worden gebruikt voor dit soort adverte-
ren, met mogelijkheden van “opt-in” (beslissing 
ligt volledig bij de gebruiker) tot “geen opt-out” 
(data worden gebruikt zonder inspraak van de 
gebruiker.  
 Er zijn vier duidelijke voorbeelden hoe gericht 
adverteren geïmplementeerd kan worden.  
MySpace test een oplossing die specifiek opt-in 

zou zijn. Facebook daarentegen startte 
in 2007 met Beacon, een oplossing 
aanvankelijk geïmplementeerd zonder 
gebruikerstoestemming. Pas na een 
grote publieke discussie werd dit 
veranderd in een opt-out-oplossing. 
Een voorbeeld van succesvol gericht 

adverteren is Gmail: Google biedt een gratis 
e-mailservice, maar analyseert de content van de 

berichten om gerichte advertenties in de interface 
te tonen. Deze advertenties zijn een integraal 
onderdeel van Google’s e-mailservice en ge-
bruikers hebben te accepteren dat de getoonde 
advertenties afhangen van hun e-mail – gezien 
het succes van Gmail lijken ze dit geen probleem 
te vinden. Bij de introductie van Gmail in 2004 
leidde dit echter wel tot forse controverses over 
privacy, met name het ongelimiteerd opslaan van 
gegevens en het feit dat e-mails van niet-Gmail 
abonnees naar Gmail abonnees zonder hun toe-
stemming werden geanalyseerd.  
 De MySpace HyperTargeting-oplossing rang-
schikt gebruikers op basis van hun interesses 
zoals die op het publieke profiel staan (meer dan 
100 categorieën). Hieruit kunnen adverteerders 
een keuze maken voor hun campagnes. In de 
eerste tests bereikte MySpace een toename van 
300 procent in “doorklikken” – drie keer zo veel 
consumenten klikten op een advertentie – en 50 
procent extra kosten voor duizenden impressies 
of “cost per mille” (CPM) CPM is de standaard 
voor het betalen voor adverteren op basis van 
het aantal consumenten dat een advertentie 
bekijkt. Hoewel MySpace tot nog toe alleen test, 
zijn er al heftige discussies over privacy. Gezien 
het feit dat oplossing opt-in zal worden, lijkt 
MySpace oog te hebben voor de bezorgdheid 
van zijn gebruikers.

Facebook’s Beacon daarentegen werd bij de 
lancering in november 2007 met 44 partnersites 
ingezet voor alle gebruikers zonder toestem-
ming vooraf. Het integreerde Facebook in de 

figuur 46: Digital Confidence positie t.a.v. gericht adverteren

Scheidsrechter Politieman
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partnersites en maakte daarmee het op grote 
schaal uitwisselen van datacollecties en profielen 
mogelijk, zolang een gebruiker ingelogd was op 
Facebook. Aanvankelijk was het bedoeld om 
Facebook-stories beter te kunnen bekijken (“je 
vriend bekeek video xxx op Joost”), maar ge-
richt adverteren is ook mogelijk. Na de introduc-
tie ontstonden ernstige privacyzorgen, inclusief 
rechtszaken tegen deelnemende sites. Als reactie 
introduceerde Facebook al in december 2007 
een opt-out-mogelijkheid. 
 In het Gmail-voorbeeld komen de zorgen 
openlijk aan het licht. Google legt op zijn web-
site op een transparante manier uit dat gebrui-
kers meer voordeel hebben van gericht adverte-
ren bij e-mails dan van niet-gericht adverteren: 
“Google is van mening dat het tonen van voor 
gebruikers relevante advertenties meer waarde 
biedt dan zomaar pop-ups laten zien of onge-
richte bannerreclame.” De Gmail-oplossing lijkt 
ook minder controversieel; gebruikers melden 
dat ze de advertenties nuttig vinden en de data 
worden beperkt gebruikt – alleen voor adverten-
ties aan de gebruiker in kwestie en alleen binnen 
de Gmail-toepassing. 
 Phorm en NebuAd leveren Netwerk-gebaseer-
de oplossingen voor gericht adverteren, met de 
mogelijkheid al het surfgedrag van gebruikers 
te analyseren en advertenties gericht te laten 
zien. Phorm wordt binnenkort getest door grote 
netwerkproviders, zoals BT en Virgin in Groot-
Brittannië. Phorm gebruikt DPI om surfgedrag 
te analyseren; alle dataverkeer wordt geïnspec-
teerd om er profielen van af te leiden.  
 Deze zeer geavanceerde capaciteiten van DPI 
om het internet te monitoren, zelfs als de data 
geanonimiseerd zijn, hebben de aandacht van 
regelgevers sterker gericht op privacyrisico’s. De 
inzet van deze diensten heeft in sommige markten 
geleid tot aanzienlijke media-aandacht en gebrui-
kerskritiek, zeker op de manier waarop netwerk-
operators deze technieken (proberen te) testen. 
Zo startte BT een pre-trial van Phorm-gebaseerd 
gericht adverteren zonder de betrokken consu-
menten te informeren. Dit leidde tot tussenkomst 
van de Britse Information Commissioner’s Office 
(ICO), die verklaarde dat bij de trial betrokken 
consumenten op de hoogte moesten worden 
gesteld van de technologie en hun toestemming 
moesten geven door “opting in” voor de trial, 
met de mogelijkheid van “opting out” daarna.  
 Charter Communications, de op drie na 
grootste kabeloperator in de Verenigde Staten, 
schoof zijn trial voor gericht adverteren bin-
nen een maand op de lange baan. In de Vraag 
& Antwoord-sectie van de website waren ze 
er redelijk open over, maar gebruikers waren 

niet overtuigd van de beloofde voordelen – een 
“betere browserervaring”. Ook vond men het 
gebruik van DPI te ingrijpend. Garanties dat 
persoonlijke profielen veilig waren, werden 
eveneens in twijfel getrokken. Ten slotte werd 
Charter’s opt-out-oplossing omslachtig gevon-
den. Gebruikers moesten een formulier invullen 
en een cookie accepteren. Het verwijderen van 
cookies of het overschakelen naar een andere 
browser maakte evenwel gericht adverteren weer 
mogelijk, totdat het opt-out-formulier nogmaals 
was ingevuld. 
 Naast oplossingen als Phorm kan op het net- 
werk gebaseerd gericht adverteren ook plaats-
vinden via de set-topbox en als “ad-injectie”. 
Hierdoor kunnen community-achtige features 
hun weg vinden naar het digitale TV-platform 
(bijvoorbeeld populariteitsratings) en cross-
platform promoties. Gericht adverteren is ook 
mogelijk, aangezien de set top box-interface 
interactief advertenties kan tonen, bijvoorbeeld 
om VoD-aanbiedingen te promoten gebaseerd 
op kijkgedrag (“U heeft tien documentaires 
bekeken over de Afrikaanse dierenwereld; wilt u 
een documentaire over leeuwen downloaden?”). 
De set-topbox-methode registreert data over het 
“zap”gedrag en bekeken tv-programma’s.

belangrijke lessen 
Uit het bovenstaande kunnen zes belangrijke les-
sen getrokken worden:

•	 Gericht	adverteren	is	duidelijk	in	opkomst	
door een aantal factoren: breedband als mas-
safenomeen, verspreiding van zeer geavanceerde 
technologieën om het internet te monitoren en 
de behoefte aan nieuwe businessmodellen van 
internetspelers en netwerkproviders om nieuwe 
Web 2.0-services en -platforms te gelde te maken.

•	 Gericht	adverteren	is	het	sleutelwoord	voor	
internetnet- en netwerkproviders om diensten en 
innovaties van de volgende generatie te finan-
cieren en met name om veel Web 2.0-services 
en -toepassingen te gelde te maken – wat een 
meerwaarde voor de consument kan zijn indien 
op de juiste manier gedaan (bijvoorbeeld Gmail).

•	 Sites	voor	sociaal	netwerken	leveren	een	veel-
heid aan data en zijn dan ook zeer geschikt voor 
gericht adverteren; netwerkproviders beginnen 
deze mogelijkheden nog maar net te overwegen.

•	 Pogingen	tot	gericht	adverteren	met	DPI-tech-
nologie zijn in de media en onder het publiek 
veelbesproken en hebben bezorgdheid over de 
privacy en in veel gevallen weerzin gewekt.



58 Booz & Company

•	 Aanvaarding	door	de	gebruiker	vergt	meer	
dan naleving van de privacywegeving. Door-
zichtigheid naar de gebruikers over mogelijke 
gerichte reclame is essentieel. Ook belangrijk is 
het benadrukken van de toegevoegde waarde 
voor de consument, hen overtuigen van het nut 
en toegevoegde waarde voor henzelf. 

•	 Wat	betreft	de	feitelijke	implementatie	door	
netwerkoperators is al duidelijk geworden dat 
niet-transparante praktijken kunnen leiden tot 
gereguleerde opt-in-verplichtingen. Makkelijk 
te gebruiken opt-out hulpmiddelen met trans-
parante communicatie naar gebruikers wordt 
wellicht aanvaard, met name in combinatie met 
een echte (gratis?) meerwaarde zoals het Gmail-
voorbeeld laat zien. 

Case 5: blokkeren van kinDer- 
pornografie 
Probleem: Toegang blokkeren tot websites met 
kinderpornografie (enkele duizenden sites). 
Risico: Gering reëel risico om onbedoeld op een 
site met kinderpornografie terecht te komen, 
maar vindbaar na zoeken; ernstige impact op 
het leven van slachtoffers.

Kinderpornografie is in de meeste landen bij  
de wet verboden (alleen afwijkende definities 
voor “kind” en “minderjarige”: tussen veertien 
en achttien jaar in de meeste landen). Toch zijn  
er duizenden sites op het internet met dergelijke 
content. 
 Bestrijding van kinderpornografie benadrukt 
de vervolging van personen die verantwoordelijk 

zijn voor het bestaan van kinderpornografie: 
gebruikers/consumenten van kinderpornografie 
enerzijds en leveranciers van dergelijk materiaal 
anderzijds. Vervolging van betrokken personen of 
bedrijven is uitsluitend een taak voor wetshand-
havende instanties, 
die hulp kunnen 
eisen van andere 
belanghebbenden 
(bijvoorbeeld 
netwerkproviders) 
waar nodig en 
wettelijk uitvoer-
baar. De autoritei-
ten doen steeds 
meer op dit gebied: 
in mei 2008 
bedeelde de Senaat van de Verenigde Staten een 
budget toe van $1 miljard gedurende de komende 
acht jaar om op grote schaal kinderpornografie te 
bestrijden.  
 Aan de andere kant is het voorkomen dat 
internetgebruikers ongewild kinderpornografie 
zien een taak voor met name de netwerkprovi-
ders. Dit is echter moeilijker dan het lijkt, omdat 
het vele facetten kent en zeer controversieel is: 
blokkeren stelt de 
verantwoordelijke 
instantie bloot aan 
kritiek over cen- 
suur en aansprake-
lijkheidsclaims en 
waterdicht blokke- 
ren is technisch moeilijk aangezien alle beschik-
bare technieken te omzeilen zijn. 

In de Verenigde Staten 
worden elk jaar meer dan 
1.500 peronen gearresteerd 
vanwege het bezit van 
internetgerelateerde content 
met kinderpornografie. De 
meerderheid hiervan bezit 
meerdere honderden foto’s 
van kinderen tussen zes en 
twaalf jaar.* 

* National Centre for 
Missing & Exploited 
Children

figuur 47: Digital Confidence positie t.a.v. blokkeren kinderpornografie
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Eén probleem is dat kinderpornografie gedefini-
eerd moet worden om het te criminaliseren en 
blokkeren: de grens tussen pornografie en kunst 
is soms vaag. Bovendien moeten de criteria hard 
gemaakt kunnen worden: of een jongere die in 
een pornografische context wordt getoond al 
dan niet moet worden beschermd – in de meeste 
landen is een bepaalde leeftijdsgrens doorslag-
gevend – is (bijna) onmogelijk vast te stellen. 
Bovendien zorgen digitaal bewerkte en gemani-
puleerde foto’s voor een nieuw (juridisch) 
probleem dat nog niet bestond toen de meeste 
wetten werden opgesteld. 
 Methodes om kinderpornografie te blokkeren 
kunnen bezien worden aan de hand van een 
aangepaste versie van het Digital Confidence 
Positioneringmodel. De verticale as differenti-
eert of het blokkeren optioneel is (naar keuze 
van de consument), zelfopgelegd (bepaald door 
de netwerkoperator) of verplicht. De horizontale 
as differentieert of de netwerkoperators dan wel 
de regelgever de drijvende kracht achter deze 
activiteit is. 
 Tot dusver is, naast het naleven van het 

juridisch ver-
plichte blokkeren 
van sites, de 
meest gebruikte 
methode het op 
eigen initiatief 

filteren van kinderpornografie. Dit is gebaseerd 
op onafhankelijke, door derden samengestelde 
en geverifieerde lijsten van juridisch verboden 
sites. ISP’s zijn meestal terughoudend met 
filteren, omdat ze “slechts een doorgeefluik” zijn 
en het niet aan hen is om zich met internetvrij-
heid te bemoeien. Bovendien willen ze juridische 
aansprakelijkheid voorkomen mocht er ongewild 
legale content geblokkeerd worden. Indien 
filtering wordt toegepast, vrijwillig dan wel 
wettelijk verplicht, zijn onafhankelijke wettelijke 
controles vereist om vast te stellen dat de te 
filteren content daadwerkelijk onrechtmatig is 
onder de geldende wetgeving.  
 Een goed voorbeeld van een proactieve ISP is 
het initiatief van het Nederlandse UPC begin 
2007 om kinderpornografie te filteren. UPC 
werkt samen met het Nederlandse ministerie van 
Justitie en de Nederlandse politie die een zwarte 
lijst hebben opgesteld van meer dan 3.000 
websites met kinderpornografie en de toegang 
bemoeilijken door een pagina te tonen met de 
tekst “U probeert toegang te krijgen tot een 
website op de zwarte lijst”. Met deze oplossing 
werd duizenden keren per maand voorkomen 
dat ongewild een kinderpornosite werd bezocht.  
 Het publiek reageerde hier zeer positief op. 

Een speciale enquete gaf aan dat 95 procent van 
de consumenten voorstander was van het op de 
zwarte lijst zetten van kinderpornografie en  
94 procent voorstander van het filteren van 
ongewenste content in het algemeen door 
netwerkoperators. Dit laatste percentage lijkt erg 
hoog, maar werd wellicht beïnvloed door het feit 
dat de vraag gesteld werd in een context van 
kinderpornografie en niet in een neutrale 
context. Daarnaast reageerde ook de pers 
grotendeels (63 procent) positief op het filteren. 
Desondanks werd er in het Nederlandse parle-
ment bezorgdheid geuit over de doeltreffendheid 
van DNS-filteren en het feit dat niet alle ISP’s 
filters gebruikten. Het parlement vroeg de 
regering om de mogelijkheid tot verplicht filteren 
bij Nederlandse ISP’s te onderzoeken. 
 Het grote voordeel van vrijwillige ISP-initia-
tieven is dat ze uitgebreide bescherming kunnen 
bieden als toonaangevende instanties hun krach- 
ten bundelen om trage of onvolledige wetgeving 
te compenseren. Het probleem voor netwerkpro-
viders en ISP’s is dat ze zichzelf blootstellen aan 
verzoeken om het filteren uit te breiden – een 
“hellend vlak” richting censuur en aansprake-
lijkheidsproblemen. Voorbeelden die dit illustre-
ren: in juli 2007 wilde de Zweedse politie’s 
werelds grootste BitTorrent-tracker, The Pirate 
Bay, toevoegen aan een zwarte lijst met kinder-
pornosites. In Denemarken beval de rechtbank 
om een DNS-gebaseerde zwarte lijst van 
kinderpornosites uit te breiden met populaire 

Technische experts (zelfs 
kinderen) kunnen de meeste 
pc-filters gemakkelijk om-
zeilen.

Figuur 48: Blokkeren kinderpornografie – technische implementatie

Figuur 49: Blokkeren kinderpornografie – publieke opinie
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sites om muziek te downloaden (het Russische 
AllofMP3.com en opnieuw The Pirate Bay), 
hetgeen de verspreiding van informatie over het 
omzeilen van dergelijke lijsten bevorderde, 
waardoor de doeltreffendheid van originele filter 
werd ondermijnd. 
 In Australië zien we een andere aanpak: sinds 
2007 overweegt de Australische regering een 
tweesporige aanpak, waarbij enerzijds ISP’s 
verplicht zouden worden om te filteren. Tot 
dusver is dit deel van het project gestrand na een 
aantal mislukte pogingen waarbij filteroplossin-
gen niet schaalbaar bleken voor grote ISP’s. 
Bovendien is er veel politieke controverse rond het 
soort en de aard van content op de zwarte lijst, 
die wordt bijgehouden door de ACMA (Austra-
lian Communications and Media Authority).  
 Anderzijds ontwikkelde de regering NetAlert, 
een software programma bedoeld voor “Protec-
ting Australian Families Online”, waarin 
opgenomen het blokkeren van content met 
kinderpornografie. Dit is een personal-compu-
tergebaseerde oplossing om content te filteren, 
vergelijkbaar met vele commerciële oplossingen. 
Deze aanpak stelt de keus en verantwoordelijk-
heid van de consument centraal, maar vereist 
ook enig initiatief en een zekere expertise van 
consumenten om het te laten werken. Aangezien 
veel gebruikers niet bijzonder technisch zijn, is 
oplossing lastig inzetbaar (er zijn niet meer dan 
100 installaties genoteerd na de aanvankelijke 
opzet) en door meer ervaren gebruikers gemak-
kelijk te omzeilen. Zo werd gemeld dat een 
tiener dit filter ter waarde van AU$84 miljoen 
binnen een halfuur wist te omzeilen. 
 Zoals blijkt uit het Australische voorbeeld 
biedt geen enkele filtermethode een 100 procent 
zekere oplossing tegen bewuste omzeiling. 
Bovendien speelt bij elke vorm van filteren de 
kwaliteit van de lijst met illegale content een 

doorslaggevende rol. Die 
moet goed beheerd, 
geactualiseerd en toegepast 
worden. Verder is het van 
belang dat de illegale 
content ook snel verwijderd 

wordt. Volgens “notice and takedown”-schema’s 
bleven sites met kinderpornografie gemiddeld 30 
dagen online nadat ze voor het eerst gemeld 
werden. Nationale hotlines staan voor  
de uitdaging om internationale wetshandhavers 
(via Interpol of Eurojust) snel actie te doen 
ondernemen om te zorgen dat content snel wordt 
verwijderd door de hostingproviders nadat de 
hotlines ze hebben gewaarschuwd voor illegale 
content in hun rechtsgebied. Volgens de Britse 
Internet Watch Foundation was 2 procent van 

commerciële sites met kinderpornografie wereld- 
wijd een jaar na constatering nog steeds actief. 
 Het ontbreken van een 100 procent zekere 
oplossing, de variabele kwaliteit van zwarte 
lijsten en variaties in wetshandhaving zijn 
evenzoveel factoren waarmee rekening moet 
worden gehouden bij het vaststellen van de 
proportionaliteit van verplicht filteren door ISP’s. 
 Ten slotte bestaat de mogelijkheid om het 
blokkeren van kinderpornografie geheel over te 
laten aan de consument. Een schoolvoorbeeld 
van deze aanpak is de implementatie van 
OpenDNS. OpenDNS7) is een gratis DNS-server 
die gebruikers de mogelijkheid geeft om bepaal-
de categorieën sites te blokkeren in een webin-
terface. De DNS-server stuurt gebruikers door 
naar een landingspagina als zij toegang probe-
ren te krijgen tot geblokkeerde content. De 
beslissing aan de gebruiker overlaten heeft grote 
voordelen: consumenten kiezen zelf wat ze zien 
of blokkeren (uiteraard afgezien van wettelijke 
verplichte blokkeringen) waardoor discussies 
over censuur of aansprakelijkheid verdwijnen. 
Daarnaast kan een eenvoudige, Netwerk-geba-
seerde oplossing gemakkelijk worden toegepast 

Filteren van content ter bestrijding 
van content met seksueel misbruik 
van kinderen neigt voor ISP’s en net-
werkproviders al snel naar censuur. 

7) Noot: OpenDNS is 
te vinden op http:://
www.opendns.com. 
We verwijzen in dit 
document meermaals 
naar OpenDNS als 
voorbeeld, omdat het 
een gratis oplossing 
is die alle lezers van 
dit document kunnen 
testen

bestaande zwarte lijsten en medewerking 
door ngo’s 

In het VK hebben ISP’s filteren op URL-
basis geïntroduceerd voor 96 procent van 
particuliere breedbandklanten. De lijst 
van URL’s wordt geleverd door de Internet 
Watch Foundation (IWF) van de VK en 
omvat duizenden URL’s zowel als gemiddeld 
250 tot 300 domeinnamen van commerciële 
websites die beelden en video’s van het mis-
bruiken van kinderen te koop aanbieden. 
Zes mensen verwerken bij de IWF Hotline 
meldingen, keuren en sporen content op, 
en houden de IWF URL-lijst bij. De IWF 
werkt de lijst twee maal daags bij en eist 
van de aangesloten ISP’s dat zij hun filters 
dienovereenkomstig actualiseren, ten minste 
een maal per 24 uur. IWF deelt de lijst met 
buitenlandse hotlines (tot dusver met de 
Deense, Australische en Koreaanse hotlines) 
op basis van een overeenkomst dat de lijst 
wettig beoordeeld wordt om naleving van 
de wetgeving in de respectievelijke jurisdic-
ties te garanderen.

In de VS zijn Verizon, Sprint, Time Warner 
Cable, AT&T, en AOL in juni/juli 2008 
overeengekomen om de toegang tot websites 
en newsgroups die beelden van kindermis-
bruik verspreiden, te blokkeren.  
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door de “gemiddelde gebruiker”. Vergeleken met 
proxyservers en desktop-gebaseerde systemen 
vergt een DNS-server-gebaseerde oplossing 
slechts weinig configuratie. Om het beoogde 
resultaat te bereiken moeten consumenten 
evenwel beschikken over geschikte, makkelijk 
bruikbare hulmiddelen en de juiste informatie en 
de te blokkeren content dient op de juiste wijze 
beheerd te worden, liefst op sectorniveau.

belangrijke lessen 
Uit het bovenstaande kunnen acht belangrijke 
lessen worden getrokken: 
 
•	 Het	blokkeren	van	kinderpornografie	wordt	
in het algemeen gezien als moreel gerechtvaar-
digd en dus gewenst – over het blokkeren van 
andere “ongewenste” sites (bijvoorbeeld racis-
tische sites of sites voor bomfabricage) is men 
minder unaniem, met name met het oog op  
vrijheid van meningsuiting.

•	 Zwarte	lijsten	toepassen	op	andere	content,	
zoals illegale muzieksites, die populair zijn en 
lang niet zo sterk worden afgekeurd als kinder-

pornografie, werkt contraproductief omdat het 
aanzet tot het verspreiden van informatie over 
het omzeilen van filters.

•	 Foutloze	tenuitvoerlegging	is	zowel	technisch	
als juridisch lastig omdat wetgeving verschilt ten 
aanzien van de definitie van illegale kinderporno- 
grafische content. Internationale verdragen om 
een eenduidige wettelijke grond te creëren – zoals 
het Verdrag van de Raad van Europa inzake de 
bescherming van kinderen tegen seksuele uitbui-
ting en seksueel misbruik uit 2007 – zijn niet in 
alle lidstaten geïmplementeerd.

•	 Om	sites	die	op	zwarte	lijsten	staan	snel	te	
kunnen verwijderen is een internationaal geor-
ganiseerde aanpak van wetstoepassing noodza-
kelijk.

•	 Verwachtingen	over	de	effectiviteit	van	filte-
ren moeten realistisch zijn. Geen enkel filter is 
100 procent doeltreffend. Netwerk-gebaseerd  
filteren kan alleen helpen om onbedoelde 
toegang tot kinderpornografie te voorkomen. 
Dit is een belangrijke afweging ten aanzien van 
de proportionaliteit van wettelijk verplichte 
filtering.

•	 Het	blokkeren	van	kinderpornografie	leidt	tot	
grote controverses rond censuur, aansprakelijk-
heid en grensoverschrijdende verschillen.

•	 Uit	het	bovenstaande	vloeien	twee	belangrijke	
remedies voort:

– In landen waar geen sprake is van adequate, 
onafhankelijke samenstelling van lijsten: stel 
de consument in staat zichzelf te helpen (stimu-
leer in brede kring oplossingen van het Open 
DNS-type) en informeer de consument over de 
functies en werking van zulke oplossingen.

– In landen waar sprake is van steun van derden 
bij het opstellen van lijsten moet de bedrijfstak 
beslissen over de mate waarin filteren vrijwil-
lig wordt toegepast. Begin met DNS-gebaseerd 
filteren als de minst opdringerige vorm van 
interventie of ga over tot het volgende niveau 
van URL-gebaseerd filteren alleen als adequate 
en wettelijk geverifieerde lijsten bestaan.

•	 Om	te	voorkomen	dat	filteren	zich	uitbreidt	
naar andere gebieden dan het bestrijden van 
kinderpornografie, zouden instanties die 
verantwoordelijk zijn voor de lijsten idealiter 
onafhankelijk moeten opereren van juridische 
autoriteiten zoals de politie. De Britse Internet 

De bedrijven wordt verzocht te vergelijken 
met een register van expliciete sites bijge-
houden door het Centre for Missing and 
Exploited Children (centrum voor vermiste 
en misbruikte kinderen). Het streven van de 
overeenkomst is om het uitermate moeilijk 
te maken om dit materiaal online te vinden 
of te verspreiden, al is bekend dat toegang 
niet volkomen geëlimineerd kan worden 
omdat sommige derden betaalde abon-
nementen verkopen, waarmee klanten zelf 
toegang verkrijgen tot newsgroups en zelfs 
hun ISP’s verhinderen om hun activiteiten te 
zien. Een verzameling van rond de 11.400 
illegale beelden werd opgesteld waarmee 
onderzoekers tienduizenden online bestan-
den tegelijk kunnen filteren. Het systeem is 
gebaseerd op het gebruik van beelden met 
unieke “hash values” – een soort digitale 
vingerafdruk – voor het identificeren van 
illegale beelden die vervolgens kunnen 
worden gebruikt om naar hetzelfde beeld te 
zoeken waar het dan ook verschijnt op het 
web.

www.nystopchildporn.com, een initiatief 
van de State Attorney General van New 
York, Andrew Cuomo, vermeldt welke ISP’s 
overeenkomsten hebben ondertekend over 
het uitroeien van toegang tot kinderporno 
via hun servers.
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Watch Foundation is een goed voorbeeld van een 
dergelijke organisatie.

Case 6: soCiaal netwerken/ 
interneteDuCatie 
Probleem: Kinderen en jeugd zijn zich niet 
bewust van de risico’s van online-interactie 
(bijvoorbeeld bij sociale netwerken): uitlok-
king, grooming, etc. 
Risico: Door de grote anonimiteit van het inter-
net is er meer risico dan in het echte leven (de 
meeste kinderen weten wel dat ze op straat niet 
met vreemden moeten praten, maar wat is een 
vreemde op het internet?). 
 
Naast het blokkeren van kinderpornografie  
(en mogelijk schadelijkere en nog ongewenstere 
content) is er een tweede manier om minder-
jarigen te beschermen: hen voorlichten over 
mogelijkheden en bedreigingen op het internet, 
zodat minderjarigen zelf kunnen bijdragen aan 
hun bescherming. 
 
Sociale interactie dankzij het internet heeft, 
parallel aan de snelle groei ervan, tot problemen 
geleid die vroeger nauwelijks bekend waren: 
pesten, grooming en uitlokking, alsmede het 
willekeurig publiceren van gegevens.

Onvoorbereid de helpende hand toesteken kan te 
veel gevraagd zijn van zowel ouders als scholen,  
die de “typische opvoedingsprotagonisten” zijn. 
Hoe meer moeite ze hebben met de digitale we-
reld, des te groter de noodzaak voor het volgende:

1. Ouders en scholen moeten in staat worden 
gesteld (of zichzelf in staat stellen) om te voldoen 
aan de verwachtingen op het gebied van voor-
lichting.

2. Andere instanties – ISP’s, netwerkoperators 
en internetbedrijven zoals platforms voor sociaal 
netwerken – moeten bijdragen aan de voorlich-
ting in brede zin.

Manieren om dergelijke voorlichting aan te 
pakken kunnen worden besproken aan de hand 
van een aan-
gepaste versie 
van het Digital 
Confidence Positioneringmodel (figuur 50). De 
verticale as differentieert de mate van activiteit, 
waarbij de onderste helft theoretisch wordt, 
aangezien “geen 
voorlichting” geen 
geldige optie is. 
De horizontale as 
differentieert de 
individuele  
inbreng in dergelijke educatie, dat wil zeggen 
of de aanpak van voorlichting een vrijblijvende 
optie of een verplichte taak is.  
 In de eerste plaats blijken sites voor sociaal 

figuur 50: Digital Confidence positie t.a.v. sociaal netwerken/online educatie 

Scheidsrechter Politieman

Ouder(s)Onderwijzer Sites voor sociaal netwerken lichten hun gebruikers in over 
de bedreigingen en gevaren van het delen van data en het 
te “open en vriendschappelijk zijn”
– Bebo zeer gericht op minderjarigen en interactief, met
 zeer beperkende standaardinstellingen
– MySpace en Facebook minder gericht op minderjarigen
 en minder beperkend

Scholen in de VS starten speciale cursussen over internet en 
sociale netwerken
– Focus op risico’s in sociale netwerken (bijv. lastigvallen)
– Bijvoorbeeld in Virgina als verplichte cursus
– Ondersteund door NGO’s die materiaal ontwikkelen 
 (bijv. Web Wise Kids)

NGO’s zoals ConnectSafely geven kinderen, ouders en 
onderwijzers informatie over het internet
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netwerken duidelijk toegewijd aan gebruikers-
voorlichting, zoals duidelijk wordt uit de voor-
beelden Bebo, MySpace en Facebook. Ze nemen 
min of meer dezelfde, gematigde positie in op 
het vlak “verplicht-optioneel”, maar ze verschil-
len zeer duidelijk in proactiviteit. 
 Bebo is sterk gericht op minderjarigen en stelt 

zich dan ook 
duidelijk proactief 
op waar het gaat 
om gebruikersedu-
catie. Zo is er een 
voorlichtingsvideo 
over de gevaren  
van sociaal net-

werken met een stripachtige, vermakelijke en 
intuïtieve stijl speciaal voor kinderen. Bovendien 
biedt Bebo schriftelijke voorlichtingsmateriaal 
voor onderwijzers en ouders, en werkt samen 
met een aantal NGO’s bij de ontwikkeling ervan. 
 Facebook stelt zich gematigder op wat betreft 
gebruikersvoorlichting, waarschijnlijk omdat 

de doelgroep uit 
meer ervaren en 
oudere gebruikers 
bestaat. Op de site 
staat uitleg over 
vijf veiligheidstips 

en veelgestelde vragen voor gebruikers, maar 
ook specifiek voor ouders, met name over  
klachtenbehandeling. 
 In de tweede plaats zijn scholen in de Verenig-
de Staten onlangs gestart met speciale lessen met 
voorlichting over internet en sociaal netwerken. 
In Virginia zijn lessen in internetveiligheid al 
verplicht op middelbare scholen. 
 Men richt zich met name op de gevaren van 

sociaal netwerken, vooral intimidatie en uitlok-
king. De lessen zijn gebaseerd op materiaal 
ontwikkeld door de NGO Web Wise Kids. 
 In de derde plaats houden veel NGO’s zich be- 
zig met voorlichting over internet en sociaal net-
werken, vaak duidelijk gericht op minderjarigen. 
 Sociaal netwerken komt steeds vaker voor en 
Web 2.0 speelt daar op in: ConnectSafely is een 
forum met als enige doel “praten over veilige 
sociale omgang op het vaste en mobiele web” 
 Web Wise Kids is een grote Amerikaanse 
NGO die zich bezighoudt met veiligheid op het 
internet. Het heeft diverse digitale, op kinderen 
gerichte spellen ontwikkeld die ingaan op best 
practices voor gedrag in het algemeen en op 
kwesties als uitlokking, kwaadwillige aanvallen 
en onrechtmatig downloaden in het bijzonder. 
Ook wordt aan scholen hulp geboden door  
“off-line” lesmateriaal ter beschikking te stellen 
en zich persoonlijk te richten tot de diverse  
belanghebbenden: van ouders en onderwijzers 
tot wetshandhavers en de minderjarigen zelf. 
 Het Europese Insafe is een netwerk van natio-
nale knooppunten dat bewustzijn van veiligheid  
op het internet coördineert. Een voorbeeld 
daarvan is de Family e-Safety-kit, begin 2008 
gepubliceerd in Europese landen. Het behandelt 
belangrijke veiligheidskwesties om samen met 
kinderen te lezen. 
 Ondanks deze positieve voorbeelden is er nog 
een lange weg te gaan om gelijke tred te houden 
met de snelle groei van internetgebruik door 
minderjarigen en met name het sociaal netwer-
ken. Er zijn dus al veel goede initiatieven.  

figuur 51: Kennisdeling over sociale netwerken 
door Bebo

figuur 52: Informatiekanalen ouder(s) (VK, 2006)

Bron: Eurobarometer
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Maar er moet meer centraal georganiseerde 
actie ondernomen worden, zodat belanghebben-
den gezamenlijk de geleerde lessen, best practice 
en succesvolle voorlichtingsmaterialen delen, 
hetgeen ook financieel voordeel kan opleveren.  
 Vooral introductie in de formele educatieve 
systemen is nog maar net begonnen. Enquêtes 
wijzen uit dat ouders de school als belangrijkste 
informatiebron zien over veiligheid op het inter-
net. Interessant genoeg staat de “ISP of telefoon-
maatschappij” met slechts weinig afstand op 

de tweede plaats. Hoewel 
slechts zeven procent 
de softwarefabrikanten 
noemde, zou integratie van 
voorlichtingsmaatregelen in 
de gebruikersinterface (het 

besturingssysteem en browsers) een logische stap 
zijn om meer gebruikers actief te bereiken.

belangrijke lessen 
Zes belangrijke lessen komen uit het boven-
staande naar voren:

•	 Minderjarigen	voorzien	van	informatie	over	de	
mogelijkheden en gevaren van het internet in het 
algemeen en van sociaal netwerken in het bijzon-
der wordt steeds belangrijker.

•	 Sociale	netwerken	proberen	hun	gebruikers	
te informeren, maar op vrijwillige basis en naar 
eigen inzicht – de maatschappij dient derhalve de 
activiteiten van sociale netwerken te controleren 
en aan te vullen.

•	 Ouders	verwachten	dat	scholen	en	ISP’s	een	
belangrijke rol spelen in de voorlichting – voor 
beide een waardevolle kans om zich die rol eigen 
te maken en reeds gestarte activiteiten te intensi-
veren.

•	 NGO’s	hebben	al	veel	activiteiten	ontplooid	in	
brede kring – deze moeten in de nabije toekomst 
samengevoegd worden om de krachten te bunde-
len en grootschalige samenwerking te versterken, 
in het bijzonder met scholen.

•	 Samenwerking	van	ISP’s	met	NGO’s	kan	zor-
gen voor een groot bereik van de voorlichtings-
materialen, zowel online als offline.

•	 Alle	vormen	van	informatie	moeten	gericht	zijn	
op de specifieke (leeftijds)groepen op het net. De 
opgroeiende “born digital” generatie heeft nau-
welijks behoefte aan technische informatie, maar 
moeten wel de mogelijke negatieve gevolgen leren 
kennen van het op verkeerde wijze delen van 

persoonlijke gegevens en profielen online. Jonge 
kinderen hebben behoefte aan eenvoudig inter-
actief advies; ouders moeten het online-gedrag 
van hun kinderen leren kennen en in staat zijn 
de symptomen van mogelijke blootstelling aan 
gevaren als grooming en in een vroeg stadium op 
te merken.  
 
Case 7: filteren van auteursreChte-
lijk besChermDe Content 
Probleem: Onrechtmatig gekopieerde audio en 
video wordt massaal verspreid op het internet 
en de contentsector staat voor het probleem om 
digitale businessmodellen te vinden. 
Risico: Netwerkoperators worden gedwongen 
de toegang tot bepaalde content te beperken, 
wat mogelijk niet strookt met geldende wetge-
ving en de gebruikerservaring beperkt.

Protocollen en platforms voor filesharing in 
combinatie met toenemende breedbandsnel-
heden maakt de strijd tegen illegaal kopiëren 
online tot een van de grootste huidige problemen 
houders van audiovisuele rechten en regelgevers.  
 De laatste tijd richten beleidslijnen voor het 
bestrijden van illegaal kopiëren zich steeds 
vaker op netwerkproviders en ISP’s, die onder 
druk worden gezet om proactiever op te treden. 
Maatregelen die worden overwogen variëren 
van technologische oplossingen (bijvoorbeeld 
deep packet inspection en een aantal vormen 
van netwerk-gebaseerd filteren, het gebruik van 
digitale vingerafdrukken door hostingproviders 
of watermerken door contentproviders) tot niet-
technologische maatregelen (zoals waarschuwen 
aan als overtreders geïdentificeerde klanten); zie 
casestudy 8.  
 Volgens EU-regels zijn netwerkoperators en 
ISP’s, als “slechts een doorgeefluik”, uitgezon-
derd van elke algemene verplichting om het 
verkeer over hun netwerken te monitoren.  
Ze hoeven alleen illegale content van servers te 
halen die ze zelf hosten nadat ze van het bestaan 
daarvan op de hoogte zijn gesteld. In het alge-
meen zijn ze tegen “actieve” internetfiltering ter 
bestrijding van inbreuk op copyright. De reden 
is dat de meeste technologische filters ofwel 
overblokkeren – met het gevaar wettelijk aan-
sprakelijk gesteld te worden als legale content 
ten onrechte wordt geblokkeerd, of als legitiem 
gebruik, dat is vrijgesteld van auteursrechten 
en de vrijheid van informatie, wordt beperkt – 
ofwel onvoldoende blokkeren omdat copyright-
schenders en nieuwe technologieën altijd wel een 
omweg vinden. Een vrijwillige of zelfs geregu-
leerde oplossing vinden is dan ook moeilijk. Het 
kan erg lastig zijn (of zelfs onmogelijk) voor een 

“Een internetprovider die vrijwillig 
zijn copyrightimmuniteit opgeeft is 
als een astronaut op de maan die  
zijn ruimtepak uittrekt.” * 

* Tim Wu, hoogleraar 
in de Rechten,  
Columbia University
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figuur 53: Digital Confidence positie t.a.v. filteren content met copyright

Scheidsrechter Politieman

Ouder(s)Onderwijzer ISP’s informeren klanten over schade door illegale 
filesharing en wijzen op legale alternatieven

Op basis van informatie door rechthebbenden waarschuwen 
ISP’s abonnees dat hun internetaccount wordt gebruikt voor 
illegale filesharing of downloaden van beschermde content, 
wat kan leiden tot juridische actie door de rechthebbende

Vrijwillig monitoren van dataverkeer door ISP’s op inbreuk 
van copyright kan leiden tot “big brother”-achtige 
beschuldigingen door klanten en mogelijk juridische 
onzekerheid voor de ISP

ISP’s kunnen beslissen om “Legal Use”-beleid strikter toe te 
passen tegen inbrekers geïdentificeerd door rechthebben-
den, bijvoorbeeld door waarschuwingen naar klanten te 
sturen
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netwerkoperator of ISP om een legaal aanbod te 
onderscheiden van een onrechtmatig aanbod als 
beide precies hetzelfde bestand gebruiken. Een 
“one size fits all” technologische aanpak die  
100 procent doeltreffend is, bestaat niet.  
 Bovendien is er, in tegenstelling tot het filteren 
van kinderpornografie, geen overkoepelende 
politieke of publieke steun om – potentieel 
overblokkerende – maatregelen te tolereren die 
fundamentele internetvrijheid dreigen te beper-
ken met als doel het beschermen van commerci-
ele belangen (hoe legitiem ook) van een bepaalde 
belanghebbende. 
 Toen AT&T in januari 2008 liet weten van 
plan te zijn om proactief alle verkeer te monito-
ren dat mogelijkerwijs de Amerikaanse wetten 
op intellectueel eigendom zou schenden, riep dat 
veel weerstand op bij de consumenten die  
“Big Brother”-praktijken voorzagen. Bovendien 
was er veel kritiek op het feit dat AT&T vrij-
willig het gevaar zou lopen de immuniteit voor 
copyrightaansprakelijkheid te verliezen als zij 
actief de content die gebruik mocht maken van 
hun netwerken zou selecteren. 
 Verplicht filteren van content onder copyright 
wordt daarom alleen door gerechtelijke instan-
ties opgelegd en van geval tot geval beoordeeld.  
 In een aangepaste versie van het generieke 
Digital Confidence Positioneringmodel kan 
filteren worden gezien als een vorm van reactie 
op illegale filesharing, die in twee dimensies 
bepaald kan worden (figuur 53). De verticale 
as differentieert wat er feitelijk gedaan wordt 
om illegale filesharing te bestrijden, van het 

voorkomen dat gebruikers zich bezighouden 
met illegale activiteiten tot het blokkeren van 
illegale activiteiten door filtering. De horizontale 
as reikt van niet-technische maatregelen gericht 
op het disciplineren van gebruikersgedrag tot 
technische maatregelen tegen filesharers en 
downloaders. Hier is filteren een rol van de 
Scheidsrechter als, bijvoorbeeld, een individuele 
ISP door een rechtbank wordt gelast de toegang 
tot een bepaalde P2P-site te blokkeren. Of het is 
een rol voor de Politieman als een complete ISP-
sector door wetgeving wordt gelast om filters te 
installeren.  
 The Pirate Bay (TPB) is de laatste jaren een 
belangrijke bron van geschillen op dit gebied. 
Het is een van de bekendste en grootste  
BitTorrent-tracker- en -zoeksites. TPB heeft de 
naam veel door copyright beschermde (dus  
onrechtmatig gekopieerde) content te versprei-
den, zoals films. Verschillende ISP’s, bijvoor-
beeld het Deense Tele2, werden onlangs ge-
dwongen om TPB te blokkeren, zoals beschreven 
in figuur 54. Dit gedwongen blokkeren leidt tot 
twee grote problemen: technische toepasbaar-
heid en wettelijke goedkeuring. Wat betreft de 
techniek kan DNS-rerouting gebruikt worden 
om toegang tot TPB te beperken – maar gebrui-
kers vinden altijd wel een manier om dit omzei-
len. Of TPB voegt, zoals in het Deense voor-
beeld, eenvoudigweg een andere domeinnaam 
toe die naar de site verwijst. Als alternatief kan 
TPB “geblackholed” worden. Dit is echter een 
zeer extreme maatregel aangezien alle diensten 
op hetzelfde IP-adres afgekapt zouden kunnen 
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worden (en ook dan zou het nog mogelijk zijn 
om deze blokkering te omzeilen).  
 In maart 2008 meldde de pers dat vier grote 
spelers op het gebied van muziek de Ierse ISP 
Eircom aanklaagden om internetgebruikers te 
laten stoppen met het onrechtmatig downloaden 
van muziek. Dit was het eerste geval in dat land 
waarbij een ISP aansprakelijk werd gesteld voor 
de handelingen van zijn klanten, in plaats van 
het individueel vervolgen van illegale downloa-
ders. Dit volgde op een Belgische uitspraak in 
juni 2007, waarbij Scarlet, een van de toonaan-
gevende ISP’s in België, gelast werd binnen zes 
maanden een filteringoplossing te installeren. 
Deze beslissing leidde tot een heftige discussie of 
netwerkoperators al dan niet gedwongen kunnen 
worden om dataverkeer te blokkeren. 

Ten slotte werd de strijd tegen illegaal kopiëren 
met gebruik van hightech filtering, als onderdeel 
van de netwerkmanagement middelen van de 
netwerkoperators, het middelpunt van de discus-
sie over netneutraliteit in de Verenigde Staten. 
Rechtenhouders zoals MPAA en BC hebben op-
geroepen tot een proactieve rol van de netwerk-
operators door breedbandmanagement middelen 
in te zetten ter voorkoming van dataverkeer in 
onrechtmatig gekopieerde content. Zij stellen dat 
netneutraliteit de bescherming van intellectuele 
eigendom moet bevorderen en niet de ontwikke-
ling mag verhinderen van nieuwe filtertechnie-
ken en identificatietechnologieën om schending 
van copyright op te sporen.  

Aan de andere kant vergeleken consumenten-
groeperingen deze praktijk met censuur.

belangrijke lessen 
Uit het bovenstaande kan een aantal belangrijke 
lessen getrokken worden:

•	 ISP’s	zijn	in	het	algemeen	erg	terughoudend	
met proactief filteren van internetverkeer in de 
strijd tegen illegaal kopiëren. Een actieve rol 
betekent dat ISP’s zich bemoeien met dataverkeer 
op hun netwerk en hun status ondermijnen van 
“doorgeefluik” dat hun immuniteit voor copy-
rightaansprakelijkheid verzekert en zich aldus 
blootstellen aan aanzienlijke juridische claims.

•	 Content	filteren	is	zowel	technisch	als	
juridisch moeilijk te implementeren. Het leidt 
vrijwel zeker tot overblokkeren of juist onder-
blokkeren van autaursrechtschendende content 
en schending van “fair use” of citaatrecht. In 
tegenstelling tot het filteren van kinderporno-
grafie bestaan er, voor zover wij weten, geen 
derde partijen die specifiek zwarte lijsten met 
illegale P2P-sites leveren, onderzoeken en 
actualiseren. Geautomatiseerde netwerkfilters 
gebaseerd op bijvoorbeeld digitale vingerafdruk-
ken zijn wellicht in staat beschermde content 
te ontdekken, maar kunnen geen betrouwbaar 
oordeel geven of die content echt onrechtmatig 
gebruikt wordt of onder een uitzondering valt en 
legitiem gebruikt wordt. Daarnaast dient de fun-
damentele vraag te worden behandeld of het de 

figuur 54: The Pirate Bay – recente activiteiten

•  Mei 2006: Politieoffensief tegen ThePirateBay (TPB)
 – Servers en andere apparatuur geconfisqueerd
 – Oprichters ondervraagd door de politie, maar niet aangeklaagd
 – Aangenomen wordt dat de MPAA de drijvende kracht achter het offensief was
 – In juni 2006 is TBP weer online

• Juli 2007: Zweden wil TPB op de zwarte lijst voor kinderpornografie zetten
 – Zou toegang vanuit Zweden geblokkeerd hebben
 – Beslissing herroepen – verwijten van kinderpornografie nooit bewezen

• September 2007: Geheime e-mails van MediaDefender tonen aan dat mediaconcerns hackers 
 hebben ingehuurd voor DoS-aanvallen tegen TPB

• Januari 2008: TPB operators wordt “medeplichtigheid copyright-schending” verweten

• Februari 2008: Deens Tele2 krijgt opdracht klanten van TPB af te sluiten
 – IFPI beweert dat Tele2 copyright aantast door toegang tot TPB toe te staan
 – Hoger beroep – is in strijd met EU-wet volgens Tele2, aangezien kopiëren in routers expliciet 
  is toegestaan in de EU Infosoc Richtlijn (artikel 5.1)
 – Dataverkeer vanuit Denemarken naar TPB toegenomen met 12% door publieke discussie

• Maart 2008: Zweedse ISP’s gedaagd door IFPI om toegang tot TPB te blokkeren
 – Telia Sonera weigert aangezien het bespioneren van klanten niet rechtmatig zou zijn 
 – Telia voelt zich niet verantwoordelijk voor acties van zijn klanten

• April 2008: TPB klaagt IFPI aan voor schadevergoeding door misgelopen Tele2 traffic

Bron: ThePirateBay, Wikipedia

• 1 miljoen torrents
• 12 miljoen peers 
 (gelijktijdig actieve 
 verbindingen)
• 2,5 miljoen 
 geregistreerde 
 gebruikers
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verantwoordelijkheid is van de netwerkoperator 
om auteursrechtelijk beschermde content te be-
schermen. De kosten die dit met zich meebrengt 
worden dan vertaald in hogere tarieven voor zijn 
eigen aanbiedingen. 

•	 In	de	paar	gevallen	dat	netwerkoperators	
aankondigden van plan te zijn proactief internet-
verkeer te monitoren, kregen ze van de consu-
menten veel kritiek inzake klantprivacy vanwege 
de opdringerige aard van netwerk-gebaseerd 
filtertechnieken (bijvoorbeeld deep packet 
inspection en andere vormen). Bedrijven zetten 
hun concurrentiepositie op het spel tegenover 
operators die niet op deze manier filteren.

•	 In	tegenstelling	tot	de	discussie	over	kinder-
pornocontent kan het filteren van content voor 
de puur commerciële belangen van een bepaalde 
belanghebbende en daarmee het beperken van 
de fundamentele internetvrijheid, niet rekenen 
op brede politieke of publieke steun. 

•	 Netwerk-gebaseerd	filteren	kreeg	als	kritiek	
dat het de principes van netneutraliteit geweld 
aandoet door onderscheid te maken tussen ver-
schillende soorten internetverkeer en -diensten. 
Deze technieken zouden legitiem gebruik en 
legale meningsuiting in de weg staan, innovatie 
belemmeren en een gevaar vormen voor per-
soonlijke privacy. Bovendien zou het onderlig-
gende probleem er niet mee aangepakt worden. 
Tegelijkertijd roepen copyrightshouders op tot 
het maken van een uitzondering op netneutrali-
teit om de bescherming van intellectuele eigen-
dom te bevorderen en om filter- en identificatie-
technologieën te verbeteren.

•	 Voorlichting	van	de	consument	speelt	ook	een	
belangrijke rol, maar heeft zijn beperkingen om-
dat de meeste gebruikers al weten wat ze doen.  
 
Case 8: “three strikes” toepassen 
Probleem: In de poging om illegaal kopiëren 
te bestrijden wil de entertainmentindustrie de 
“three strikes”-regel introduceren: consumen-
ten die tot drie keer toe auteursrechten schen-
den, worden afgesloten van het internet. 
Risico: Door het toepassen van de “three 
strikes”-regel kunnen honderdduizenden con-
sumenten worden afgesloten van het internet, 
waardoor hun individuele rechten en de groei 
van de digitale economie ernstig kunnen wor-
den beperkt.

Naast technische oplossingen om copyright-
schending tegen te gaan wordt er veel gesproken 

over niet-technische oplossingen om misbruik te 
verminderen op het niveau van de netwerkopera-
tor en de ISP in de EU, de Verenigde Staten en 
Japan. De meest genoemde maatregel is de 
“three strikes and you’re out”-regel, waarvoor 
copyrighthouders op de drie continenten actief 
campagne voeren: het idee is om consumenten 
die herhaaldelijk onrechtmatig downloaden van 
het internet te verbannen en een dergelijke regel 
in te zetten als afschrikmiddel zodat gebruikers 
überhaupt niet beginnen copyrightschendingen.  
 Vergeleken met het gericht blokkeren van 
diensten als The Pirate Bay, die voornamelijk 
(waarschijnlijk illegale) filesharing mogelijk 
maken of vergeleken met filteren van auteurs-
rechtelijk beschermde content, bestaat het 
gevaar om het doel voorbij te schieten met het 
compleet verbannen van individuele gebruikers 
van het internet, alleen op grond van het 
schenden van copyright. Het is zeer de vraag of 
de commerciële belangen van één specifieke 
bedrijfstak voldoende reden zijn om individuen 
uit te sluiten van de digitale wereld. Daarnaast is 
het de vraag of netwerkoperators wel het recht 
hebben om deze rol te spelen. Iemand het 
gebruik van internet ontzeggen is een zware 
straf en moet misschien alleen worden uitge-
voerd nadat juridische procedures uitgeput zijn. 
Als netwerkoperators, particuliere partijen, 
beslissen om iemand te verbannen op grond van 
bewijs van belanghebbenden, treden ze op als 
rechter en jury. De CEO van Carphone Ware-
house, Charles Dunstone: “Onze opstelling is 
duidelijk. Wij geven gebruikers toegang tot het 
internet. Wij controleren het internet niet en wat 
onze gebruikers op het internet doen controleren 
wij ook niet. Ik zie geen omstandigheden 
waaronder wij, op grond van beschuldigingen 
door derden, vrijwillig de account van een van 
onze klanten zouden afsluiten” 
 De “three strikes, you’re out”-regel maakt 
deel uit van het scala aan aantal mogelijke 
oplossingen om verboden filesharing tegen te 
gaan, zoals getoond wordt in figuur 55 en 
beschreven in case 7. De Onderwijzerreactie op 
de ontdekking van verboden filesharing zou 
bestaan uit het op de hoogte brengen van de 
gebruiker van de schade die wordt aangericht 
door illegale filesharing of downloaden van files 
onder auteursrecht en het aandragen van 
alternatieven voor dit illegale gedrag. Een niveau 
zwaarder is de Ouderaanpak. Hierbij waar-
schuwt de netwerkoperator proactief individuele 
gebruikers, op basis van informatie van copy-
righthouderen, dat hun intellectuele eigendom 
door een computer die gekoppeld is aan het 
internetaccount van de betreffende persoon 



68 Booz & Company

wordt misbruikt. Er wordt uitgelegd dat dit 
gedrag bestaande copyrights schendt en kan 
leiden tot gerechtelijke stappen door de eigenaar 
van de rechten. Op basis van deze aanpak kan 
de netwerkprovider suggesties doen voor beveili- 
gingssoftware om onrechtmatig downloaden op 

het account van de betrok-
kene tegen te gaan. Op deze 
manier minimaliseren 
netwerkoperators aanspra-
kelijkheid en helpen hun 
klanten te begrijpen dat zij 
niet 100 procent anoniem 
zijn op het internet.  
 Deze aanpak wordt 
momenteel geïmplemen-
teerd door zes toonaange-
vende ISP’s in Groot-Brit-
tannië. Virgin Media en 
British Phonographic 
Industry (BPI) hebben 
middels een test het effect 
van waarschuwingsbrieven 
bekeken. In juli 2008 heeft 

dit geleid tot een voorstel voor co-regulering op 
basis van een Memorandum of Understanding, 
gefaciliteerd door de regelgevende instantie 
OFCOM. Dit memorandum biedt een basis om 
actie te kunnen ondernemen tegen het onwettig 
gebruik van P2P-technologie. Het is onderte-
kend door de BPI en MPAA als vertegenwoordi-
gers van de copyrighthouders, door Virgin 
Media, BSkyB, BT, Orange, Tiscali en Carphone 

Warehouse als ISP’s en door drie betrokken 
Ministeries. De betrokken ISP’s zijn overeenge-
komen om bij wijze van proef gedurende drie 
maanden eerst 1.000 van hun klanten aan te 
schrijven die door de eigenaren van auteursrech-
ten zijn geïdentificeerd. Als aanvulling hierop 
wordt een gedragsprotocol opgesteld – dat 
goedkeuring van de OFCOM vereist – waarin 
opgenomen: vereisten voor bewijs; acties tegen 
vermoedelijke misbruikers en bij herhaald en 
crimineel misbruik; schadeloosstelling voortko-
mende uit onterechte beschuldigingen van 
onrechtmatige filesharing en klachtenprocedures 
voor consumenten. Tot nog toe dreigen de Britse 
ISP’s hun klanten nog niet met afsluiting. Bij 
hun waarschuwingsbrieven wordt echter een 
schriftelijke waarschuwing van de BPI gevoegd, 
waarin gedreigd wordt met afsluiting en rechts-
zaken tegen degenen die toch doorgaan met 
onrechtmatig downloaden. Oplossingen voor 
herhaaldelijke overtreders die ongevoelig zijn 
voor dergelijke brieven wordt nog besproken. 
Overwogen worden onder meer technische 
middelen, zoals dataverkeermanagement of 
filteren en het herkenbaar maken van files om 
identificatie te vergemakkelijken. 
 De derde mogelijke aanpak, filteren van 
specifieke files of filesharing-sites, werd in detail 
besproken bij de vorige case.  
 De meest interventionistische aanpak – afslui-
ten – is momenteel onderwerp van discussie en 
in sommige landen al geïntroduceerd als de 
“three strikes and you’re out”-aanpak.  

figuur 55: Digital Confidence positie t.a.v. “Three Strikes” regel
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Guy Bono, lid van het Europees 
Parlement: “Over dit onderwerp kan 
ik zeggen dat ik het oneens ben met 
sommige lidstaten die strenge maat-
regelen nemen, opgelegd door een 
industrie die er niet in is geslaagd 
haar werkwijze aan te passen aan de 
eisen van de informatiemaatschappij. 
Het afsluiten van het internet is een 
buitenproportionele maatregel ten 
opzichte van het beoogde doel. Het 
is een sanctie die grote gevolgen kan 
hebben in een samenleving waarin 
toegang tot het internet absoluut 
noodzakelijk is voor deelname aan het 
sociale leven.” *

* http://www.cablefo-
rum.co.uk/article/397/
european-parliament-
rejects-3-strikes-rule-
is-vm-listening
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“De zes grootste internetproviders in 
Groot-Brittannië hebben een door de 
regering gesteund convenant onder-
tekend om af te rekenen met het ille-
gale muziek-filesharing. De zes provi-
ders – BT, Virgin Media, Orange, 
Tiscali, Sky en Carphone Warehouse 
– zullen maatregelen implementeren 
tegen degenen die betrapt worden op 
filesharing. De ISP’s zijn niet bereid 
de door de BPI geprefereerde “Three 
strikes en je ligt eruit”-aanpak, 
waarbij gebruikers worden afgesloten 
van hun breedbandverbindingen, toe 
te passen.” *

* BBC News,  
24 juli 2008

Concreet dient het volgende te gebeuren (naar 
het voorbeeld van Frankrijk, waar het bekend-
staat als het “Accord Olivennes”, genoemd naar 
Denis Olivennes, CEO van de grote Franse 
mediaonderneming FNAC en voorzitter van het 
comité dat de overeenkomst heeft opgesteld en 
aangeboden aan president Sarkozy): ISP’s 
moeten waarschuwingen verzenden en sancties 
opleggen zoals voorgeschreven door de nieuw 
opgerichte autoriteit tegen illegaal kopiëren 
HADOPI, die overtredingen gemeld krijgt door 
de copyrighthouders en op grond hiervan 
instructies stuurt naar de ISP’s. ISP’s moeten 
twee waarschuwingen sturen naar verdachten 
van overtredingen. De eerste per e-mail. In geval 
van het uitblijven van een reactie en blijvende 
overtreding, volgt een tweede waarschuwing per 
aangetekende brief met ontvangstbewijs. Als er 
dan nog geen reactie komt en de illegale activi-
teit blijft doorgaan, wordt de account gedurende 
vijftien dagen afgesloten. Als er dan nog steeds 
geen reactie volgt en het misbruik na het 
opnieuw aansluiten blijft doorgaan, kan de 
account maximaal een jaar worden afgesloten.  
 Algemeen gesproken bestaat er nog grote 
onduidelijkheid over hoe de “three strikes”-
regel kan worden geïmplementeerd. Er zijn 
bijvoorbeeld verschillen van mening over de 

duur van afsluitingen; hoe het proces te 
monitoren (in Frankrijk wordt gesproken over 
een landelijk register van overtreders); varië-
rende discussies over de verantwoordelijkheid 
in verschillende landen (vooral of netwerk-
operators en ISP’s alle overtredingen moeten 
opsporen of alleen reageren op overtredingen 
gemeld door copyrighthouders); aansprakelijk-
heid (ingeval van onterech-
te beschuldiging van 
overtreders); en ten slotte 
wie dit alles moet betalen. 
 Landen denken verschil-
lend over de “three strikes”-
regel. Frankrijk lijkt het 
verst gevorderd in het 
formuleren van de aanpak 
in de vorm van een wets-
voorstel dat in de herfst van 
2008 wordt besproken in 
het parlement.  
 In Frankrijk is de mede-
werking van de belangrijkste 
ISP’s verkregen via een 
“deal” waarbinnen onder 
meer geregeld is dat het legaal downloaden van 
muziek DRM-vrij wordt aangeboden. Aanvanke-
lijk leek Groot-Brittannië de Franse aanpak te 

figuur 56: “Three Strikes” implementeren in de VK – indicatieve sensitiviteitsanalyse
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volgen en actief van plan te zijn om het te 
implementeren indien ISP’s en rechtenhouders 
niet tot een akkoord zouden komen. Maar in de 
hierboven besproken overeenkomst tussen 
netwerkoperators, ISP’s en copyrighthouders is 
het afsluiten van herhaaldelijke overtreders niet 
meer opgenomen als te overwegen remedie. De 
aanpak in Groot-Brittannië is gekoppeld aan de 
belofte door de ondertekenaars partijen om 
commercieel aantrekkelijke legale aanbiedingen 
(lidmaatschap, on-demand, sharing) te doen als 
alternatief voor illegale filesharing.  
 In Japan zijn de vier belangrijkste ISP’s 
overeengekomen om de “three strikes”-regel te 
implementeren als reactie op druk vanuit de 
overheid en de bedrijfstak.  
 In april 2008 heeft het Europese Parlement de 
“three strikes”-aanpak afgewezen toen werd 
gestemd over een rapport over het bevorderen 
van Europese culturele industrieën. 
 Als laatste wordt “three strikes” genoemd als 
een van de mogelijke technische verplichtingen 
voor ISP’s die besproken worden in de context 
van de Anti-Counterfeiting Trade Agreement 
(ACTA) van de G8, die dit voor eind 2008 willen 
afronden. De ACTA betreft voor een groot deel 
het actualiseren van juridische kaders zodat die 
P2P en ontwikkelingen op het internet in acht 
nemen. Hoewel de onderhandelingen plaatsvin-
den achter gesloten deuren is uitgelekt dat “three 
strikes” en verplichte filtering door ISP’s op de 
agenda staan. 
 Een aspect dat in de publieke discussie over 
“three strikes” vaak buiten beeld blijft is de 
mogelijke schade voor de digitale economie als 
grote aantallen consumenten worden afgesloten 
van het internet. De gevolgen van “three strikes” 
moeten holistischer worden bezien. Een gevoelig-
heidsberekening voor bijvoorbeeld Groot-Brit-
tannië schat dat de “three strikes”-methode kan 
resulteren in het afsluiten van 500.000 gebrui-
kers en een verlies aan inkomsten van £180 
miljoen bij netwerkoperators (figuur 56).  
De inkomsten van de muziekindustrie stijgen 
daarentegen slechts met ongeveer £33 miljoen. 
Dit totale inkomstenverlies van £150 miljoen is 
waarschijnlijk maar een klein deel van het 
negatieve effect voor andere belanghebbenden, 
bijvoorbeeld door de afname in het totale 
e-commerce-volume. 
 Naast het feit dat burgers worden uitgesloten 
van de digitale wereld, maakt de potentiële 
economische schade in de hele waardeketen van 
de digitale economie “three strikes” een lastig 
concept bij het vinden van een proportionele 
remedie tegen illegaal kopiëren.

belangrijke lessen 
Uit het bovenstaande kunnen drie belangrijke 
lessen getrokken worden: 
 
•	 Met	het	“three	strikes”-principe	wordt	bij	het	
bestrijden van copyrightschending in toenemen-
de mate ingegrepen in het internetverkeer, met 
een aanzienlijk risico op “doorschieten” als de 
implicaties niet evenwichtig worden afgewogen.

•	 Het	is	twijfelachtig	of	de	commerciële	belan-
gen van een bepaalde bedrijfstak voldoende re-
den zijn om mensen uit te sluiten van de digitale 
wereld – zeker gezien de kosten die implementa-
tie en uitvoer met zich meebrengen voor andere 
belanghebbenden binnen de digitale economie.

•	 Het	debat	omtrent	“three	strikes”	spitst	zich	
toe op de vraag of de strategie zelf wel geschikt  
is – noodzakelijke voorwaarden, vooral de pro- 
blemen rond het correct detecteren van copy-
rightschendingen en bredere implicaties zijn 
onvoldoende behandeld.

•	 Overheden	en	netwerkoperators	in	de	verschil-
lende landen hebben uiteenlopende maatregelen 
genomen. Het Europese Parlement roept in zijn 
resolutie over “Cultural Industries in Europe” 
(april 2008) netwerkoperators en contenteigena-
ren op tot samenwerking en spreekt zich specifiek 
uit tegen maatregelen die consumenten zonder 
winstbejag criminaliseren als zijnde een on-
juiste manier om illegaal kopiëren te bestrijden. 
Duidelijk verwijzend naar Franse aanpak roept 
het parlement op maatregelen te vermijden die in 
strijd zijn “met burgerlijke vrijheden en mensen-
rechten en met de principes van proportionaliteit, 
doeltreffendheid en ontmoediging, zoals het 
onderbreken van internettoegang.” 

2. agenDa van De regelgevers 
Wat betreft Digital Confidence kunnen de regu-
lerende activiteiten van overheden op Europees 
en nationaal niveau in zes groepen worden 
ondergebracht:

•	 Activiteiten	in	verband	met	het	herzien	van	de	
bestaande wetgeving voor providers rond van 
elektronische communicatie-infrastructuren en 
communicatiediensten.

•	 Activiteiten	gerelateerd	aan	de	herinterpretatie	
van juridische principes zoals de EU-richtlijn 
Gegevensbescherming.
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•	 Activiteiten	gericht	op	het	verbeteren	van	 
samenwerking tussen de diverse belanghebben-
den in de industrie.

•	 Gezamenlijk	gesponsorde	initiatieven.

•	 Wetgevende	activiteiten	op	nationaal	niveau.

•	 Activiteiten	gericht	op	internationale	 
coördinatie.

2.1 aanpassing van De wetgeving en 
te volgen strategie 
In november 2207 heeft de Europese Commis-
sie een herziening voorgesteld van de Europese 
regelgeving – een Review of the European 
Regulatory Framework – voor providers van 
elektronische communicatie-infrastructuren en 
-diensten. De commissie denkt dat de voorstel-
len tot wetten worden vóór eind 2009. 
 
Tegen de achtergrond van de toenemende drei-
ging van spam, spyware, virussen en phishing, 
wil de Review de bestaande netwerken verster-
ken en oudere wetgeving die bepaalde activitei-
ten criminaliseert aanvullen. Ten aanzien van 
Digital Confidence zijn de doelstellingen van de 
Review voornamelijk gericht op:

•	 Vergroten	van	consumentenbewustzijn	en	
hulpmiddelen, vooral ten aanzien van inbreuken 
op netwerkbeveiliging en e-privacy. De commis-
sie introduceert bijvoorbeeld het concept van 
het verplicht rapporteren van inbreuken op de 
beveiliging door netwerkoperators en ISP’s.

•	 Verbeteren	van	de	gebruikerservaring	door	
het stimuleren van ongehinderde toegang tot 
digitale en onlinediensten door de nationale 
regulerende autoriteiten de mogelijkheid te geven 
worden minimale eisen voor de Quality of  
Service op te leggen.

Met betrekking tot netwerkbeveiliging en 
privacy van de gebruiker wordt in de Review 
voorgesteld dat:

•	 Consumenten	door	de	ISP’s	worden	ingelicht	
als hun persoonlijke gegevens in gevaar komen 
door fouten in de beveiliging.

•	 Operators	en	regelgevers	meer	verantwoorde-
lijkheid krijgen inzake de beveiliging en integri-
teit van electronische communicatienetwerken 
en -diensten.

•	 Handhavende	-	en	implementatiemogelijk-
heden voor de betrokken autoriteiten worden 
vergroot, met name in het gevecht tegen spam.

•	 De	EU-regels	over	gegevensverzameling	en	
identificatieapparatuur met gebruik van elektro-
nische communicatienetwerken worden verdui-
delijkt.

Ten aanzien van tot het veiligstellen van consu-
mententoegang tot hoogwaardige digitale en on-
line-diensten in de toekomst stelt de review dat:

•	 De	nationale	regelgevende	autoriteiten	mini-
mumeisen mogen stellen aan de QoS van net-
werkproviders voor elektronische communicatie 
op basis van normen ontwikkeld op EU-niveau.

Het doel is te voorkomen dat diensten degrade-
ren en de netwerksnelheid zo ver afneemt dat 
de connectiviteit ernstig gevaar loopt. Volgens 
informatie van Viviane Reding, Europees Com-
missaris voor Informatiemaatschappij, is er nog 
steeds ruimte om dataverkeer over de netwerken 
te managen en te shapen teneinde de gebruikers-
ervaring te optimaliseren, op voorwaarde dat dit 
op transparante, proportionele en niet-discrimi-
nerende wijze gebeurt. 
 De Review doet ook uitspraken over de on-
afhankelijkheid van het European Network & 
Information Security Agency (ENISA), gevestigd 
op Kreta. In 2004 opgericht met het oog op de 
steeds toenemende afhankelijkheid van ICT in 
essentiële zakelijke processen, probeert ENISA 
onder andere zakelijke continuïteit te stimuleren 
door het vaststellen van best practices en het 
ontwikkelen van risicobeperkende normen voor 
de behandeling van ontwrichtende incidenten in 
de verschillende infrastructuren zoals kwaad-
willige IT-aanvallen of het verlies van essentiële 
gegevens. Tot op heden heeft ENISA een aantal 
aanbevelingen gedaan, onder meer over bevei-
ligingskwesties voor online sociale netwerken, 
botnets en reputation based-systemen (bekende 
spam-verzenders). In verband met zorgen over 
de effectiviteit van ENISA als leverancier van 
actuele operationele ondersteuning aan bedrij-
ven, stelde de commissie een fusie voor tussen 
ENISA en een nieuw op te richten Europese 
regelgevende instantie. Aangezien dit voorstel 
van een nieuwe Europese regelgevende instan-
tie zeer controversieel bleek, is onduidelijk of 
de ENISA gaat fuseren of onafhankelijk blijft. 
Desondanks heeft de EU besloten het mandaat 
van de ENISA te verlengen tot 2011, wanneer de 
nieuwe Europese regelgevende instantie – indien 
opgericht – het overneemt.
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voorbeelDen van De 
voortgaanDe DisCussie 
over regulering

japan: “richtlijnen voor Dataverkeer  
shaping”, mei 2008

In Japan, vaak genoemd als een van de meest 
geavanceerde markten in beschikbare snelhe-
den en de inzet van NGN, hebben vier instel-
lingen uit de telecomindustrie (Japan Internet 
Providers Association, Telecommunications 
Carriers Association, Telecom Service Asso-
ciation, Japan Cable en Telecommunications 
Association) in mei 2008 richtlijnen voor 
dataverkeer-shaping aanvaard. Volgens een 
onderzoek van het Japans Ministerie voor 
Communicatie in november 2007 maakte 
40 procent van de Japanse ISP’s gebruik van 
snelheidsregulering.

De richtlijnen proberen, naar aanleiding 
van de grote toename in verkeer door P2P-
filesharing, snelheden voor grootgebruikers 
te beperken. Het Japanse ministerie van 
Binnenlandse Zaken en Communicatie 
observeert de richtlijnen die de minimale 
normen voor dataverkeer-shaping vastleggen, 
waarop elke ISP zijn eigen beleid zal baseren 
en implementeren. De richtlijnen zijn vrijwil-
lig – de principes die erin geschetst worden, 
moeten leiden tot een “veilige haven” van 
gedrag dat als wettig zal worden beschouwd.

De richtlijnen stellen dat ISP’s in principe 
toenames in de hoeveelheid communicatie 
moeten opvangen door hun faciliteiten te 
verbeteren. Het beperken van de snelheid 

mag alleen in uitzonderlijke gevallen worden 
overwogen. Zo kunnen providers de commu-
nicatiesnelheid beperken voor grootverbrui-
kers van speciale software zoals P2P-pro-
gramma’s, of voor degenen die heel veel data 
willen uploaden boven een bepaalde grens, 
als hun handelingen een groot deel van het 
netwerk in beslag nemen en aldus de com-
municatie van andere gebruikers hinderen. 
In dergelijke gevallen zijn ISP’s verplicht de 
informatie over deze beperkende maatregelen 
bekend te makan een de gebruikers.

De minimale basisnormen houden verband 
met 1) het bereik van de noodzakelijke infor-
matie voor de contractovereenkomst; 2) fun-
damentele eisen voor dataverkeer-shaping;  
3) relevante juridische interpretatie.

De richtlijn onderzoekt de mogelijkheden om 
de bandbreedte te beperken voor specifieke 
toepassingen of gebruikers die het netwerk 
buitenproportioneel beïnvloeden ten nadele 
van algemene gebruikers.

Erkend wordt dat er privacybelangen 
meespelen in het geval van DPI bij packet-
shaping (bijvoorbeeld het briefgeheim) en 
verklaart de mogelijkheid van bepaalde 
“gebruikerstoestemming”-vereisten, maar 
presenteert de juridische grond voor een uit-
zondering op de privacy- en toestemmingei-
sen waar er een “wettelijk gerechtvaardigde 
basis is voor “packetshaping”.

Er worden voorbeelden gegeven van geval-
len waarin dataverkeer-shaping wettelijk te 
rechtvaardigen is – om het gebruik van een 
specifieke toepassing of van een specifieke 
gebruiker te beperken – gericht op  
1) gerechtvaardigd doel; 2) noodzaak van 
actie; 3) rechtsgeldige middelen.

Deze voorbeelden zijn niet uitputtend; er 
wordt onderkend dat er nieuwe handelswij-
zen ontwikkeld zullen worden, en dienten-
gevolge worden de eisen op hoog niveau 
gehouden en blijven gericht op het veiligstel-
len van stabiele netwerken.

De richtlijnen adviseren een wijdverbreide 
kennisgeving van de inzet van packet-sha-
ping (in tegenstelling tot de noodzaak van 
instemming) en bevelen aan dat deze ken-
nisgeving duidelijk is voor eindgebruikers, 
niet-eindgebruikers en andere ISP’s (vooral 
downstream-ISP’s).

2.2 opnieuw interpreteren van  
bestaanDe wetgeving 
Het herinterpreteren van wetgeving gebeurt 
vooral in het veld van databescherming en  
privacy. De huidige ontwikkelingen in Web 2.0- 
services en de ermee samenhangende business-
modellen, bijvoorbeeld behavioural en viral mar-
keting, zoektechnologie en sociale netwerken, 
vormen een probleem voor geldende principes 
voor gegevensbescherming zoals transparan-
tie, informed consent (recht op toestemming), 
purpose limitation (doelbinding) en het recht op 
rectificatie zoals vastgelegd in de EU-richtlijn 
Gegevensbescherming (1995). 
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De artikel 29 werkgroep Gegevensbescherming 
is voortdurend bezig de toepassing van de be-
staande wetgeving uit de EU-richtlijn Gegevens-
bescherming op nieuwe technologieën te onder-
zoeken. Recentelijk heeft de Groep een nieuw 
Advies aangenomen ten aanzien van kwesties 
inzake gegevensbescherming in verband met 
zoekmachines. Een belangrijke conclusie in dit 
Advies is dat de Richtlijn Gegevensbescherming 
van toepassing is op het verwerken van persoon-
lijke data door zoekmachines. Providers van 
zoekmachines moeten persoonlijke data verwij-
deren of onomkeerbaar anoniem maken zodra 
ze niet meer nodig zijn voor het legitieme en ge-
specificeerde doel waarvoor ze verzameld zijn en 
in staat zijn het behoud ervan en de levensduur 
van ingezette “cookies” te allen tijde te recht-
vaardigen. Voor elk het leggen van kruisverban-
den tussen gebruikersdata en het verrijken van 
gebruikersprofielen dient de toestemming van 
de gebruiker te worden verkregen. Opt-outs van 
de website-editor dienen altijd door de zoekma-
chine te worden gerespecteerd en verzoeken van 
gebruikers om caches te actualiseren/vernieuwen 
moeten direct worden ingewilligd. Controverse 
ontstond vooral over het feit dat de Groep IP-
adressen als persoonlijke data interpreteerde. 

De toekomstige prioriteiten van de Groep om-
vatten onderzoek betreffende het zekerstellen 
van gegevensbescherming in relatie tot nieuwe 
technologieën, onder meer gericht op online 
sociale netwerken (met name voor kinderen en 
tieners), gedragprofilering, datamining (on- en 
offline) en digital broadcasting.

2.3 samenwerking met belangheb-
benDen faCiliteren 
Gezien de snelle veranderingen in de markt, 
businessmodellen en technologieën worden snelle 
en doelmatige oplossingen door samenwerkende 
belanghebbenden steeds meer verkozen boven 
nieuwe wetgeving. Op het gebied van de bestrij-
ding van illegaal kopiëren van content onder 
auteursrecht wil de commissie komen tot het 
oprichten van een discussie- en samenwerkings-
platform voor belanghebbenden, het zogenaam-
de “Platform Onine-Inhoud”. Consumenten 
krijgen een belangrijke stem in dit platform. 
 In navolging van de communicatie over  
“Creatieve Online-Inhoud in de Interne Markt” 
uit 2008 wil de commissie komen tot een ge-
dragscode voor toegang-/serviceproviders, recht-
hebbenden en consumenten om te zorgen voor 
een adequate bescherming van auteursrechten en 
hechte samenwerking in de strijd tegen illegaal 
kopiëren en ongeoorloofde filesharing

2.4 gesponsorDe initiatieven ter on-
Dersteuning van Digital ConfiDenCe 
Begin 2008 heeft de commissie een voorstel ge-
daan voor een nieuw Safer Internet-programma 
om de veiligheid van kinderen online te verbe-
teren. Het nieuwe programma bouwt verder op 
het Safer Internet-programma opgestart in 2005 
en zal ook de recente communicatiediensten uit 
het Web 2.0-tijdperk, zoals sociaal netwerken, 
omvatten. Het voorgestelde nieuwe programma 
zal programma’s medefinancieren die: 
 
•	 Nationale	contactpunten	bieden	waar	illegale	
en schadelijke online-content gemeld kan wor-
den, met name betreffende kindermisbruik en 
grooming.

•	 Initiatieven	aanmoedigen	om	hierin	tot	
zelfregulering te komen en de betrokkenheid 
van kinderen in het realiseren van een veiliger 
online-omgeving stimuleren.

•	 Bewustwording	van	kinderen,	ouders	en	
onderwijzers stimuleren en contactpunten on-
dersteunen waar ze advies kunnen krijgen over 
veiligheid online.

groot-brittannië: ofcom’s “vrijwillige ge-
dragscode: breedbandsnelheden”, mei 2008

In Groot-Brittannië adverteren breedband-
internetproviders met de hoogste snelheden 
die hun netwerken maximaal aankunnen. 
Afhankelijk van technologie, infrastructuur 
en omgeving kan deze geadverteerde maxi-
male bandbreedte niet worden bereikt door 
specifieke klanten.

De nieuwe code vereist dat netwerkproviders 
een accurate schatting maken van de maxi-
maal bereikbare snelheid over hun verbin-
ding. Bovendien eist de code dat gegevens 
over de toepassing van dataverkeer-shaping 
en relevante regels roden gepubliceerd 
(bijvoorbeeld de betreffende protocollen en 
toepassingen, “fair use”-limiet).

Ofcom gaat breedbandsnelheden verder 
onderzoeken en erkent reeds dat snelheden 
aanzienlijk kunnen afwijken van geclaimde 
maximale snelheden. In de toekomst kan de 
publicatie van de gemiddelde snelheid ook 
onderdeel van de code worden
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•	 Een	kennisbank	oprichten	over	het	gebruik	
van nieuwe technologieën en de bijbehorende 
gevaren door het samenbrengen van onderzoe-
kers op het gebied van veiligheid online voor 
kinderen op Europees niveau.

Aanbevelingen door kinderen zelf tijdens een 
Europees jongerenforum op Safer Internet Day 
in februari 2008 maken deel uit van de voorstel-
len. Het voorgestelde nieuwe Safer Internet-pro-
gramma (2009-2013) wordt naar verwachting 
in 2009 aangenomen. De medefinanciering van 
projecten begint in 2010. 
 Voorbeelden van door het 2005 Safer 
Internet-programma gefinancierde projecten 
zijn “Insafe” (burgers de mogelijkheid bieden 
van positief en veilig internetgebruik door best 
practices, informatie en technieken te delen 
in samenwerking met de industrie, scholen en 
families) en “INHOPE” (wereldwijde ondersteu-
ning van internethotlines waar illegale content 
zoals kinderpornografie gemeld kan worden; 
zie ook de bespreking van het beschermen van 
minderjarigen in hoofdstuk IV-1).  
 
2.5 nationale benaDeringswijzen 
Er bestaan belangrijke verschillen in de manier 
waarop de verschillende individuele landen om-
gaan met de bedreigingen van Digital Confiden-
ce. Ze zijn vooral zichtbaar in het gevecht tegen 
illegaal kopiëren. De Franse aanpak, het Accord 
Olivennes – waarmee onrechtmatige downloa-
ders op basis van het “three strikes”-principe tij-
delijk de toegang tot het internet wordt ontzegd 
– vertegenwoordigt de ene kant van de schaal 
waarop de nationale benaderingen kunnen 
worden weergegeven. De Nederlandse aanpak – 
gebaseerd op de “notice and takedown”-aanpak 
waarbij zelfregulatie door ISP’s vooropstaat – is 
een voorbeeld van de andere kant van het spec-
trum. De Franse aanpak waarbij onrechtmatige 
downloaders worden gestraft is het tegenover-
gestelde van de aanpak in de Verenigde Staten, 
waar uploaders in plaats van downloaders het 
doel zijn van “notice and takedown”-procedu-
res. Ongeautoriseerd uploaden van materiaal 
onder copyright is onrechtmatig in Frankrijk, 
maar het Accord Olivennes biedt geen juridische 
ondersteuning om met technische maatregelen 
uploaders te pakken. Volgens het Accord Oliven-
nes dienen ISP’s content te identificeren (met 
vingerafdruk en/of watermerken) en de autori-
teiten te verwittigen zodat actie tegen gebruikers 
wordt genomen. 
 Eerder, in januari 2008 besloot het Euro-
pese Hof van Justitie in een zaak aangaande de 
handhaving van intellectuele eigendomsrechten 

dat de Europese richtlijnen betreffende gegevens-
bescherming en e-privacy niet vereisen dat aan 
netwerkoperators verplichtingen worden opge-
legd om in civiele zaken persoonlijke data van 
onrechtmatige downloaders openbaar te maken 
zodat rechthebbenden tot vervolging over kun-
nen gaan. In dit geval had de Spaanse vereniging 
van rechthebbenden (Promusicae) het Spaanse 
Hof gevraagd Telefonica te verplichten de identi-
teit en de huisadressen vrij te geven van klanten 
die gebruik hadden gemaakt van de Kazaa P2P-
dienst voor onrechtmatige muziek-filesharing. 
Net als in de resolutie van het Europees Parle-
ment werd de afweging van bescherming van 
fundamentele rechten tegenover de bescherming 
van (intellectueel) eigendom besloten in het 
voordeel van het beschermen van fundamentele 
burgerrechten, in dit geval het recht op privacy. 
 Frankrijk heeft, in haar rol als voorzitter van 
de EU gedurende de tweede helft van 2008, 
aangekondigd dat haar doelstellingen inzake het 
beleid omtrent intellectueel eigendom niet het 
exact nastreven van een Accord Olivennes op 
Europees niveau inhoudt. Het Franse president-
schap stelt zich in plaats daarvan ten doel om 
alle belanghebbenden om de tafel te krijgen om 
te onderhandelen. 
 Ten slotte behoort “three strikes” tot de 
voorstellen die actief worden besproken op G8-
niveau. De Anti-Counterfeiting Trade  

militaire botnets in de informatieoorlog *

In mei 2008 stelde kolonel Charles W. 
Williamson III voor dat de Amerikaanse 
luchtmacht haar eigen zombie netwerk moet 
bouwen, zodat het DoS-aanvallen kan uit-
voeren op buitenlandse vijanden. Hij raadt 
aan dat de luchtmacht bots installeert op 
zowel ongeclassificeerde computers als op 
de computers van de burgerlijke overheid.

Aanvankelijk stelden andere officieren van 
de US Navy voor om zelfs bots te installeren 
op bestaande informatiebeveiligingssyste-
men en om van computers die niet meer 
gebruikt worden een “botleger” te maken.

Burgercommentators van het bekende 
tijdschrift Wired noemden dit “het krank-
zinnigste idee sinds de homobom”. Aan de 
andere kant kan de effectiviteit van grote 
DoS-aanvallen niet worden ontkend – zoals 
recent in Rusland waar hackers met een 
DoS-aanval het grootste deel van de Rus-
sische nucleaire energie-websites uit de lucht 
haalden.

* Bron: Wired,  
Darkreading
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Agreement (ACTA), die de G8 eind 2008 wil 
aannemen, kan “three strikes” omvatten en 
verplicht filteren door ISP’s in een poging om 
de nieuwste P2P- en internetuitdagingen aan te 
pakken in de strijd tegen illegaal kopiëren en 
bijpassende straffen te kunnen opleggen.

2.6 internationale CoörDinatie 
Na de DoS-aanvallen in Estland (vgl. case 6) 
werd tijdens de NAVO-bijeenkomst te Boeka-
rest begin april 2008, besloten tot een algemene 
strategie voor “cyber defence” en de oprichting 
van een nieuwe instelling met als primaire taak 
de “politieke en technische” -reacties vanuit de 
NAVO op cyberaanvallen te coördineren. 
 Naast een nieuwe instelling is het voor een 
werkelijk gemeenschappelijk Europese aanpak 
van cyberverdediging noodzakelijk dat iedere 
lidstaat een eigen nationale structuur opbouwt ter 
voorkoming van en verdediging tegen cyberaan-
vallen, zoals in de Verenigde Staten het Computer 
Emergency Readiness Team (US-CERT), een 
partnership tussen het Department of Homeland 
Security en publieke en private sectoren. Het US-
CERT werd in 2003 opgericht om de nationale 
internetinfrastructuur te beschermen en coördi-
neert de beveiliging tegen en reactie op cyberaan-
vallen in het hele land. Zulke structuren bestaan 
op dit moment slechts in enkele Europese landen. 
 Europees Commissaris voor Informatiemaat-
schappij en Viviane Reding heeft aangekondigd 
dat de commissie begin 2009 een Mededeling zal 
doen over de bescherming van essentiële infra-
structuur voor telecommunicatie. Deze zal ge-
richt zijn op het verbeteren van de voorbereidin-
gen en het reactievermogen op Europees niveau 
in geval van cyberaanvallen. De commissaris 
onderstreepte het belang van technische ontwik-
kelingen, zonder voorbij te gaan aan de nood-
zaak van meer voorlichting over de voordelen en 
de gevaren van de informatiemaatschappij. Deze 
aanpak lijkt veel steun te vinden in de bedrijfstak.

2.7 ConClusie 
De wettelijke basis voor het verminderen van de 
problemen met Digital Confidence lijkt groten-
deels aanwezig, al bestaat de noodzaak tot 

herinterpretatie van bestaande regelgeving om 
de realiteit van nieuwe technologieën, marketing 
en gebruik in acht te nemen. De grensoverschrij-
dende aard van bedreigingen van Digital Confi-
dence legt bijzondere nadruk op internationale 
(juridische) samenwerking, het vergroten van het 
bewustzijn van de dringende noodzaak tot han-
delen en, voor overheden en wetshandhavende 
instanties, het toewijzen van passende middelen 
voor het vaststellen van doeltreffende mitigerende 
constructies en partnerships met de bedrijfstak. 
Er lijkt in de politieke en regulerende beleidslij-
nen meer nadruk te liggen op medewerking van 
belanghebbenden dan op meer wetgevende activi-
teit – dit geldt niet alleen voor Europa, maar ook 
voor recente ontwikkelingen van de FCC in de 
Verenigde Staten. Tegelijkertijd is er behoefte aan 
een voortdurend herzien van de proportionaliteit 
van eventuele regulerende activiteit, zeker waar 
het sterk interventionistische maatregelen betreft 
(zoals “three strikes” of verplichte filtering) die 
fundamentele internetvrijheid en fundamentele 
consumentenrechten (bijvoorbeeld privacy) kun-
nen aantasten, en bestaande wettelijke zekerhe-
den voor de sector ondermijnen. 
 Toch heeft de sector de kans zijn verantwoor-
delijkheden op dit gebied te vergroten met acti-
viteiten om consumenten voor te lichten en mid-
delen aan te bieden om hun vertrouwen in het 
gebruik van nieuwe online- en digitale diensten. 
In aanvulling op door de bedrijfstak aangevoer-
de initiatieven inzake corporate responsibility, is 
voor de handhaving meer samenwerking nodig 
binnen de sector en met overheids- en reguleren-
de organen om een deugdelijke juridische basis 
te scheppen voor elk niveau van geplande inter-
ventie. Een voorbeeld vormen de verschillende 
niveaus van filteren en blokkeren van content – 
netwerkoperators zullen er zeker van willen zijn 
dat hun aansprakelijkheid is gedekt. Ook op het 
gebied van netwerkveiligheid kunnen er part-
nerships nodig zijn tussen publieke en particu-
lieren instellingen om effectieve verzameling van 
vaak zeer gevoelige en vertrouwelijke gegevens 
te verzekeren als basis voor samenhangende en 
doeltreffende bestrijdingsstrategieën.
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v. risiCo-/batenanalyse: Digital 
ConfiDenCe loont De moeite

In de vorige hoofdstukken is duidelijk geworden 
dat Digital Confidence een uitermate complex 
onderwerp is. Het is niet alleen een belangrijke 
“veilig-gevoel-factor” voor consumenten, maar 
Digital Confidence heeft ook relevante invloed 
op de economie. Online illegaal kopiëren heeft op 
het moment bijvoorbeeld een economische impact 
van enige miljarden euro’s in Europa. Op elk 
gebied van Digital Confidence zijn er afwegingen 
te maken die allemaal hun sociale en economi-
sche impact hebben. Zo kan het zeer restrictief 
beschermen van de privacy van consumenten ge-
volgen hebben voor businessmodellen die gericht 
zijn op gericht en gepersonaliseerd adverteren – 
een substantiële bijdrage aan de Europese online 
advertentiemarkt van €57 miljard in 2012. Wij 
moeten ons realiseren dat al veel innovatieve on-
linediensten als routeplanners en stadskaarten al-
leen gratis kunnen worden aangeboden omdat ze 
gefinancierd worden door reclame. Deze diensten 
kunnen onder druk komen te staan en nieuwe 
kunnen mogelijk niet worden gerealiseerd. 
 Ook moeten de verantwoordelijkheden en 
rollen binnen Digital Confidence die de diverse 
belanghebbenden in de digitale economie spelen 
duidelijk worden om een samenhangende aanpak 
te realiseren die waarde toevoegt aan de bedrijfs-
tak en tevens voldoet aan de verwachtingen van 
de consument over de prestaties van de sector op 
alle gebieden van Digital Confidence. Deze rollen 
en verantwoordelijkheden dienen een eerlijke 
verdeling van de lasten te weerspiegelen en in pro-
portie te zijn met de respectievelijke rollen van de 
belanghebbenden in de waardeketen. Als belang-
rijkste groei factoren zullen netwerkoperators, 
zowel dragers als leveranciers van internet en van 
de diensten over hun netwerken, zonder twijfel 
een centrale en belangrijke rol blijven spelen in 
het bevorderen van Digital Confidence: hun kern-
functie “doorgeefluik” staat onder aanzienlijke 
druk, net als de toekomstige waardeontwikkeling 
die grotendeels wordt bepaald door handel en 
diensten met toegevoegde waarde. 
 Zo leidt de “three strikes and you’re out”-
regel, waar contenteigenaren en hun partners 
voorstanders van zijn, ertoe dat netwerkproviders 
een rol krijgen in het monitoren en beoordelen 
van het gebruik van materiaal met copyright op 
hun netwerken. Deze aanpak kan de digitale 
economie, in het Verenigd Koninkrijk alleen al, 

jaarlijks £150 miljoen kosten – naast de implica-
ties voor de privacy van consumentengegevens. 
 Om te begrijpen wat de gevolgen zijn van het 
al dan niet slagen van Digital Confidence hebben 
we een holistische analyse uitgevoerd van de 
digitale economie en de opbrengsten ervan in Eu-
ropa, nu en in de toekomst, om schattingen naar 
de gevolgen van een zwak en een sterk Digital 
Confidence in concrete getallen uit te drukken. 
Tot nu toe is er in studies en rapporten alleen ge-
keken naar de effecten van losse maatregelen met 
betrekking tot Digital Confidence, allemaal met 
verschillende uitgangspunten en voor verschil-
lende geografische regio’s. Voor onze schatting 
hebben we al deze input gebruikt en een consi-
stent, holistisch model voor heel Europa en alle 
Digital Confidence-maatregelen gebouwd.  
 De risico-/batenanalyse biedt een begrijpelijk 
overzicht van de pijlers van Digital Confidence 
die de grootste financiële im-
pact hebben. Het schat voor 
twee alternatieve scenario’s 
de gevolgen op de inkomsten 
van de digitale economie in 
vergelijk met een standaard-
case. Concreet laat het zien 
in welke mate de diverse inkomstenbronnen van 
de digitale economie gevaar lopen bij Digital  
Confidence-problemen en biedt de sector 
daarmee financiële aansporingen om zich te 
richten op oplossingen voor Digital Confidence. 
Met deze achtergrondkennis kunnen overheden 
initiatieven vanuit de sector ondersteunen op ge-
bieden die eerder maatschappelijk dan financieel 
van belang zijn. 
 Input voor deze analyse zijn een marktonder-
zoek opgebouwd uit een veelheid aan statistie-
ken en verwachtingspatronen, afwegingen door 
deskundigen van Booz & Company op basis van 
bevindingen uit 50 gesprekken met experts in de 
sector en een diepteonderzoek naar best practi-
ces en vooruitzichten in de sector. 
 Gebaseerd op een diepgaand onderzoek 
van de verzamelde input, zijn de belangrijkste 
variabelen voor de analyse benoemd en gebruikt 
als vertrekpunt voor de modelontwikkeling. 
Het model is tot stand gekomen door herhaal-
delijk een gevoeligheidsanalyse voor de diverse 
variabelen uit voeren. Het resultaat hiervan is 
samengevat in samenhangende scenario’s die 

Het risico van het mislukken van 
een Digital Confidence is groot: een 
marktwaarde van €124 miljard in 
2012 – 1 procent van het Europese 
BP – kan worden vernietigd.
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nodig zijn om een geaggregeerd overzicht aan 
het licht te brengen over de voor- en nadelen van 
Digital Confidence.

1. finanCiële samenvatting: De ri-
siCo’s ronD Digital ConfiDenCe zijn 
groter Dan De potentiële baten 
Als een referentie voor de analyse is de Euro-
pese8) digitale economie geschat op een inkom-
stenvolume van £436 miljoen als totaal voor 
toegang, commerce, content en adverteren in 
2012, uitgaande van een gemiddelde jaarlijkse 
groei van 18 procent (2007-2012). 
 Het worst case-scenario – Digital Confi-
dence mislukt, gedefinieerd als het “Industry 
Divergence”-scenario – laat grotere risico’s zien 
dan de voordelen in het geslaagde scenario – het 
“One Direction”-scenario. Terwijl de risico’s 

€78 miljard bedragen zijn de voor-
delen €46 miljard. Wanneer we die 
bedragen optellen, laat dat een verlies 
aan inkomsten van €124 miljard zien. 
Dit is het equivalent van 1 procent van 
het Europese BBP (bruto binnenlands 
product), met soortgelijke gevolgen 

voor investeringen en werkgelegenheid. 
 De bedreigingen voor de inkomsten illustre-
ren het potentiële waardeverlies voor het gehele 
ecosysteem van de digitale wereld; van consu-
menten tot adverteerders, en van contentprovi-
ders tot netwerkoperators. In het ergste geval zijn 
er minder gebruikers die minder doen en minder 
uitgeven dan in het beste geval. Hoewel de in-
komsten niet helmaal verloren gaan (bijvoorbeeld 

verschuivingen van Amazon naar fysieke “echte” 
boekenwinkels), kunnen sommige businessmodel-
len en de daaruit voortvloeiende inkomsten totaal 
verloren gaan (onlineveilingen zijn bijvoorbeeld 
moeilijk te vervangen door offline veilingen). 
 Twee pijlers die dwars door alle soorten 
inkomsten snijden zullen de grootste financi-
ele impact hebben. Als eerste is er Privacy- en 
Databescherming; dit heeft te maken met zorgen 
van de consument over de veiligheid van digitale 
data. Zo zullen consumenten in het worst case-
scenario minder bereid zijn informatie te delen 
met derde partijen. Hierdoor komen innovatieve 
reclamemodellen waar de digitale sector en mar-
keteers grote verwachtingen van hebben, onder 
zware druk te staan. Deze modellen vormen 
niet alleen het fundament van veel B2C-busi-
nessmodellen, maar bieden de consument ook 
voordelen, bijvoorbeeld betere voorlichting over 
aankopen die ze van plan zijn. Daar komt bij dat 
consumenten, uit angst voor de manier waarop 
wordt omgegaan met hun persoonlijke gegevens, 
minder gebruik zullen maken van e-commerce. 
Als tweede hebben Netwerkintegriteit en Quality 
of Service grote effecten op de inkomsten, omdat 
ze de digitale wereld ondersteunen door techno-
logieplatforms te beschermen en te zorgen voor 
optimale verbindingen via het internet. Goed 
onderhouden kan het netwerk gebruikt worden 
om eindgebruikers te voorzien van meer band-
breedte en een QoS die alle gebruikers volledig 
laat genieten van het rijke digitale leven – van 
voice- en internetbrowsing tot multimediadien-
sten en video-on-demand. Hiermee beïnvloeden 

“Privacy- en databescher-
ming” en “Netwerkintegri-
teit” en “Quality of Ser-
vice” hebben een enorme 
invloed op de economie 

figuur 57: invloed Digital Confidence

Base Case Worst Case Best Case

Noot: GDP Europa 2012 geschat op 12,5–13,5 biljoen euro (Europa: EU-27 + Noorwegen + Zwitserland)
Bron: Europese Unie, Booz & Company analyse
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Netwerkintegriteit en Quality of Service direct 
het soort gebruik en het aantal gebruikers in alle 
belangrijkste inkomstencategorieën. 
 De andere pijlers onder Digital Confidence zijn 
belangrijk, maar hebben in puur economische ter-
men minder impact omdat ze alleen doorwerken 
op bepaalde inkomsten. Preventie illegaal kopië-
ren en diefstal heeft vooral gevolgen voor de in-
komsten van contenteigenaren. Daarbij komt het 
gevaar van een negatieve invloed op e-commerce 
als mensen overschakelen van online-aankopen 
naar traditionele 
informatiedragers 
als dvd’s en cd’s. 
Bescherming van 
minderjarigen 
heeft een indi-
rect effect op het 
gebruik, als ouders bepalen hoe de kinderen het 
internet kunnen gebruiken en de kinderen zelf 
(doordat ze vaak gewaarschuwd zijn) afzien van 
het gebruik van bepaalde diensten, bijvoorbeeld 
sites voor sociaal netwerken.  
 

2. Digital ConfiDenCe-sCenario’s – 
van Divergentie naar Convergentie 
De scenario’s die werden gebruikt om de impact 
van Digital Confidence te schetsen, zijn afgeleid 
uit kennisname van de problemen binnen de 
bedrijfstak en met name uit de casestudies die 
praktijken illustreren inzake de meest dringende 
problemen. De drie scenario’s variëren in hun 
overkoepelende motto en kenmerken:  
 
•	 “Business	as	usual”	is	het	startpunt	of	de	 
basisreferentie voor de analyse. Het scenario 
volgt het huidige verloop, met slechts enkele ver-
beteringen op bepaalde gebieden en maatregelen 
die min of meer synchroon verlopen bij alle 
belanghebbenden. Voorlichting gaat door op het 
huidige niveau; transparantie van gegevensge-
bruik wordt beter, maar er zijn geen aanzienlijke 
verbeteringen betreffende phishing en malware; 
doordat mitigatie tamelijk effectief is, is de QoS  
aanvaardbaar, al is er af en toe sprake van 
netwerkcongestie. De bescherming van content 
onder auteursrecht blijft in grote lijnen gelijk 
(schade door illegaal kopiëren blijft een feit).

figuur 58: invloed Digital Confidence – overzicht mogelijke scenario

Worst Case Scenario Base Case Scenario Best Case Scenario

“Divergentie van de branche”: 
Verschillende maatregelen getroffen

“Business as usual”: 
Maatregelen min of meer gelijklopend

“Eén richting”:
Convergentie bij alle stakeholders

Motto
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integriteit 
en QOS
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bescherming

Bescherming 
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Preventie ille-
gaal kopiëren 

en diefstal

Situatie 
regelgever

• Ongecoördineerd gebruik van het 
 netwerk, wat leidt tot stelselmatige 
 congestie en verslechterde gebruikers-
 ervaring

• Consumenten geven steeds meer 
 data prijs, wat leidt tot profielrisico’s

• Uiteenlopende educatieve inspan-
 ningen rond bedreigingen op het 
 internet voor kinderen en ouders

• Voortschrijdend illegaal kopiëren en 
 afname van aanbod van beschikbare 
 legale content 

• Biedt geen coherente visie, neigt tot 
 overregulering (bijv. t.a.v. QoS- en 
 databeschermingsvereisten)

• Af en toe netwerkcongestie, met name 
 tijdens piekuren, wat steeds meer 
 dataverkeermanagement van service 
 provider vraagt

• Meer transparantie van datagebruik, 
 maar geen significante verbetering van 
 phishing en bedreiging identiteit-
 diefstal

• Voortzetting bestaande informatie- en 
 filtermaatregelen met lichte proces-
 verbeteringen

• Significant aandeel van illegale file-
 sharing en downloaden van content met 
 copyright

• Richt zich in het algemeen op de 
 grootste problemen, met name bij 
 divergerende belangen (bijvoorbeeld  
 bescherming minderjarigen en privacy), 
 maar af en toe eenzijdige interventies 
 als “Three Strikes”

• Significant meer bandbreedte dan 
 vandaag en een betrouwbare, goede 
 gebruikerservaring

• Educatie, transparantie en effectieve 
 opt-in- en opt-out-mechanismes, wat 
 leidt tot bereidheid data te delen (bijv. 
 innovatieve reclame)

• Verbeterde en coherente informatie van 
 ouders en minderjarigen door alle 
 spelers 
• Meer gedisciplineerd gebruik door 
 minderjarigen en sociale netwerken

• Betere DRM-oplossingen voor 
 traditionele businessmodellen

• Draagt in hoge mate bij aan “één 
 richting”-benadering, en stimuleert  
 door de branche gestuurde regel-
 geving

“De introductie van meer 
interactieve, bandbreedte-
vretende diensten is zeer 
sensitief voor Digital  
Confidence.
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•	 “Eén	richting”	is	het	beste	geval	wanneer	 
de sector kiest voor een geharmoniseerde 
aanpak van Digital Confidence en alle spelers 
op een samenhangende manier werken aan een 
gemeenschappelijke visie. Voorlichting is als 
geheel beduidend beter, vaak in samenwerkings-
verband tussen belanghebbenden; het vergrote 
bewustzijn van consumenten van de sterke en 
zwakke punten van gericht adverteren zorgt dat 
het werkt; door het gebruik van verscheidene 
aanvaarde maatregelen slagen netwerkoperators 
en serviceproviders erin zeer betrouwbare QoS 
te leveren, met hogere snelheden dan op dit mo-
ment. Onrechtmatige filesharing neemt af door 
toenemende bewustwording van de consument 
en nuttige contentaanbiedingen worden gekop-
peld aan nieuwe, intelligente businessmodellen. 

•	 “Sectordivergentie”	is	het	meest	nadelig	voor	
de digitale economie, aangezien het verdere 
groei van de digitale wereld in de weg staat. In 
een dergelijke scenario opereren spelers onaf-
hankelijk van elkaar, zonder gemeenschappelijke 

visie. Hierdoor worden 
uiteenlopende maatregelen 
toegepast, op inconsistente 
wijze. Maatregelen om min-
derjarigen in hun digitale 

omgeving te beschermen zijn beperkt in aantal 
en vaak tegenstrijdig. Consumenten ervaren 
problemen met hun privacy en worden scepti-
scher over de digitale wereld in het algemeen. 
Ongecontroleerd in dataverkeermanagement 
leidt vaak tot QoS-problemen en klachten over 
netneutraliteit. Problemen rond content onder 
auteursrecht groeien en een algemene “depres-
sie” in de contentsector zorgen voor minder 
aanbod van legale content in de digitale wereld. 
 
 Het grootste verschil tussen de scenario’s zit 
in de mate waarin spelers in de bedrijfstak op 
één lijn zitten in de aanpak van Digital Confi-
dence. Eenduidigheid betekent niet noodzake-
lijkerwijs dat spelers alles op dezelfde manier 
doen; het gaat meer om de mate van over-
eenstemming in de gehele sector om dezelfde 
richting te volgen. Het gaat om de mate waarin 
er een gemeenschappelijk begrip bestaat van 
een dergelijke richting en de prioriteiten in het 
algemeen, zowel als de daaruit voortvloeiende 
consequenties voor elk van de belanghebbenden. 
 Een grotere mate van gedeelde verantwoor-
delijkheid leidt – in het beste geval – tot verbe-
tering in het bewerkstelligen van Digital Con-
fidence binnen alle pijlers, levert een positieve 
bijdrage aan het gebruik en doet daardoor de 
opbrengsten toenemen.

3. voornaamste finanCiële aan-
Drijvers: Digital ConfiDenCe heeft 
De meeste invloeD op reClame en 
Content 
De inkomstencategorieën die het meest afhanke-
lijk zijn van Digital Confidence zijn content en 
reclame. 
 Content is zeer gevoelig voor de mate van 
Digital Confidence. Dit wordt nu al duidelijk 
door bijvoorbeeld de financiële gevolgen van il-
legaal kopiëren van video – off- en online. Voor 
2007 verwacht de Motion Picture Association 
of America (MPAA) door illegaal kopiëren 
een wereldwijd 
verlies van meer 
dan $18 miljard; 
dat betreft de 
directe schade en 
laat de mogelijke 
indirecte econo-
mische impact nog buiten beschouwing. Als 
er 31 procent van de opbrengsten op het spel 
staat in het slechtste geval van Digital Confi-
dence, moeten bedrijven en consumenten erop 
vertrouwen dat online-contentplatforms ten 
dienste staan van contenteigenaren en een vei-
lige, risicoloze omgeving zijn voor persoonlijke 
gegevens van gebruikers (bijvoorbeeld gebruiks-
historie, creditcardgegevens, etc.). Verder is 
content vaak afhankelijk van realtime levering 
(zoals iPlayer van de BBC en andere oplossingen 
voor streaming video-on-demand) en dus sterk 
afhankelijk van de onderliggende netwerkinfra-
structuur. De groei van opbrengsten en groei 
van content is afhankelijk van de kwaliteit van 
het netwerk geleverd door de netwerkoperators. 
Netwerk- en contentproviders moeten tot een 
model komen dat kosten en baten gelijk verdeelt 
zodat de juiste stimulans ontstaat om te inves-
teren in de infrastructuur, noodzakelijk om van 
het internet een medium te maken dat content 
voor de massamarkt levert. In het beste geval is 
€4 miljard extra opbrengsten haalbaar, vergele-
ken met een mogelijk verlies van €6 miljard. 
 Reclame is ook in hoge mate afhankelijk van 
het consumentenvertrouwen. Adverteerders 
gaan immers alleen door met meer digitale 
dan traditionele reclame maken als de groei in 
online bestede tijd doorzet. Voor reclame is het 
best mogelijke scenario €9 miljard winst en het 
slechtste €14 miljard verlies. Dit betekent dat 
bijna 25 procent van advertentieopbrengsten op 
het spel staat in het worst case-scenario. 
 Absoluut gezien is e-commerce het meest 
afhankelijk van Digital Confidence, omdat het 
verreweg de grootste inkomstencategorie is.  
Het slechtst mogelijke resultaat komt uit op een 

e-Commerce, content, 
en reclame zijn het meest 
blootgesteld aan risico’s 
door een gebrek aan Digi-
tal Confidence.

Bijna €80 miljard aan e-commerce-
opbrengsten staat in 2012 op het spel 
in relatie met Digital Confidence. 
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verlies €52 miljard, het beste op de helft daar-
van, relatief gezien. Toch wordt e-commerce 
minder getroffen, omdat het vertrouwen in ge-
vestigde spelers (zoals Amazon) al tamelijk groot 
is. De goederen worden fysiek afgeleverd en de 
feitelijke invulling van de dienst is daarmee niet 
afhankelijk van het internet.  
 Als onderliggende inkomstencategorie wordt 
internettoegang het minst beïnvloed door Digital 
Confidence. Het wordt steeds meer als gebruik-
sproduct gezien en de groeiverwachtingen zijn 
gering. Succes dan wel mislukking van Digital 
Confidence zal het aantal gebruikers waarschijn-
lijk niet beïnvloeden. Het beste en het slechtst 
mogelijke resultaat zijn beide €6 miljard. Figuur 
58 vat het beste en het slechtste geval samen. 

4. ConClusie 
Louter economisch gezien en zonder het bredere 
maatschappelijk aspect in acht te nemen, toont 
de risico-/batenanalyse aan dat de digitale be-
drijfstak een belangrijke impuls voor de econo-
mie kan zijn. Hiertoe dienen bepaalde gebieden 
van Digital Confidence op een samenhangende 
manier te worden aangepakt om ten minste de 
worst case-scenario’s voor de opbrengsten te 
vermijden en idealiter te streven naar de best 
mogelijke opbrengsten. In de eerste plaats is  

figuur 59: Invloed Digital Confidence – groeigebieden en -pijlers

Privacy- en Databescherming financieel belang-
rijk, vooral, maar niet beperkt tot, de implicaties 
ervan voor businessmodellen op het gebied van 
innovatieve (gerichte) reclame. In de tweede plaats 
zijn Netwerkintegriteit en Quality of Service ver-
eist ter ondersteuning van de voortdurende groei 
van content- en videoservices. In de derde plaats is 
het segment Preventie illegaal kopiëren en diefstal 
relevant voor zowel contenteigenaren als voor e-
commerce. Naast de duidelijke opbrengstimplica-
ties voor de contentsector in het beschermen van 
de bestaande waarde van hun rechtenportfolio’s 
en het introduceren van innovatieve digitale en 
onlinebusinessmodellen, bestaat er een aanzien-
lijk risico in verband met de negatieve invloed op 
e-commerce-transacties doordat mensen offline 
producten gaan kopen, waartoe nieuwe business-
modellen (zoals online-veilingen) geen mogelijk-
heid bieden. 
 Kortom, netwerkproviders moeten een 
belangrijke rol blijven spelen, aangezien hun 
kernactiviteit in hoge mate bepalend is voor het 
succes van de aandrijvers van de economische 
groei. De mate van netwerkintegriteit heeft een 
grote economische invloed, zelfs al lijkt hun 
eigen kernactiviteit het minst blootgesteld aan 
de voordelen/risico’s van het slagen of mislukken 
van Digital Confidence. 
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1. beleiD en proCeDures 
Europa’s digitale economie heeft een sterk 
groeiperspectief, aangedreven door diensten van 
het Web 2.0-type die gemeengoed zijn geworden 
door het gebruik van de functies en toegenomen 
capaciteit van bijna overal beschikbare breed-
bandnetwerken. Migratie naar Next Generation 
toegangsnetwerken, toegenomen gebruik van ge-
raffineerde netwerktechnologieën en de nieuwe 
generatie steeds assertievere “born digital” -con-
sumenten zijn mogelijk ontwrichtende krachten 
voor het digitale economische ecosysteem. Dit 
nieuwe paradigma is een aanzienlijke uitdaging 
voor zowel beleidsvormers en regelgevers als 
voor de sector in het algemeen. De mate waarin 
consumenten vertrouwen hebben in de manier 
van zakendoen en het bieden van veilige dien-
sten en netwerkomgevingen van providers van 
diensten en platforms, alsmede in het vermogen 
van overheden en regelgevende instanties om 
standaarden voor consumentenbescherming toe 
te passen, wordt in snel tempo een belangrijk 
invloed op de potentiële groei van de digitale 
economie.  
 De sector bevindt zich in een bepalende fase 
in de verdere ontwikkeling van de digitale 
wereld. De risico-/batenanalyse laat de finan-
ciële invloed van Digital Confidence op de 
sector zien. Financieel gezien is er een duidelijke 
noodzaak voor actie; in de sector als geheel 
staat €124 miljard op het spel. Naast deze 
financiële redenen is het opbouwen van digitaal 
vertrouwen echter ook een maatschappelijke 
verantwoordelijkheid. Het gaat immers zowel de 
consument als de regelgevers en de maatschappij 
als geheel aan.  
 De casestudies in dit rapport bevestigen dat 
diverse belanghebbenden in de bedrijfstak zich 
momenteel bezighouden met de materie. Toch 
gaat het hierbij in veel gevallen om reacties op 
protesten van het publiek, of onder druk van de 
media en regelgevers. Sprake is dan van ingrij-
pende voorvallen, waarbij veiligheid, privacy 
of andere vertrouwensbreuken in het spel zijn. 
Vertrouwensbreuken ontstonden tot nu toe door 
onder meer: 
 
•	 Niet	voldoen	aan	verwachtingen	wat	betreft	
het serviceniveau, bijvoorbeeld een te hoog pres- 
tatieniveau beloven waar de netwerkoperator 

vi. framework for aCtion

dit niet kan waarmaken. Dit gebeurde in de 
Verenigde Staten toen ISP’s bekendmaakten dat 
via hun netwerken toegang tot kinderpornogra-
fie onmogelijk zou zijn. Een ander voorbeeld is 
de situatie waarbij gebruikers een verslechtering 
constateerden van populaire, veel bandbreedte 
vereisende diensten zoals P2P-sites, door de toe-
passing van netwerkmanagementtechnieken.

•	 Niet	voldoen	aan	verwachtingen	rond	de	
effectiviteit van filteren in het geval van kinder-
pornografie.

•	 Het	gebruik	van	vergaande	technieken	voor	
internetmonitoring voor commerciële doeleinden 

Vanuit het perspectief van consumentenaanvaar-
ding komen, ondanks de complexiteit en diversi-
teit van de huidige wijzen van aanpak, meerdere 
richtlijnen voor best practices bovendrijven:

•	 Consumenten	accepteren	handelswijzen	die	
transparant en niet opdringerig zijn – netwerk-
providers alsmede content- en platformspelers 
dienen, samen met de regelgever, dit soort com-
municatie te stimuleren.

•	 Consumenten	zijn	bezorgd	over	de	manier	
waarop ISP’s en netwerkoperators digitale klant-
gegevens beheren – eenduidige verklaringen en 
een consistent en betrouwbaar raamwerk voor 
regelgeving moeten hierbij de hoogste prioriteit 
krijgen.

•	 Consumenten	eisen	inzicht	in	de	risico’s	die	ze	
lopen – dit vraagt om toegang tot de geschikte 
hulpmiddelen, opt-in-/opt-out-mogelijkheden en 
voorlichting.

•	 Consumenten	accepteren	maatregelen	die	
Quality of Service garanderen. Als hiervoor 
actief dataverkeermanagement nodig is, staan 
ze daarvoor open, vooropgesteld dat er openlijk 
bericht wordt over service en er sprake is van 
zowel eerlijke en transparante tarieven als niet-
discriminerende toegang.

De casestudies laten ook zien hoe ingewikkeld 
het is om Digital Confidence te laten slagen. 
Zelfs de best bedoelde oplossingen, gericht op 
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het voorkomen van bepaald gedrag door content 
te blokkeren of te filteren, kunnen in strijd zijn 
met burgerlijke vrijheden en vereisten op het 
gebied van netneutraliteit. Oplossingen die zich 
richten op voorlichting en bewustmaking van de 
consument van de risico’s en verantwoordelijk-
heden vereisen een hoge mate van betrokkenheid 
van de sector om te bouwen aan die bewustwor-
ding.  
 De software ter ondersteuning van beide 
benaderingen is beschikbaar, maar een gemeen-
schappelijke definitie van standaarden en beleid 
ten aanzien van ongepaste content is nog steeds 
nodig. 
 Om te voorkomen dat antwoorden op Digital 
Confidence-problemen, die steeds groter worden 
en een globaal karakter krijgen, verspreid en 
gefragmenteerd 
raken, riepen we 
op tot een ho-
listische aanpak 
en eenduidige 
afstemming in de 
gehele sector. Dit 
zal uiteindelijk leiden tot meer transparantie en 
de gebruiker de weg wijzen rond de risico’s en 
baten van de digitale wereld.  
 Elk van de Digital Confidence-pijlers heeft 
een complex karakter waar het gaat om de 
bedreigingen en oplossingen alsmede de diverse 
posities en belangen van de belanghebbende. 
 De kwestie wordt hoofdzakelijk beschouwd 
vanuit het perspectief van de kabeloperator. 
Diens aanbevolen positie ten aanzien van Digital 
Confidence is gedefinieerd en in lijn daarmee 

zijn gepaste maatregelen in detail beschreven. 
Vervolgens komt de bespreking op sectorniveau 
door de implicaties voor andere belangheb-
benden, en met name de regelgevers, in kaart te 
brengen.

2. netwerkoperators en isp’s moe-
ten een DuiDelijke positie innemen 
ten aanzien van Digital ConfiDenCe 
Het beeld dat netwerkproviders en ISP’s van 
zichzelf hebben speelt een belangrijke rol bij 
het bepalen van de mate van betrokkenheid bij 
het vaststellen van Digital Confidence-beleid. 
Zijn we “slechts een doorgeefluik” – plaveien en 
onderhouden we alleen de snelwegen? Of maken 
we de gedragsregels voor het reizen op die snel-
wegen en vertalen we dat in beleid? 
 Er is evenwel geen eenvoudig antwoord – de 
positie die een netwerkoperator of ISP inneemt 
varieert in de pijlers van Digital Confidence.  
 Het Digital Confidence Positioneringmodel 
is een constructie om de positie te bepalen van 
individuele Digital Confidence-pijlers én van 
alle tezamen. De verticale as differentieert de 
onderliggende principes, met “vrijwillig” en 
“verplicht” als de twee polen. De horizontale as 
differentieert hoe maatregelen worden getrof-
fen – passief op een “hands-off”-manier, of 
actief volgens een “volledig beheer”-benadering. 
De vier kwadranten die dit oplevert kunnen 
symbolisch verbonden worden met archetypes 
van maatschappelijke rollen. De onderwijzer 
geeft gebruikers zoveel mogelijk informatie over 
kansen en bedreigingen, maar zal doorgaans 
niet actief corrigerend optreden. De ouder 
informeert gebruikers over bedreigingen en 
maatregelen zoals de onderwijzer, maar treedt 
zo nodig proactief op. De scheidsrechter baseert 
zich van geval tot geval op zichzelf opgelegde 
handhaving van regels en richtlijnen, eerder dan 
op voorlichting, maar de regels zijn gebaseerd 
op wederzijdse instemming. De politieagent is 
van nature geneigd wetgeving strikt na te leven 
en alle daartoe noodzakelijke maatregelen te 
nemen, en doet dat op basis van strikte regels, 
zoals alle onwettige activiteiten blokkeren. 
 Op basis van ons onderzoek en kennis van 
de sector en de vele gesprekken die we voerden, 
is het duidelijk dat de natuurlijke “thuisbasis” 
voor de ISP tot nu toe de kwadrant linksboven 
is – De Onderwijzerrol. De karakteristieken van 
deze kwadrant zijn in lijn met het oorspronke-
lijke zelfbeeld van een netwerkoperator: het doel 
van zijn kernactiviteit was en is nog steeds het 
leveren van een veilig, betrouwbaar en krachtig 
netwerk voor internetverkeer, zonder zich te 
bemoeien met wat er op dat netwerk gebeurt. 

figuur 60: Positionering: de “Home Ground” van internet providers

Scheidsrechter Politieman

Ouder(s)Onderwijzer

Vrijwillig/
zelf gekozen

Verplicht

Passief Actief

“Home ground”

Alle vier de pijlers van 
Digital Confidence moeten 
benut worden om de groei 
van de digitale wereld door 
te zetten.
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netwerkoperators en ISP’s buiten hun “thuisba-
sis” moeten treden. 
 Ten eerste kunnen sterke strategische of 
bedrijfsmotieven ertoe leiden dat de netwerkope-
rator of ISP zijn “thuisbasis” verlaat, bijvoor-
beeld om zeker te zijn van de goodwill van de 
consument. Zo zullen ouders hun kinderen het 
internet vaker laten gebruiken als ze tevreden 
zijn over de mate van bescherming. Dataver-
keermanagement is eveneens van strategische 
waarde; het zorgt ervoor dat niet alleen de 
zware gebruikers maar alle 
consumenten profiteren van 
investeringen in Next Gene-
ration toegangsnetwerken 
en grotere bandbreedtes. In 
hoeverre een netwerkoperator in staat is Quality 
of Service en optimale breedbandervaring te 
garanderen, is ook afhankelijk van de concur-
rentie en mede bepalend voor de toekomstige 
infrastructuur. 
 Ten tweede kan mogelijk buitenproportionele 
interventie door regelgevers overbodig worden 
door betere regulering en samenwerking binnen 
de sector zelf te stimuleren. Goed voorbeeld 
hiervan is Groot-Brittannië, waar aangekondigd 
werd dat toonaangevende ISP’s gaan samenwer-
ken met de British Phonographic Industry om 
klanten actief te benaderen en te waarschuwen 
tegen illegaal kopiëren. In de Verenigde Staten 
is Comcast het op constructieve wijze eens ge-
worden met BitTorrent om te komen tot data-
verkeermanagementbeleid waarin beide partijen 
zich kunnen vinden.  
 Toch moeten ISP’s erg voorzichtig zijn met het 
aannemen van een rol die niet tot hun primaire 
verantwoordelijkheid behoort. Als ze iets on-
dernemen dat hun veilige haven van “slechts een 
doorgeefluik” ondermijnt en te maken krijgen 
met onoverzienbare aansprakelijkheden, zal dat 
de Digital Confidence niet ten goede komen – en 
de verwachtingen van het publiek zullen dan al 
gestegen zijn. Bovendien zou dat negatieve signa-
len richting investeerders en aandeelhouders 
betekenen. 
 Tenzij ze er wettelijk toe verplicht worden, 
zouden ISP’s in elk geval niet de rol van Poli-
tieman op zich moeten nemen. Deze rol staat 
voor een zeer dwingende benadering, met een 
negatieve invloed op de consumentenacceptatie. 
Indien ze er wettelijk toe worden verplicht, moe-
ten netwerkoperators en ISP’s die rol niet alleen 
daadwerkelijk op zich nemen, maar zijn ze ook 
beschermd tegen juridische aansprakelijkheden. 
Als ze bijvoorbeeld wettelijk verplicht worden 
bepaalde internetsites te blokkeren – vanwege 
bezorgdheid om de content – lopen ze minder 

Hieruit kan een opvoedkundige rol worden 
afgeleid om consumenten bewust te maken van 
problemen rond digitaal vertrouwen en ze hulp-
middelen aan te reiken om er op een “hands-
off”-manier mee om te gaan. Een zodanige 
positionering beperkt risico’s en aansprakelijk-
heden wat betreft zaken waar de ISP in principe 
niet verantwoordelijk voor is. In het algemeen 
zou de ISP niet verantwoordelijk zijn voor het 
opstellen van Digital Confidence-standaarden, 
bijvoorbeeld door copyrightschending te vervol-
gen. Onze analyse toont echter ook aan dat dit 
niet volstaat. Een aanzienlijk deel van toekom-
stige groei houdt verband met meer gebruik van 
bestaande en nieuwe digitale, online-diensten 
met toegevoegde waarde. Hierbij wordt de mate 
waarin consumenten vertrouwen hebben in 
hun provider een belangrijke voorwaarde voor 
groei en succes van de digitale markt. Als ISP 
alle kaarten inzetten op voorlichting, corporate 
responsibility programma’s en opereren volgens 
de wet, is dat niet voldoende om klantaanvaar-
ding te bewerkstelligen en vertrouwen op te bou-
wen. Wetgeving kan de snelheid, reikwijdte en 
schaal van veranderingen vaak niet bijhouden. 
Voorbeeld hiervan zijn nieuwe technieken voor 
dataverkeermonitoring en toegenomen veilig-
heidsrisico’s door geraffineerde cybermisdaad, 
die van invloed zijn op Digital Confidence. Van-
daar dat succesvolle bedrijven meer doen dan 
alleen de regels volgen; ze nemen een voorsprong 
op de ontwikkelingen door Digital Confidence 
als volgt te stimuleren:

•	 Ze	nemen	besluitvormingsprocedures	en	
protocollen op in hun beleid met het oog op het 
opbouwen van vertrouwen.

•	 Ze	zijn	zo	open	en	transparant	mogelijk	in	
hun communicatie met consumenten.

•	 Ze	doen	meer	moeite	om	hun	klanten	goed	te	
informeren en in staat te stellen hun belangen in 
de digitale wereld zelf te beschermen.

•	 Ze	maken	gebruik	van	een	gefaseerde,	pro-
actieve benadering conform het E3-paradigma: 
Educate eerst, Empower vervolgens en Enforce 
waar nodig.

Op deze manier moeten netwerkoperators pro-
actief vormgeven aan de toekomstige ontwik-
kelingen binnen de bedrijfstak, door oplos-
singen en benaderingswijzen te ontwikkelen 
die onontkoombaar zullen leiden tot nieuwe 
posities in zowel de rol van Ouder als die van 
Scheidsrechter. Er is een aantal redenen waarom 

De industrie zou het E³ paradigma 
moeten gebruiken:  
Educate, Empower, Enforce.
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risico op beschuldigingen van schending van 
auteursrecht, burgerlijke vrijheden, vrijheid van 
meningsuiting en netneutraliteit.

Samengevat vertaalt deze positionering zich in 
een duidelijk paradigma: E3 – Educate, Empo-
wer, Enforce. De positie in de matrix bepaalt de 

 enforce. Netwerkoperators en ISP’s moeten 
proactief optreden en richting geven aan het 
gebruikersgedrag als het algemeen belang om  
Digital Confidence te beschermen in het ge-
ding is. In dat geval dienen ISP’s sectorbreed de 
neuzen in dezelfde richting te krijgen en best 
practices te delen.  
 Door sterk de nadruk te leggen op voorlich-
ting en klanten zelf middelen in handen te geven, 
verandert hun zelfbeeld en de manier waarop ze 
informatie tot zich nemen en problemen oppak-
ken. Een recente studie (de Trust Barometer van 
Edelman 2008) van Europese “Info-entials”, 
jonge opiniemakers tussen 25 en 35 jaar, wees 
uit dat zij op een heel andere manier informatie 
vergaren dan hun voorgangers; ze gebruiken uit-
eenlopende informatiebronnen en vormen hun 
mening door voortdurend participeren, herover-
wegen en delen. Ze staan open voor – of eisen 
zelfs – deugdelijke voorlichting en middelen om 
zelf te kunnen optreden. Het onderzoek komt 
tot de conclusie dat ze – hoewel ze “traditioneel 
cynisch tegenover de zakenwereld” staan– er 
vandaag de dag toch verhoudingsgewijs meer 
vertrouwen in krijgen. Maar de betrouwbaarste 
informatiebron voor Info-entials in de meeste 
EU-landen zijn “mensen zoals jij en ik”, en 
NGO’s. 
 Netwerkoperators en ISP’s kunnen hierop 
voortbouwen, niet alleen om Digital Confiden-
ce-zorgen weg te nemen, maar ook om het te 
gebruiken als een bijdrage aan de traditionele 
klantenbinding. 
 Met deze algemene richtlijn als uitgangspunt 
wordt vanuit ondernemingsgericht perspectief 
concrete maatregelen geformuleerd. Deze maat-
regelen zijn verdeeld over vijf initiatiefgebieden:

1. beleiD 
Netwerkoperators en ISP’s dienen een duide-
lijke positionering vast te stellen ten aanzien 
van Digital Confidence met hun strategie en 
positie voor elke vertrouwenspijler. Dit moet 
de basis zijn voor al het beleid inzake Digital 
Confidence op vier gebieden: Bescherming van 
minderjarigen, Data- en Privacybescherming, 
Dataverkeermanagement en illegaal kopiëren. 
Hun positiestatement moet gedetailleerd genoeg 
zijn om concreet inzicht te geven in de onderlig-
gende vragen in verband met deze kwesties, dat 
wil zeggen, hoe wordt het evenwicht afgewogen 
tussen ongepaste content en vrijheid van  
meningsuiting? 
 Als volgende stap moet dit beleid worden 
ingebed in de kernprocedures van het bedrijf. 
In de meeste gevallen zal dit van directe invloed 
zijn op de manier waarop netwerkoperators 

ducate  alle betrokkenenE

mpower  waar mogelijkE

nforce  indien echt noodzakelijkE

E3

figuur 61: Het E3 paradigma

mate waarin deze rollen toegepast worden in het 
geval van de netwerkoperator.

3. Call for aCtion voor De netwerk-
operator: De vijf belangrijkste ini-
tiatieven voor Digital ConfiDenCe  
Het E3-paradigma maakt kort en bondig dui-
delijk wat een netwerkoperator of ISP te doen 
staat, maar is net zo goed van toepassing op 
alle andere belanghebbenden binnen de digitale 
wereld. 
 educate. Netwerkoperators en ISP’s moeten er 
zeker van zijn dat hun klanten de bedreigingen 
rond de digitale wereld begrijpen en ze van de 
kennis voorzien om er op de juiste wijze mee om 
te gaan, zodat ze veilig te werk kunnen gaan. 
Beleid moet duidelijk en transparant zijn voor de 
eindgebruikers. Transparantie over het bedrijfs-
beleid met betrekking tot Digital Confidence 
dient hiervan deel uit te maken. 
 empower. Netwerkoperators en ISP’s moeten 
hun klanten in staat stellen zelf het beheer te 
hebben over digitale bedreigingen en problemen, 
bijvoorbeeld middels een opt-in- of opt-out-
voorziening om ongewenste content te blokke-
ren. Meer in het bijzonder moeten netwerkope-
rators en ISP’s hun klanten voorzien van zulke 
processen en tools, en derde partijen helpen bij 
het ontwikkelen van deze tools en diensten. 
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dienen ze samen te werken met contentproviders 
om hun netwerken te optimaliseren voor het 
doorgeven van multimediacontent, zoals peer-
to-peer-caches (bijvoorbeeld het P4P-initiatief) 
of contentnetwerken.

Ze moeten regelgevers laten weten dat ze het 
probleem op de juiste manier aanpakken.  
 Een ander groot technologisch risico wordt 
gevormd door de apparatuur van de eindgebrui-
ker. Die is in de meeste gevallen niet voldoende 
beschermd tegen bedreigingen zoals virus-
sen, botnets en andere vormen van malware. 
Softwareoplossingen bestaan al wel, maar 
netwerkoperators en ISP’s moeten hun klanten 
nog actiever aanmoedigen om deze oplossingen 
daadwerkelijk te gebruiken. Netwerkoperators 
en ISP’s moeten bovendien hulpmiddelen en 
oplossingen inzetten die de consumenten in staat 
stellen controle te houden over het risico dat ze 
lopen. Dit kan bijvoorbeeld middels opt-in-/opt-
out -methodes. Dit vereist wel dat er meer actie 
wordt ondernomen. Het aanbieden van oplossin-
gen die van de website gedownload kunnen wor-
den, is niet genoeg: ISP’s moeten programma’s 
hebben die het aantal geïnstalleerde oplossingen 
in de gaten houden (waardoor hun onderwijzer-
rol feitelijk het karakter krijgt van de “ouder”-
positie).

4. ConsumentenvoorliChting 
Kabel- en telecom netwerkoperators en ISP’s 
moeten zich samen met NGO’s richten op 
programma’s voor de sector en zelf initiatieven 
nemen voor passende voorlichting (bijvoorbeeld 
voorlichtingscampagnes op hun eigen websites). 
 Deze programma’s moeten bedreigingen be-
spreken op het gebied van datapublicatie, gericht 
adverteren, illegaal kopiëren en online-gedrag in 
het algemeen (waaronder ook pesten, uitlokking 
en onaanvaardbare content).  
 Voorlichting moet gericht plaatsvinden, afge-
stemd op specifieke gebruikersgroepen, inclu-
sief ouders en kinderen. Het programma voor 
ouders moet gericht zijn op de manier waarop 
zij de activiteit van hun kinderen te kunnen con-
troleren en hen bewust kunnen maken van de 
gevaren van het internet en hen de hulpmiddelen 
leren kennen om dit te verwezenlijken. Bij het 
voorlichten van kinderen moet het herkennen 
van gevaren en hoe ermee om te gaan, centraal 
staan. 

5. regulering 
Netwerkoperators moeten regelgevers aanmoe-
digen om zich op specifieke actiegebieden te 
richten en bij te dragen aan de inspanningen van 

denken over productontwikkeling, bijvoorbeeld 
door te zorgen dat alle aangeboden producten en 
diensten voldoen aan de normen. 
Daarnaast moeten netwerkoperators hun Di-
gital Confidence-beleid en -procedures actueel 
houden, door bestaand beleid en procedures 
regelmatig te controleren op juridische aspecten, 
openbaar beleid en techniek.  
 Niet in de laatste plaats wijzen de in dit rap-
port geanalyseerde cases naar een belangrijke 
les: Digital Confidence vereist vertrouwen, en 
de beste basis voor vertrouwen is open commu-
nicatie; transparantie loont. Bedrijven zouden 
dan ook open moeten zijn over het beleid dat ze 
hanteren en de beweegredenen ervan, inclusief 
de zakelijke. De ervaring leert dat consumenten-
aanvaarding in het algemeen groot is als regels 
en de onderliggende beweegreden openlijk wor-
den besproken, zoals bijvoorbeeld de gerichte 
reclame van Google’s Gmail laat zien. Dit maakt 
tevens een dialoog met de consument mogelijk, 
wat zeer nuttig kan zijn om oplossingen te verbe-
teren.

2. governanCe 
Kwesties rond Digital Confidence zijn complex, 
zeer gevoelig en beïnvloeden elkaar wederzijds. 
Vaak vereisen ze dat een bedrijf fundamentele 
principes hanteert, bijvoorbeeld: hoe gaan we 
om gaan met content met seksueel misbruik? 
Als dat verkeerd gebeurt, brengt dat aanzien-
lijke financiële en reputatierisico’s met zich mee. 
Daarom is het uiterst belangrijk dat het topma-
nagement hier voldoende aandacht aan schenkt. 
Digital Confidence moet op een duidelijke 
manier worden ingebed in de organisatiestruc-
tuur door bijvoorbeeld een stuurcommissie met 
senior toezicht en voldoende bevoegdheid om de 
vereiste activiteiten te implementeren.

3. teChnologie 
Voor Digital Confidence vereiste technologieën 
zijn op grote schaal voorhanden. De aandacht 
richt zich nu vooral op het beslissen over indivi-
duele positionering, het vaststellen van pas-
send beleid en het creëren van ondersteunende 
governance-structuren. Toch moet er door de 
meerderheid van de netwerkoperators geïn-
vesteerd worden in bepaalde technologieën ter 
voorbereiding op de toekomst. Het gaat daarbij 
om het handhaven van de Quality of Service 
gezien het toenemende multimediadataverkeer. 
Netwerkoperators zullen hierover moeten be-
slissen door een afweging te maken tussen het 
toevoegen van transportcapaciteit en actief data-
verkeermanagement. Dit kan tevens gerealiseerd 
worden middels gefaseerde tarieven. Verder 
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moeten ze leren omgaan met de op de consu-
ment gerichte oplossingen die netwerkoperators, 
ISP’s en anderen ontwikkelen, waarmee ze zelf 
de gevaren van 
de digitale wereld 
kunnen beheren 
en beheersen. 
Om dat te leren 
moeten ze voor-
lichting door openbare instanties (zoals scholen, 
universiteiten en overheidsinstellingen) aanne-
men en gebruiken.

leveranCiers van auteursreChte-
lijk besChermDe Content hebben 
twee manieren om hun Doel te 
bereiken 
Contenteigenaren moeten ervoor zorgen dat 
hun content onder auteursrecht voldoende is 
beschermd. De muzieksector heeft enige tijd 
geworsteld met het ontwikkelen van business-
modellen die de nodige controle-instrumenten 
bevatten om illegaal kopiëren te voorkomen.  
Het probleem speelt nu ook in de film- en 
televisiesector door de beschikbaarheid van 
grotere bandbreedtes en compressietechnieken. 
Contenteigenaren moeten gezamenlijk oplossin-
gen ontwikkelen om de content die ze bezitten 
op eerlijke wijze te gelde te maken. Om dit te 
bereiken, moeten er op sectorniveau oplossingen 
worden ontwikkeld voor copyrightbescherming. 
Spelers in de contentsector kunnen niet uitslui-
tend vertrouwen op contentbescherming door 
netwerkoperators. Bovendien accepteren consu-
menten niet zo snel oplossingen van internet- en 
netwerkspelers (zoals filteren of blokkeren van 
content) als dat louter om commerciële redenen 
gebeurt. Dat geldt ook voor bescherming tegen 
illegaal kopiëren, maar niet als er morele of 
sociale aspecten meespelen (bijvoorbeeld het 
blokkeren van kinderpornografie). Oplossingen 
voor illegaal kopiëren moeten zowel innovatieve 
businessmodellen omvatten, als management-
technieken voor digitale rechten ondersteunen. 

anDere DerDe partijen Dienen  
samen te werken met De internet-
seCtor 
e-Commerce-bedrijven moeten samen met 
operators en ISP’s werken aan gezamenlijke 
voorlichtingsprogramma’s rond onderwerpen van 
wederzijds belang (bijvoorbeeld phishing). De be-
doeling van dergelijke programma’s moet zijn het 
consumentenvertrouwen te verbeteren door bete-
re kennis van de bedreigingen en problemen. Ook 
moeten consumenten de hulpmiddelen krijgen om 
deze risico’s te beheersen. Netwerkoperators en 

Consumenten moeten 
gebruik leren maken van 
de hulpmiddelen die de 
bedrijfstak ze aanreikt. 

de bedrijfstak om proactief vertrouwen op te 
bouwen, daar waar de netwerkoperator of ISP 
geen invloed uitoefent (zoals het opstellen van 
zwarte lijsten met illegale content of de wets-
handhaving). Regelgevers moeten ervoor waken 
al te proactief regels op te stellen op deze gebie-
den, tenzij ze er zeker van zijn dat het in juiste 
mate gebeurt. De regelgever hoeft alleen direct 
betrokken te worden als consumentenbelangen 
daadwerkelijk gevaar lopen.  
 Hierop inhakend dient de sector duidelijk te 
laten zien dat ze Digital Confidence serieus neemt 
door het initiatief te nemen tot de ontwikke-
ling van samenhangende oplossingen. Bij zulke 
oplossingen moeten alle spelers betrokken zijn 
en de implementatiekosten en latere financiële 
beloningen dienen evenredig te worden verdeeld. 
Regelgevers moeten de bedrijfstak de ruimte 
geven om dergelijke oplossingen te ontwikkelen 
en zowel samenwerking met de belanghebbende 
als financiële supportprogramma’s stimuleren. 
Daarbij dienen ze concurrentieaspecten in het 
voordeel van de consument te laten werken, 
liever dan regelgeving toe te passen. Hoewel goed 
bedoeld, kan regelgeving vanuit de consument ge-
zien contraproductief zijn en economische schade 
aanrichten.  
 Bij het uitvoeren van maatregelen in al deze 
vijf initiatiefgebieden kunnen netwerkoperators 
en ISP’s het beste zoveel mogelijk samenwerken 
met NGO’s. Veel aspecten kunnen veel effectie-
ver worden aangepakt als een operator samen 
met een NGO het initiatief neemt; de NGO kan 
netneutraliteit en sectorbrede inzetbaarheid waar-
borgen, gebruikmakend van de goede reputatie 
van NGO’s. Recente studies laten zien dat consu-
menten veel vertrouwen in NGO’s hebben.

4. impliCaties voor anDere belang-
hebbenDen 
Deze positie van de netwerkoperator maakt ook 
de verwachtingen ten aanzien van andere be-
langhebbenden in het ecosysteem van de digitale 
wereld duidelijk. De twee belangrijkste groepen 
zijn:

•	 Consumenten

•	 Andere	leveranciers	in	de	digitale	waardeke-
ten, zoals contentproviders, software- en toepas-
singontwikkelaars, en distributeurs (bijvoor-
beeld e-shops)

Consumenten 
Consumenten moeten overtuigd worden van de 
noodzaak van gezond verstand in de digitale 
wereld, net als in de offline wereld. Bovendien 
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ISP’s kunnen dan ook niet zonder de medewer-
king van software- en toepassingproviders om 
samen oplossingen en activiteiten te ontwikkelen. 
Voorbeelden hiervan zijn OpenDNS/PhishTank, 
inclusief de bijgehorende zwarte lijsten. 
 
5. prioriteiten voor regelgevers 
De belangrijkste juridische basis om proble-
men ten aanzien van Digital Confidence het 
hoofd te bieden, lijkt aanwezig. Wel moeten 
bestaande regulerende concepten voortdurend 
opnieuw geïnterpreteerd met inachtneming van 
nieuwe technieken en manieren van marketing 
en gebruik. Het grensoverschrijdende karakter 
van bedreigingen van Digital Confidence maken 
internationale (juridische) samenwerking des te 
noodzakelijker, evenals meer bewustwording 
van de noodzaak tot actie. Overheden en andere 
autoriteiten moeten geschikte middelen vinden 
om nadelige gevolgen te verzachten en partner-
ships met de sector aangaan.  
 In de politiek en het reguleringsbeleid lijkt een 
trend waarneembaar om meer nadruk te leggen 
op meer medewerking van belanghebbenden dan 
op meer wetgeving – niet alleen in Europa, maar 
ook in recente acties van de FCC in de Verenigde 
Staten. Tegelijkertijd moet de proportionaliteit 
van regulerend optreden voortdurend worden 
bekeken, vooral ingeval van zeer interventio-
nistische maatregelen (zoals “three strikes” en 

verplicht filteren), die mogelijk een inbreuk op 
fundamentele internetvrijheid en consumenten-
rechten (bijvoorbeeld wat 
betreft privacy) zijn en ge-
vestigde juridische zekerhe-
den voor spelers in de sector 
ondermijnen. 
 In andere gevallen, zoals 
het handhaven van zeer 
strikte vereisten op het gebied van Quality of 
Service, kan regulerende interventie onvoorziene 
consequenties hebben voor de bedrijfstak zoals 
aanzienlijke kosten voor netwerkupgrades. 
Daarom moeten regelgevers speciaal letten op 
inter-afhankelijkheid van de verschillende ge-
bieden van Digital Confidence voor de verschil-
lende belanghebbenden en hun besluiten daarop 
afstemmen. 
 Ongetwijfeld is er voor regelgevers een 
belangrijke rol bij het veiligstellen van Digital 
Confidence. Gezien de grote complexiteit van 
de kwesties rond Digital 
Confidence kan de regelgever 
een belangrijke rol spelen 
bij het stimuleren van meer 
samenwerking onder belang-
hebbenden. Op basis van de 
analyse in dit rapport zijn dit 
gebieden die de aandacht van 
regelgevers zullen belonen:

Privacy- en
databescherming

Bescherming
minderjarigen

Preventie
illegaal kopiëren 

en diefstal

Noot: DC = Digital Confidence

Consumenteneducatie

Regulering

Beleid

Technologie

Structuur/governance
Verweef Digital Confidence met organisatiestructuur (bijv. DC-stuurgroep)

Pas oplossing(en) toe om consumenten meer middelen te geven (bijv. OpenDNS)

Zorg voor regelmatige review van DC beleid en procedures (juridisch, openbaar beleid en technisch)

Initieer/neem deel aan branche programma’s

Werk samen met regelgever

Neem eigen initiatief voor educatie (bijv. campagne op de site van de organisatie )

Netwerk-
integriteit en

Quality of Service

Participeer in ontwikkeling van branchebreed beleid

Ontwikkel intern beleid

Ontwikkel standpunt t.a.v. Digital Confidence

Geen regulering vereist – 
commerciële beslissing 

Bevorder consumenten-
educatie d.m.v incentives

Ontwikkel officieel register 
van “verbannen” sites

Ondersteun oplossing 
geïnitieerd door content 

industrie

Figuur 62: Prioriteiten per actiegebied

Regels implementeren 
zonder rekening te houden 
met alle mogelijke conse-
quenties, kan leiden tot 
een grote verliespost voor 
alle belanghebbenden.

Regelgevers moeten de rol 
van de netwerkoperator/
ISP begrijpen en de impact 
van eventuele regulering 
daarop. 
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Samengevat is het laten slagen van Digital Confi-
dence niet noodzakelijkerwijs kostbaar in beno-
digde investeringen. Aan de andere kant zouden 
de kosten van mislukking aanzienlijk zijn. Een 
programma om Digital Confidence te laten slagen 
is echter niet gemakkelijk en ook niet gratis. De 
meeste CEO’s denken dat hun organisaties al 
bezig zijn met de bovenomschreven activiteiten – 
en terecht. Maar in de meeste gevallen zal dat niet 
genoeg zijn. Digital Confidence reikt verder dan 
het ter beschikking stellen van informatiemateri-
aal op de website. Het gaat om op senior niveau 
samenwerken met vooraanstaande instanties op 
dit gebied – particulier of publiek – en serieuze 
campagnes lanceren die daadwerkelijk een verschil 
maken. Dat vereist financiering en wellicht ook 
nieuwe vaardigheden binnen de organisaties. Di-
gital Confidence draait niet alleen om het hebben 
van een beleid voor gegevensbescherming, maar 
om het creëren van een andere denkwijze binnen 
een bedrijf, een andere manier van communiceren 
met klanten en met de maatschappij in het alge-
meen. Kortom, het succes van Digital Confidence 
staat of valt met leiderschap vanaf de top. 
 Het belang van Digital Confidence staat buiten 
kijf. En er is nog een lange weg te gaan om alle 
zorgpunten aan te pakken: geen enkel onderdeel 
van de digitale wereld heeft alle antwoorden of 
is in staat alle problemen alleen op te lossen. 
Digital Confidence dient door de sector als geheel 
aangepakt te worden, met actieve deelneming 
van de belangrijke belanghebbenden volgens een 
gemeenschappelijk raamwerk met duidelijke rol-
len en verantwoordelijkheden. Op deze wijze kan 
Digital Confidence al haar kracht ontplooien en 
daarmee voor iedereen in de digitale omgevingen 
waardescheppende mogelijkheden ondersteunen.

•	 Stimuleer	netwerkoperators	en	ISP’s	om	
Digital Confidence-beleid en -procedures vast te 
stellen, evenals op gedragscodes gebaseerde  
zelfregulering voor de sector, met name op 
gebieden waar opdringerige regulerende inter-
ventie kan leiden tot negatieve economische 
resultaten (bijvoorbeeld wat betreft dataverkeer-
management), of fundamentele consumenten-
rechten kan schenden (bijvoorbeeld de “three 
strikes”-regel).

•	 Overweeg	maatregelen	om	het	juridische	en	
soms het reputatierisico te beperken voor net-
werkoperators en ISP’s die Digital Confidence-
beleid en -procedures introduceren. Stuur de 
ontwikkeling bijvoorbeeld aan en stimuleer het 
sectorbrede gebruik van een register van verban-
nen sites in het belang van de bescherming van 
minderjarigen. En breng in Europa eenheid aan 
in de momenteel per land verschillende bena-
deringen, onder andere door constructies die 
het mogelijk maken op internationaal niveau de 
bescherming van minderjarigen te coördineren.

•	 Stimuleer	de	bedrijfstak	om	een	actievere	rol	
te spelen bij het voorlichten van consumenten 
– zorg voor financiële steun en neem overkoepe-
lende initiatieven tot bredere toepassing, bijvoor-
beeld voortbouwend op resultaten van het Safer 
Internet-programma.

•	 Zorg	voor	meer	internationale	samenwerking	
om wereldwijde (raamwerken voor) oplossingen 
te ontwikkelingen voor hoofdzakelijk mondiale 
problemen, bijvoorbeeld op het gebied van copy-
rightbescherming.
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